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1 Erbjudandet i korthet

Denna utlysning erbjuder finansiering av projekt som ska utveckla 16sningar till
de cybersédkerhetsutmaningar som uppstar nir svensk industri ska implementera
nya avancerade digitaliseringslosningar.

Det finns en mingd olika teknikomraden som i dagsldget utvecklas i snabb takt.
Nér dessa teknologier om ndgra ir ska implementeras 1 stor skala forvéntar vi oss
att det uppstar nya cybersdkerhetsutmaningar som behover hanteras. For att
paskynda implementationen vill vi redan nu fokusera pa de cybersikerhetsfragor
som uppstar ndr nuvarande arbetssétt kan tinkas krocka med de nya
tekniktrenderna.

De dvergripande lardomar som skapas 1 projekten ska kunna delas med 6vrig
svensk industri. Detta for att tillsammans kunna bygga upp en forméga att skapa
robusta och sdkra digitala 10sningar. Om hela ekosystem ska kopplas ihop i
framtiden méste vi se till att varje aktor i detta ekosystem har en forméga att sikra
sin del av det digitala ndtverket.

Utlysningen riktar sig bade till enskilda aktorer och breda aktorskonstellationer.
Sokanden kan vara fran naringsliv, akademi, institut, offentlig verksamhet eller
myndigheter. Projekten ska drivas av industrins behov och ska inkludera minst en
projektpart med tydlig koppling till svensk industri.

Projektens 16ptid kan vara maximalt 2 ar. Varje enskilt projekt kan soka bidrag i
spannet mellan 1 och 10 miljoner kronor. Maximal stodniva per projektpart anges
av statsstodsreglerna. Utlysningens budget dr 30 miljoner kronor, med mojlighet
att 0ka upp till 50 miljoner kronor om soktrycket blir stort.

Utlysningen har ingen bestimd fordelning av budgeten mellan de olika
ansokningstillfdllena. Det kan innebéra att alla medel kommer att beslutas under
de tva forsta tillfillena (mars respektive maj) om tillrackligt manga bra
ansokningar skickats in till Vinnova.



WVWINNOV/A UTLYSNING 4 (13)

Datum Diarienummer

Sveriges innovationsmyndighet 2021-02-15 2021-01020

Reviderad

Foljande datum giiller for utlysningen:
Observera att datumen &r preliminéra. For aktuella uppgifter se www.vinnova.se.

Utlysningen Oppnar den 15 februari 2021. Denna utlysning har tre
ansOkningstillfillen med foljande datum:

Sista ansokningsdag Beslut Projektstart

31 mars kl 14:00 10 maj 11-31 maj

31 maj kl 14:00 10 augusti 11-31 augusti
30 september kl 14:00 10 november 11-30 november

Kontaktpersoner for utlysningen:
Tommy Schonberg, utlysningsansvarig
08-473 30 30
tommy.schonberg@yvinnova.se

Marlene Haggstrom
08-473 30 33
marlene.haggstrom@vinnova.se

Administrativa fragor:
Maria Olsson, Vinnova
08-473 31 18
maria.olsson@vinnova.se

Vinnovas IT-support:

Tekniska fragor om Intressentportalen
Tel: 08-473 32 99
helpdesk@vinnova.se

Aktuell information om utlysningen och lénk till Vinnovas Intressentportal finns
pa www.vinnova.se.



http://www.vinnova.se/
mailto:helpdesk@vinnova.se
http://www.vinnova.se/
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2 Vad vill vi astadkomma med finansieringen?

Morgondagens digitaliseringslosningar maste bade vara sikra och robusta. De
digitala system vi bygger upp maste vara stabila och tillitsfulla. Tillsammans
kommer de utgdra grunden i vart ndringsliv och vart samhélle. I regeringens
forsknings- och innovationsproposition (2020/21:60) stér det:

Att bdde kunna anvinda digitaliseringens mdjligheter och mota dess
utmaningar dr av betydelse for svensk innovationsformdga inom savdl
ndringsliv som offentlig sektor i alla delar av landet. Framgangsrik
digitalisering dr betydelsefullt for stirkt konkurrenskraft och for att
framja ett samhdllsklimat ddr nytinkande och innovation stimuleras,
premieras och implementeras.

Den digitala mognadsgraden bland svenska organisationer stricker sig frén de
som ligger i framkant till de som undersoker i1 vilka delar av verksamheten de ska
pabdrja sin digitaliseringsresa. Samtidigt vet vi att alla verksamheter kommer
behova digitaliseras i takt med att vardekedjor kopplas ihop, vardendtverk bildas
och hela affirsekosystem forvéntas dela data med varandra.

Denna utlysning syftar till att 1osa en del av de cybersikerhetsutmaningar
som uppstar nir svensk industri ska implementera nya avancerade
digitaliseringslosningar.

De o6vergripande lardomar som skapas 1 projekten ska kunna delas med ovrig
svensk industri. Detta for att tillsammans kunna bygga upp en formaga att skapa
robusta och sikra digitala 16sningar. Om hela ekosystem kopplas ihop i framtiden
maste vi se till att varje aktor i detta ekosystem har en formaga att sikra sin del av
det digitala nitverket. Vi maste kunna kénna tillit till de system som vi kopplar
thop med vara verksamheter. Utvecklingen av dessa 16sningar kommer ske 1
teknikutvecklingens framkant, men kunskapen behdver komma hela ekosystem
till godo for att den digitala transformationen ska kunna ske pé bred front.

Med cybersdkerhet menar vi sérbarheter 1 bred beméarkelse som kan leda till
oonskade konsekvenser. Vi begrinsar inte cybersdkerhet till antagonistiska hot
eller attacker. Stabiliteten hos digitala system beror kanske i hogre grad pa skydd
mot naturliga hot, systemfel och mdnskliga misstag som kan skapa storningar och
avbrott 1 den digitala funktionaliteten. En h6g niva av cybersidkerhet kan dels
hjélpa till att undvika forekomsten av incidenter, dels undvika odnskade
konsekvenser ifall en incident dnda skulle uppsta.
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Det finns en mangd olika teknikomraden som i dagsléget utvecklas i snabb takt.
Négra exempel pa de tekniktrender som vi ser ndrmar sig en mognadsgrad dar
breda implementationsprojekt kan férvéntas de ndrmaste aren ar:

System av system

Funktioner med mycket hog datatakt

Al-algoritmer som en naturlig del av alla system

Mjuk infrastruktur (6ppna och delade data) och tillgéng till
standardiserade datakillor

Mjukvarudefinierade funktioner (Software Defined Everything, SDx)
Hog anvéndning av mjukvara frén externa utvecklare (0ppen kallkod)

Nir dessa teknologier ska implementeras i stor skala forvéntar vi oss att det
uppstar fragestédllningar och utmaningar som behover hanteras. Det bésta sittet att
gora det dr med forebyggande sékerhetsarbete som kommer in sa tidigt som
mojligt 1 processen (security by design/security by default). Genom att fokusera
pé de cybersidkerhetsfrdgor som uppstar nir nuvarande arbetssétt kan ténkas
krocka med de nya forutséttningar som tekniktrenderna f6r med sig kan vi
forbereda industrin for den kommande digitala strukturomvandlingen.

Exempel pa mojliga fragestdllningar att arbeta med ér:

Vi méste kunna uppdatera vira mjukvaror flera ganger i timmen. Hur
kan vi sékerstélla att system som hanterar hundratals Gbit/s kan
uppdateras under drift utan att tappa funktionalitet?

Hur kan vi pa ett sékert och robust sétt mojliggora kontinuerlig
konfigurering av funktioner och nitverk i takt med att digitala
ekosystem utvecklas, eller behoven fordndras?

Vi har idag certifierade produktionsprocesser for att sikerstilla
produkternas specifikationer. Hur kan vi implementera system av
system i certifierade produktionsprocesser dir vi inte kan kontrollera
alla delsystem 1 kedjan?

Vi behover garantera siker datalagring/databearbetning gentemot vara
kunder. Hur kan vi implementera system av system dér data som vi
anvénder 1 vara funktioner kan flyttas till ett annat land utanfor var
kontroll?

Hur paverkas mjukvaruarkitekturen i vdra system nér vi gar frén egen
dedikerad hardvara till mjukvarudefinierade system (SDx)? Hur
garanterar vi en séker uppstart om dessa system maste startas om?
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Samtidigt som vi soker ldsningar pa denna typ av cybersidkerhetsutmaningar vill
vi dven stirka kopplingen mellan forskning och industri. Den
cybersdkerhetsforskning som bedrivs pa svenska universitet, hogskolor och
institut vill vi ska ligga i linje med de fardplaner och framtidsvisioner som
diskuteras inom industrin. Det dr dérfor ett krav att de projekt som finansieras i
denna utlysning har en tydlig koppling till industrins behov.

Vinnova har i uppdrag att frimja hallbar tillvixt genom att forbattra
forutsattningarna for innovation. Forbéttrade forutséttningar for innovation starker
kapaciteten att nd mélen for hallbar utveckling i Agenda 2030. Genom vara
insatser bidrar vi till det globala atagandet att nd mélen.!

Jamstilldhet &r en forutsittning for hallbar tillvaxt och aterfinns 1 Agenda 2030,
som ett mal i sig men dven som ett perspektiv som skall genomsyra arbetet med
alla mal. Utlysningen ska dérfor bidra till en jamstilld samhéllsutveckling kopplat
till tva huvudsakliga perspektiv.

En aspekt handlar om att bade kvinnor och mén pa ett jamstéllt sétt tar del av
bidraget, deltar i och har inflytande 6ver projektet. En annan viktig aspekt handlar
om att analysera och ta stillning till om det finns jimstilldhetsaspekter (kon
och/eller genus) som é&r relevanta inom 16sningens problemomrade och
nyttiggorande.?

3 Vem riktar sig utlysningen till?

Utlysningen riktar sig bade till enskilda aktorer och breda aktorskonstellationer.
Sokanden kan vara fran naringsliv, akademi, institut, offentlig verksamhet eller
myndigheter.

Projekten ska drivas av industrins behov och ska inkludera minst en projektpart
med tydlig koppling till svensk industri. Med industri menar vi verksamhet som
anvéinder IT/OT-system i sin kdrnverksamhet, exempelvis flyg, hamnar,
tillverkningsindustri, processindustri, gruv- och mineralindustri, skogsindustri,
medicinteknisk industri eller fordonsindustri.

Projektpart som soker bidrag ska vara svensk juridisk person med site 1 Sverige.
Med svensk juridisk person likstélls i1 detta avseende utlindsk organisation som
har filial eller driftstille 1 Sverige. Kostnaderna i1 projektet ska kunna hénforas till
filialens eller driftstéllets verksamhet.

I Lds mer om vart arbete for att bidra till malen i Agenda 2030: https://www.vinnova.se/m/agenda-
2030/

2 Lds mer om vad vért arbete for jimstilld innovation innebér for dig som soker bidrag frén oss:
https://www.vinnova.se/m/jamstalld-innovation/



https://www.vinnova.se/m/agenda-2030/
https://www.vinnova.se/m/agenda-2030/
https://www.vinnova.se/m/jamstalld-innovation/
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4 Vad finansierar vi?

4.1 Aktiviteter det gar att soka finansiering for

Med det har erbjudandet ger vi stdd till utveckling av teknik, processer, metoder,
policy och andra aspekter som &r viktiga for att nya avancerade
digitaliseringslosningar ska vara cybersdkra over hela livscykeln. Projekten som
finansieras i denna utlysning ska presentera en tekniktrend som inom négra ar kan
tdnkas vara mogen for en bred implementering inom industrin. Denna tekniktrend
ska kombineras med ett arbetssétt eller metod for cybersédkerhet dér vi redan idag
ser ett hinder liknande de exempel som listas i avsnitt 2.

Projektet ska ha som mal att hitta en 16sning for hindret sa att kommande
implementationsprojekt av tekniktrenden kan dra nytta av lardomarna om
cybersidkerhetsfrdgorna. Det kan frdmja security by design/default eller paverka
hur arkitektur for hard- och mjukvara i teknikprojektet viljs fran forsta borjan.
Syftet &r att paskynda den digitala transformationen genom att undanréja en del av
de grundléggande hindren for att digitaliseringslosningar ska kunna
implementeras i bred skala.

Projektens lingd kan vara maximalt 2 ar.

Vi finansierar inte rutinméssiga eller aterkommande dndringar av befintliga
produkter, tjénster, tillverkningsmetoder eller tillverkningsprocesser.

Vi finansierar inte heller utbildningsinsatser, kurser, marknadsforing, forsdljning,
l6pande drift, kvalitetssékring, certifiering, investering i utrustning och verktyg
samt immaterialrattsliga strategier och skydd.

4.2 Stodberattigande kostnader

Vér finansiering sker genom bidrag. Bidrag till organisationer som bedriver
ckonomisk verksamhet omfattas av regler om statligt stod.> Reglerna styr bland
annat vilka typer av kostnader och hur stor andel av dem som far tickas genom
bidrag.

De generella forutsittningarna for att en kostnad ska vara stodberattigande kan
lasas 1 avsnitt 2 1 Anvisning till Vinnovas villkor om stodberdttigande kostnader. 1
anvisningens avsnitt 4 ges en detaljerad beskrivning av respektive kostnadsslag.

3 Las mer om statligt stod pa var webbplats: https://www.vinnova.se/sok-finansiering/regler-for-
finansiering/statligt-stod/. Dér hittar du 4ven véra allménna villkor for bidrag och Anvisning till
stodberittigande kostnader: https://www.vinnova.se/sok-finansiering/regler-for-
finansiering/allmanna-villkor/



https://www.vinnova.se/sok-finansiering/regler-for-finansiering/statligt-stod/
https://www.vinnova.se/sok-finansiering/regler-for-finansiering/statligt-stod/
https://www.vinnova.se/sok-finansiering/regler-for-finansiering/allmanna-villkor/
https://www.vinnova.se/sok-finansiering/regler-for-finansiering/allmanna-villkor/
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5 Hur stort bidrag ger vi?

Varje enskilt projekt kan sdka bidrag i spannet mellan 1 och 10 miljoner kronor.
Krav pa medfinansiering f6ljs av de maximala stodnivaer som anges nedan.
Utlysningens totala budget dr 30 miljoner kronor, med mojlighet att 6ka upp till
50 miljoner kronor om soktrycket blir stort.

Utlysningen har ingen bestdmd fordelning av budgeten mellan de olika
ansokningstillfdllena. Det kan innebéra att alla medel kommer att beslutas under
de tva forsta tillfdllena (mars respektive maj) om tillrackligt ménga bra
ansokningar skickats in till Vinnova.

Bidrag till ekonomiska aktorer beviljas enligt forordningen (2015:208) om stod
till forskning och utveckling samt innovation. Karaktaren pd projekten forvéntas
uppfylla beskrivningen for Industriell forskning vilket har foljande villkor pa
maximal stddniv4 till bidragsmottagare.

Organisationstyp Anstillda Omsittning Max stodniva
Sma foretag 1-49 Max 10 MEUR 70 % *
Medelstora foretag 50-249 Max 50 MEUR 60 % *
Stora foretag 250- > 50 MEUR 50 % *

Icke-ekonomisk verksamhet
- Universitet och hogskola

- Forskningsinstitut

- Offentlig verksamhet

- - 100 %

* Foretag kan fa ytterligare +15 % stod (max 80 %) om de uppfyller villkoren for faktiskt
samarbete eller spridning av projektresultat 1 enlighet med Vinnovas tabell 6ver stodnivaer
for statligt stod.

6 Forutsattningar for att vi ska bedoma ansokan

Vi kommer endast bedoma ansokningar som uppfyller féljande formella krav:
- Projektparter ska vara juridiska personer.
- Ansokan ska vara skriven pa svenska eller engelska.
- Ansokan ska folja samtliga anvisningar och innehalla samtliga bilagor
enligt avsnitt 9.
- Projektet far inte ha paborjats innan ansdkan ldmnas in.
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7 Bedodmning av inkomna ansokningar

7.1 Vad bedomer vi?

Ansokan ska ligga 1 linje med utlysningens mal och syfte angivna i avsnitt 2 och
bedoms enligt kriterierna nedan. Utdver en individuell bedomning av varje projekt
sd efterstrdvar Vinnova att dven astadkomma en viss spridning av de beviljade
projektens utmaningsomrade och storlek.

Potential
e Potential att bidra till utlysningens syfte.
e Potential att utveckla kunskap och kompetens som kan framja avancerad
digitalisering 1 svensk industri.
e Projektets potentiella genomslagskraft och relevans for svensk industri.

Aktorer

e Projektparternas kompetens, trovirdighet och forméga att genomfora
projektet och implementera 16sningar for den identifierade
cybersékerhetsutmaningen.

e Konsortiets forankring till svensk industri.

e Projektparternas formaga att sprida, nyttiggora och vidareutveckla de
kunskaper som genereras i projektet.

e Hur vil teamet (nyckelpersoner) dr sammansatt med avseende pa
konsfordelning, samt fordelning av makt och inflytande mellan kvinnor

och mén.
Genomforbarhet
e Projektplanens realism i forhédllande till uppsatta mal, metoder, aktiviteter
och budget.

e De angivna projektparternas delaktighet och relevans i projektets olika
arbetspaket och aktiviteter.

e Hur vil jamstélldhetsaspekter integrerats i projektplanen.

e Hur disseminering av projektresultaten och nyvunna kunskaper planeras.

7.2 Hur bedomer vi?

For att ansokningarna ska ha rittvisa forutséttningarna i beddmningsprocessen
kommer dessa att grupperas utifran storlek pa sokt bidrag. Ansékningar inom
respektive grupp kommer att bedomas i konkurrens och bedomningen baseras pa
den elektroniska ansdokan som ldmnats in via Intressentportalen. Vinnova tar inte
emot kompletteringar av ansokningar i efterhand, om vi inte sjdlva efterfragat
dessa.
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Vinnova kommer att fordela utlysningens budget pa de olika grupperna for att fa
en blandning av olika projektstorlekar i portféljen av beviljade projekt.
Grupperingen kommer att ske enligt foljande storlek pa sokt bidrag.

Grupp A:  Fran 1 miljon kronor till och med 3 miljoner kronor
Grupp B:  Over 3 miljoner kronor till och med 5 miljoner kronor
Grupp C:  Over 5 miljoner kronor till och med 10 miljoner kronor

Schematiskt ser beslutsprocessen ut pa foljande sétt:

1. Ansdkan ldmnas in till Vinnova via Intressentportalen.

2. De ansokningar som uppfyller de formella kraven kommer att bedémas
utifran ovan angivna kriterier av Vinnovas forordnade bedomare.
Beddmning resulterar i en rekommendation till finansiering.

3. Vinnova fordelar budgeten mellan de olika grupperna for att skapa en
balans 1 projektportfoljen.

4. Vinnova fattar beslut om vilka projekt som ska finansieras och beslut
meddelas till sokande.

8 Beslut och villkor

8.1 Om vara beslut

Hur mycket varje part i projektet beviljas i bidrag framgar av beslutet. Bidrag
kommer beviljas med stod av kommissionens forordning (EU) nr 651/2014
Artikel 25 till industriell forskning, se Kapitel 1, Artikel 2 punkt 85 for definition.
Stodgrunden framgér av beslutet och styr dven vilka kostnader som ar
stodberéttigande.

Vart beslut om att bevilja eller avsla en ansokan kan inte 6verklagas.

8.2 Villkor for beviljade bidrag

For beviljade bidrag giller vara allminna villkor for bidrag.* Villkoren innehaller
bland annat regler om projektavtal, forutsattningar for utbetalning, uppféljning,
rapportering och nyttiggérande av resultat. Vetenskaplig publicering ska ske med
Oppen tillgang i enlighet med Vinnovas anvisning.

For alla som beviljas bidrag i den har utlysningen géller foljande sérskilda villkor:
- Slutrapporten ska innehdlla en beskrivning av de ldrdomar som projektet
har skaffat sig kring sin utpekade cybersdkerhetsutmaning. Denna ska
kunna spridas 6ppet.

4 Aktuella villkor hittar du pa var webbplats, tillsammans med hjélp for att férstd och uppfylla
villkoren: https://www.vinnova.se/sok-finansiering/regler-for-finansiering/allmanna-villkor/



https://www.vinnova.se/sok-finansiering/regler-for-finansiering/allmanna-villkor/
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Kompletterande sérskilda villkor kan beslutas for enskilda projekt.

Om ni inte foljer vara villkor kan ni bli aterbetalningsskyldiga. Det giller ocksa
om ni beviljats bidrag felaktigt eller med for hogt belopp.

9 Sa har ansoker ni

For att soka bidrag fyller ni 1 ett webbaserat formuldr pa Vinnovas
Intressentportal, som nds via www.vinnova.se. Dar laddar ni dven upp foljande
bilagor’:

- Projektbeskrivning som maximalt omfattar 10 stdende A4-sidor med
enspaltig 12 punkters text. Projektbeskrivningen ska folja mallen som
himtas p4 utlysningens webbsida.

- CV-bilaga som innehaller relevanta CV:n for projektledaren och samtliga
nyckelpersoner (bilagan forvéntas inkludera minst ett CV per projektpart).
Varje CV ska vara maximalt 1 A4-sida med 12 punkters text. Valfri mall
far anvéndas.

Endast efterfragade sidor och bilagor kommer att bedomas. Hanvisning till
webbsidor kommer ¢j att beaktas.

Tank pa att det tar tid att gora en ansdkan. Ni kan borja fylla 1 uppgifter, spara och
fortsitta vid ett senare tillfdlle. Nar ansdkan ér fardig markerar ni den som klar. Ni
kan ndr som helst lasa upp ansdkan och gora dndringar, dnda fram till sista ansok-
ningsdag.

Klarmarkera ansokan i god tid innan utlysningen sténger.
Nér utlysningen stdngt och ansdkan registrerats hos Vinnova kommer en bekraf-
telse skickas ut per e-post till dig som stér for anvéndarkontot, projektledare och

firmatecknare/prefekt. Det kan ta ndgra timmar innan du fir e-posten.

Nir ansokningstiden har gatt ut kan komplettering av ansdkan endast ske pé
begiran fran oss.

3 Mallar for bilagorna hittar du pa véar webbplats:
Cybersikerhet for avancerad industriell digitalisering | Vinnova



http://www.vinnova.se/
https://www.vinnova.se/e/avancerad-och-innovativ-digitalisering/cybersakerhet-for-avancerad-industriell-2021-01020/
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10 Vem kan lasa ansokan?

Ansokningar som ldmnas in till oss blir allminna handlingar men vi lamnar inte ut
uppgifter om enskilds affdrs- eller driftsforhallanden, uppfinningar och
forskningsresultat ifall det kan antas att ndgon enskild lider skada om uppgifterna
rojs.
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