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Kort om FFI

FFI ar ett samarbete mellan staten och fordonsindustrin om att gemensamt finansiera forsknings- och
innovationsaktviteter med fokus pa omradena Klimat & Miljo samt Trafiksakerhet. Satsningen innebar verksamhet
for ca 1 miljard kr per ar varav de offentliga medlen utgor drygt 400 Mkr.

Las mer pa www.vinnova.se/ffi.
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1 Sammanfattning

Projektet var inriktat pa att skapa en molnbaserad plattform fér samarbete och delning av data
inom fordonsindustrin, med syfte att dka effektiviteten och minska tiden for utveckling och
implementering av nya fordon och tekniker. Projektet, som startade i juli 2022 och varade i atta
manader, involverade en gemensam insats fran Volvo Cars och RemotivelLabs, med totalt fem
heltidsresurser.

Under projektets gang utvecklades en molnbaserad plattform fér fordonssamarbete, vilket
mdjliggjorde for mjukvaruutvecklare, testingenjorer och UX/prototyputvecklare att samarbeta
genom att dela data och arbeta iterativt. Plattformen har visat sig vara effektiv for att ka
produktiviteten och framja agila och iterativa arbetssatt.

Projektet har visat sig vara framgangsrikt i att uppna sina mal om att skapa en molnbaserad
plattform som majliggér samarbete och delning av data mellan olika aktérer i fordonsindustrin.
Resultaten indikerar att plattformen kan bidra till att férkorta utvecklingstiden och éka
innovationskapaciteten hos de involverade foretagen.

Projektet har lagt grunden for fortsatt forskning och utveckling inom detta omrade. Framtida
arbete kan inriktas pa att utdka plattformens funktionalitet, integrera ytterligare verktyg och
teknologier samt att involvera fler aktérer inom fordonsindustrin.

2 Executive summary in English

The project, aimed at developing a cloud-based automotive software development and
collaboration platform, has been successfully completed. This eight-month project, initiated in
July 2022, involved a partnership between Volvo Cars and RemotiveLabs, with five full-time
resources dedicated to the project. The primary goal was to address the shortage of operating
platforms for software development across different development domains within the automotive
industry.

The main outcomes of the project include the development of a cloud-based sharing and
collaboration platform called RemotiveCloud, which allows software engineers, test engineers,
and UX/prototyping developers from OEMs and suppliers to collaborate seamlessly by sharing
data and working iteratively across company boundaries. The platform is built around the
RemotiveBroker, a software ECU and cloud-connected data logger that can publish and
subscribe to signals on communication buses (CAN, LIN, FlexRay, Ethernet, etc.).

To ensure data security and privacy on the platform, a role-based access control (RBAC) system
was implemented, comprising three roles: owner, editor, and viewer. This system allowed for the
definition of specific roles with varying levels of access to data, ensuring that users only had
access to the information necessary for their tasks.

A key aspect of the project was addressing security concerns and ensuring robust risk
management. An external security consultant was engaged to conduct a comprehensive security
risk assessment and provide guidance on best practices for mitigating potential threats. Threat
modeling, disaster recovery planning, and security audit preparation were also conducted to
ensure the platform's security measures met industry standards.

The project utilized the LUA scripting language to implement an efficient method for masking,
resampling, and renaming vehicle signals to protect sensitive information and facilitate secure
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data sharing. By leveraging LUA's capabilities, the team effectively implemented these processes
to protect sensitive information and enable secure collaboration among automotive industry
partners.

Throughout the project, several valuable lessons were learned, including the importance of agility
in software development, the benefits of collaboration between startups and established
companies, and the significance of security and data management practices.

Following the successful completion of the project, the next steps include wider implementation
of the cloud-based collaboration platform across more OEMs and suppliers, continuous
improvement based on user feedback and industry needs, and sharing the insights gained from
the project with other companies and organizations in the automotive industry to foster further
innovation and collaboration.

In conclusion, the project has been a success, with the developed cloud-based collaboration
platform poised to make a significant impact on the automotive industry. The project has
demonstrated the power of partnerships between established companies and startups, as well as
the importance of agile methodologies and robust security practices.
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3 Bakgrund

Fordonstillverkare och leverantdrer har lange arbetat med att effektivisera samarbetet kring
fordonssystem och mjukvara. Molnbaserade I6sningar och séker datahantering ar nédvandiga
for att uppna detta mal. Projektet initierades for att skapa en molnbaserad plattform som
mojliggdr samarbete och delning av data mellan olika aktorer i fordonsindustrin.

Utmaningar och méjligheter:

Fordonstillverkare och leverantorer star infor flera utmaningar nar det galler att hantera och dela
data. Dessa utmaningar inkluderar bland annat sakerhetsrisker, kompatibilitetsproblem mellan
olika system och brist pa standardiserade verktyg och metoder for datahantering. Samtidigt finns
det stora méjligheter att forbattra effektiviteten och minska utvecklingstiden fér nya fordon och
tekniker genom att implementera molnbaserade I6sningar.

For att méta dessa utmaningar och dra nytta av maéjligheterna har projektet tagit fram en vision
dar molnbaserade plattformar och tjanster anvands for att underlatta samarbetet mellan aktérer
inom fordonsindustrin. Malet ar att skapa en mer integrerad och flexibel arbetsmiljéo som kan
hantera och bearbeta stora mangder data fran olika kallor och system. Detta férvantas leda till
snabbare beslutsfattande, minskade kostnader och forbattrad konkurrenskraft for bade
fordonstillverkare och leverantorer.

Teknologiska trender:

Den snabba utvecklingen av ny teknik, sasom uppkopplade fordon, autonoma system och
elektrifiering, har lett till en 6kad mangd data som behdver hanteras och analyseras. Detta har i
sin tur 6kat behovet av effektiva och sakra I6sningar for datahantering och kommunikation mellan
olika aktoérer inom fordonsindustrin.

For att mota dessa krav har projektet identifierat och utvarderat en rad teknologier och verktyg
som kan anvandas for att bygga en robust och skalbar plattform fér datautbyte och samarbete.

Industrisamverkan:

En viktig aspekt av projektet har varit att involvera och samarbeta med fordonstillverkare for att
sakerstalla att plattformen och l6sningarna som utvecklas ar relevant fér industrins behov och
utmaningar. Genom ett partnerskap med en ledande aktor inom fordonsindustrin har projektet
kunnat dra nytta av deras expertis och erfarenheter for att utforma och utveckla en plattform som
ar anpassad till de specifika krav som branschen star infor.

Sammanfattningsvis syftar projektet till att utveckla en molnbaserad plattform som majliggor
effektivt samarbete och datautbyte mellan aktérer inom fordonsindustrin. Genom att involvera
och samarbeta med en rad olika parter, samt utvardera och implementera ny teknik och verktyg,
stravar projektet efter att forbattra effektiviteten, minska kostnaderna och férbattra
konkurrenskraften for bade fordonstillverkare och leverantorer. Detta forvantas leda till snabbare
utveckling och implementering av nya fordon och tekniker, samtidigt som det sékerstaller att
hdga krav pa sakerhet och dataskydd uppfylls.

4 Syfte, forskningsfragor och metod
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Syftet med projektet var att utveckla en molnbaserad plattform fér samarbete och datautbyte
inom fordonsindustrin. Genom att anvdnda RemotiveLabs RemotiveBroker-produkt som grund
ville projektteamet skapa en plattform som underlattar samarbete mellan fordonstillverkare och
leverantorer, vilket i sin tur skulle forbattra effektiviteten och snabba upp utvecklingen av
fordonssystem och mjukvara.

For att uppna detta syfte koncentrerade sig projektet pa att besvara foljande forskningsfragor:

e Hur kan en molnbaserad plattform utformas for att mojliggora effektivt samarbete och
sakert datautbyte inom fordonsindustrin?

o Vilka funktioner och verktyg behdver plattformen for att hantera fordonssignaler pa ett
sakert och flexibelt satt?

e Hur kan sakerhet och dataskydd garanteras inom plattformen, samtidigt som
anvandarvanlighet och tillganglighet bevaras?

Det genomfordes en serie intervjuer och workshops med nyckelpersoner fran Volvo Cars for att
samla deras synpunkter och insikter om vilka funktioner och verktyg som behdvs for att forbattra
samarbetet och datautbytet. Detta arbete ledde till utformningen av en forsta prototyp av
plattformen, som testades och utvarderades av de involverade parterna.

Under projektets samlades anvandarfeedback in och anvandes for att forbattra plattformens
funktioner och prestanda. Dessutom genomférdes tekniska analyser och tester for att sakerstalla
att plattformen uppfyllde de hdéga kraven pa sakerhet och dataskydd som kravs inom
fordonsindustrin.

Resultaten av dessa insatser bidrog till att forma plattformens slutliga design och funktionalitet.
Detta inkluderade bland annat en modular arkitektur, som tillater for enkel skalbarhet och
anpassning till olika anvandningsfall, analys och visualisering av fordonssignaler. Plattformen
erbjuder aven sakerhets- och integritetsfunktioner, sdsom kryptering, autentisering och
rollbaserad atkomstkontroll, for att sékerstalla att data skyddas och anvands pa ett ansvarsfullt
satt.

Feedback fran projektet indikerar pa forbattrad kommunikation och samarbete, vilket bor leda till
snabbare och mer effektiv utveckling av fordonssystem och mjukvara.

| slutdndan har framgangsrikt utvecklat en molnbaserad plattform som méjliggér samarbete och
sakert datautbyte inom fordonsindustrin.

Genom att svara pa forskningsfragorna och anvanda en metodisk ansats har projektet resulterat
i en plattform som inte bara forbattrar samarbetet mellan fordonstillverkare och leverantérer, utan
ocksa bidrar till snabbare och mer effektiv utveckling av fordonssystem och mjukvara. Denna
plattform har potential att bli en viktig del av den svenska fordonsindustrins infrastruktur och kan
pa sikt bidra till att starka Sveriges position som en ledande aktér inom fordonsinnovation och
utveckling.

5 Mal
Projektets dvergripande mal var att skapa en saker och effektiv molnbaserad plattform for
samarbete och delning av data inom fordonsindustrin.

Malen inkluderade utveckling av en fungerande samarbetsplattform for utvardering som visar:
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e Beskrivning av hur molnet kan anvandas som en delningsplattform. Ge vagledning om
hur man styr - tillater och begransar atkomst for vissa parter.

e Ge forslag pa hur man kan gora data publikt tillgangliga utan att avsl6ja interna
datastrukturer. Anvandning av maskering/re sampling och omddépning.

e Vagledning om effektiva samarbetsregler/strukturer; i grund och botten hur man delar
data med hjalp av lankar.

o Sakerhetsrisker och vagledning, samt hur man forbereder sig for en sakerhetsrevision.

6 Resultat och maluppfyllelse

De huvudsakliga resultaten av projektet inkluderar:
6.1 Molnbaserad delnings- och samarbetsplattform

Projektteamet har framgangsrikt utvecklat en molnbaserad plattform fér fordonssamarbete, vilket
gor det mgjligt for mjukvaruingenjorer, testingenjorer och UX/prototyputvecklare fran OEM: er
och leverantorer att samarbeta somlést genom att dela data och arbeta iterativt 6ver
foretagsgranserna. Plattformen har visat sig effektiv for att 6ka produktiviteten och framja
smidiga och iterativa arbetssatt.

6.2 Dataatkomst och delning

For att garantera datasakerhet och integritet pa plattformen har projektteamet implementerat ett
system for rollbaserad atkomstkontroll (RBAC). Detta system majliggor definiering av specifika
roller med olika nivaer av atkomst till data, vilket sakerstaller att anvandare endast har tillgang till
den information som &r nédvandig for deras uppgifter. RBAC-systemet bestar framst av tre roller:
owner, editor och Viewer.

Owner-rollen

Owner-rollen ger fullstandig atkomst till alla plattformens funktioner och data. Agare har majlighet
att skapa, andra och ta bort data samt hantera atkomstbehdrigheter for andra anvandare.
Dessutom kan agare konfigurera begransade datakonfigurationer som begransar synligheten
och atkomsten for specifika datauppsattningar eller delmangder, vilket mgjliggor en kontrollerad
delningsmiljo.

Editor-rollen

Editor-rollen ger anvandare mgjlighet att interagera med data pa plattformen i en mer begransad
kapacitet. Redaktorer kan se och dndra data men har inte behdrighet att radera data eller
hantera anvandaratkomstbehdrigheter. Denna roll underlattar samarbete samtidigt som den
sakerstaller att kritiska data forblir sdker och skyddad mot oavsiktlig eller illvillig borttagning.

Viewer-rollen

Viewer-rollen ar utformad fér anvandare som endast behdver atkomst for att visa data pa
plattformen. Betraktare kan inte skapa, andra eller ta bort data och kan heller inte hantera
atkomstbehorigheter. Denna roll ar sarskilt anvandbar for att dela begransade vyer av data med
externa parter, sasom leverantorer, partners eller forskningssamarbetspartners.

Genom att implementera ett rollbaserat atkomstkontrollsystem sakerstalls att data skyddas och
endast delas med auktoriserade anvandare. Denna strategi framjade en saker och
samarbetsinriktad miljo, vilket mojliggor att olika intressenter kan bidra effektivt samtidigt som
integriteten for plattformen och dess data bibehalls.
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Utover det rollbaserade atkomstkontrollsystemet implementerades ytterligare sakerhetsatgarder
for att sakerstalla dataintegritet och skydda mot potentiella sédkerhetshot. Nagra av dessa
atgarder inkluderade:

Kryptering: For att skydda kanslig information krypterades all data bade i vila och under
overforing. Detta forhindrade obehorig atkomst och sékerstallde att endast auktoriserade
anvandare kunde komma at den information som var relevant for deras arbetsuppagifter.

Autentisering: Anvandarautentisering var en kritisk del av sakerhetsatgarderna for att sakerstalla
att endast behoriga anvandare hade atkomst till plattformen.

6.3 Sakerhetsrisk och vagledning samt férberedelser for sdkerhetsrevision

Saker datahantering och atkomstkontroll

| samband med projektet prioriterades vikten av att hantera sékerhetsrisker for att sékerstalla
plattformssakerheten. For att uppna detta anlitades en extern sakerhetsfirma for att genomféra
hotmodellering och ge vagledning om basta praxis for att stoppa potentiella hot.

Detta innefattade en noggrann granskning av plattformens arkitektur, datalagring och
atkomstkontrollmekanismer.

Hotmodellering och katastrofaterstéllning

For att battre forsta de potentiella hoten och sarbarheterna i samband med plattformen
genomférde den externa firman hotmodellering. Denna process identifierade olika attackvektorer
och scenarier som skulle kunna paverka plattformens sékerhet och funktionalitet. Baserat pa
resultaten utvecklade teamet en uppsattning motatgarder och atgardsplaner for att minimera
sannolikheten och paverkan av dessa hot.

Utover hotmodellering arbetade firman ocksa nara projektteamet for att utveckla en omfattande
katastrofaterstallningsplan. Denna plan beskrev de nédvandiga stegen for att aterstalla
plattformens funktioner i handelse av en sakerhetsévertradelse eller andra kritiska handelser.
Planens utveckling och testning sakerstallde att plattformen skulle forbli motstandskraftig och
aterstallningsbar vid eventuella problem.

Forberedelser for sakerhetsrevision

Med sakerhetsarbetet, hotmodelleringen och katastrofaterstallningsplanerna pa plats gick
projektteamet vidare med att férbereda sig for en sékerhetsrevision. Teamet granskade och
implementerade sakerhetsfirmans rekommendationer och inforlivade branschens basta praxis for
att skydda plattformen mot potentiella hot.

Forberedelsen for revisionen involverade dokumentation av hotmodeller och l6sningar. Genom
att anlita en oberoende firma, syftade projektteamet till att fa en opartisk beddémning av
plattformens sékerhetsatgarder och sakerstalla att plattformen uppfyller branschstandarder.

Genom att inforliva basta praxis och branschstandarder har projektet etablerat en stark grund for
framtida tillvaxt och adoption inom fordonsindustrin.

6.4 Signal maskering, omsampling och omdépning med LUA

LUA ar ett kraftfullt, [attviktigt och lattlart skriptsprak som anvands i olika branscher pa grund av
dess flexibilitet och prestanda. | Accelerate Swedish Startups-projektet anvande teamet LUA for
att implementera en effektiv metod for maskering, omsampling och omdoépning av fordonsignaler
for att skydda kanslig information och underlatta sakert datautbyte.

Signalmaskering med LUA
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Signalmaskering var en viktig komponent i projektet for att sdkerstalla att kansliga data och
interna datastrukturer forblev skyddade nar information delades med externa parter. Genom att
anvanda LUA-skript utvecklade teamet en process for att anonymisera eller andra specifika
fordonsignalsvarden utan att paverka den évergripande datakvaliteten eller strukturen. Genom
att anvanda anpassade maskeringsfunktioner ersattes eller doldes kansliga data, vilket
mojliggjorde sakert och tryggt samarbete mellan anvandare.

Signal omsampling med LUA

Omsampling ar en annan viktig funktion som implementerades med LUA for att justera
frekvensen eller granulariteten hos fordonsignaler. Denna funktionalitet gjorde det mgjligt for
anvandare att omvandla dataset genom att interpolera eller reducera datapunkter efter behov,
beroende pa det avsedda anvandningsomradet eller de specifika kraven hos samarbetspartners.
LUA-skript erbjod ett mangsidigt och effektivt satt att modifiera dataset utan att paverka de
ursprungliga data, vilket sakerstallde att samarbetsplattformen bibehdll sin flexibilitet och
anpassningsformaga.

Signal omdépning med LUA

For att ytterligare forbattra datasakerheten och bibehalla integriteten, implementerade
projektteamet ocksa en signal omddpningsprocess med LUA. Denna process gjorde det mojligt
for anvandare att andra de ursprungliga signalnamnen till alternativa eller generiska termer, vilket
gjorde det svarare for obehdriga parter att forsta eller reversera data. LUA-skripten underlattade
en sOmlds omddpningsprocess som bevarade datastrukturen och sakerstéllde integriteten hos
delad information.

Sammanfattningsvis spelade integrationen av LUA-skript i Accelerate Swedish Startups-projektet
en betydande roll for att erbjuda en saker och flexibel datautbytesmiljé. Genom att dra nytta av
LUA:s kapabiliteter implementerade teamet effektivt signal maskering, omsampling och
omdodpning for att skydda kanslig information, vilket mojliggjorde saker och effektivt samarbete
mellan partners inom fordonsindustrin.

Beskriv uppnadda resultat och konkreta leveranser och hur dessa har bidragit till FFl:s mal pa bade
overgripande program- och delprogramniva.

Hur har mélen néatts? Kommentera ev. avvikelser, savél negativa som positiva.
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7.2

Spridning och publicering

Kunskaps- och resultatspridning

Hur har/planeras projektresultatet att Markera Kommentar

anvandas och spridas? med X
Oka kunskapen inom omréadet X
Foras vidare till andra avancerade X
tekniska utvecklingsprojekt

Foras vidare fill X
produktutvecklingsprojekt

Introduceras pa marknaden X
Anvandas i utredningar/regelverk/
tillstandsarenden/ politiska beslut

Finns kopplingar till andra interna/externa projekt som kan paskynda introduktion eller ge stérre genomslag?

Publikationer
Din text har...

Slutsatser och fortsatt forskning

Projektet har visat att molnbaserade plattformar och saker datahantering ar avgdrande for att
effektivisera samarbetet inom fordonsindustrin. Genom att anvanda tekniker for att hindra
akkomst till konfidentiella data och implementera sakerhetsatgarder som rollbaserad
atkomstkontroll, har projektet lyckats skapa en saker och flexibel milj¢ for datautbyte mellan
OEM: er och leverantorer.

Da atkomst till malhardvara i tidiga utvecklingsfaser skulle ett mgjligt nasta steg skulle vara att
virtualisera mjukvaruutvecklingen genom att utveckla, kdra och testa en hel fordonsplattform i
molnet i nara samarbete mellan OEM: er och leverantorer. Denna strategi skulle mojliggéra for
att kora funktionella tester och validera plattformar pa ett mycket tidigt stadium, innan fysisk
hardvara ar tillganglig. Nar plattformen blir mer mogen kan man kéra delar av plattformen virtuellt
i molnet, medan andra delar kor pa malhardvara. Detta skulle minska utvecklingstider och stodja
ett aqilt, iterativt och samarbetsinriktat arbetssatt.

Den féreslagna virtualiserade utvecklingsmetoden kan ge betydande férdelar for
fordonsindustrin, inklusive snabbare utveckling, férbattrad produktkvalitet och dkad
kostnadseffektivitet. Genom att fortsatta utforska och forfina dessa metoder kommer projektet att
vara val positionerat for att ytterligare forbattra samarbetet och innovationen inom
fordonsindustrin.

For att uppna detta mal kan framtida forskning fokusera pa att forbattra prestanda och skalbarhet
hos den molnbaserade plattformen, optimera virtualiseringsprocesser och utveckla ytterligare
sakerhetsatgarder for att skydda kanslig information.

Deltagande parter och kontaktpersoner

Projektkoordinator: Mikael Fischer
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E-post: mikael.fischer@volvocars.com
Telefon: +46738509328

De deltagande parterna i projektet inkluderade Volvo Cars och RemotiveLabs, dar bada féretagen bidrog
med resurser och expertis for att skerstélla projektets framgang.

A (- ]
AR \) remotiveLabs

Genom att kombinera Volvo Cars branschkunskap och RemotivelLabs innovativa strategier har projektet
uppnatt sina mal och skapat en plattform som kan férandra hur fordonsindustrin samarbetar kring
mjukvaruutveckling och innovation.
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