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Kort om FFI

FFI &r ett samarbete mellan staten och fordonsindustrin om att gemensamt finansiera forsknings- och
innovationsaktviteter med fokus pa omradena Klimat & Miljo samt Trafiksakerhet. Satsningen innebéar verksamhet
for ca 1 miljard kr per ar varav de offentliga medlen utgor drygt 400 Mkr.

For narvarande finns fem delprogram; Energi & Miljo, Trafiksékerhet och automatiserade fordon, Elektronik,
mjukvara och kommunikation, Hallbar produktion och Effektiva och uppkopplade transportsystem. L4s mer pa
www.vinnova.se/ffi.

1 Sammanfattning

Tillkomsten av autonoma och anslutna fordon har skapat nya utmaningar for bilindustrin som stéller krav péa att
fordon ska utformas for att forbli palitiga aven vid forekomsten av cybersédkerhetsattacker. Nya UNECE-
forordningar kommer att krava bevis pa att fordonet skall vara utformat for att vara motstandskraftigt mot attacker
som kan paverka datasdkerheten, och att fordonet skall vara utformat med férmagan att upptéacka dessa attacker
och svara pa lampligt sétt.

Vinnova/FFI projektet HoliSec[1] koordinerades av Volvo Technology AB och fokuserade pa datasakerhet for
system i fordon i en féréanderlig miljo.

HoliSec har genererat resultat inom :

« arkitektur och arkitekturdesignprinciper(t.ex..Secure On Board Communication och Secure Diagnostics),
» metoder och verktyg for Threat Analysis Risk Assessment (TARA),

* hur férebygga och upptécka attacker (t.ex. IDS),

» samspel mellan funktions- och data-sékerhet.

Projektpartners i HoliSec projektet var ArcCore, Assured, Chalmers, RISE Research Institutes of Sweden, Volvo
Car Group och Volvo Technology AB (VTEC). Projektets varaktighet blev tre och ett halvt &r, med projektstart
2016. Budgeten var 40,6 MSEK, varav 20,3 MSEK offentliga medel.

2 Executive summary in English

The advent of autonomous and connected vehicles has created new challenges for the automotive industry that
require vehicles to be designed to remain reliable in the presence of attacks that can affect data security. New
UNECE regulations will require proof that the vehicle is designed to be resistant to attacks that may affect data
security, and that the vehicle should be capable of detecting and responding appropriately.

The Vinnova/FFI HoliSec project [1] was coordinated by Volvo Technology AB and focused on data security for
systems in vehicles in a changing environment.

HoliSec[1] has generated results in:

« architecture and architecture design principles (e.g. Secure On-Board Communication and Secure Diagnostics),
* methods and tools for Threat Analysis Risk Assessments (TARA),

* how to prevent and detect attacks (e.g. IDS),

« interaction between functional safety and data security.

Project partners in the HoliSec project [1] were ArcCore, Assured, Chalmers, RISE Research Institutes of Sweden,
Volvo Car Group, and Volvo Technology AB (VTEC). The duration of the project was three and a half years, with
project start in 2016. The budget was 40.6 MSEK, of which 20.3 MSEK was public funding.
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3 Bakgrund

Fordonssystem kommer alltid vara ett mal for hackare varfor formagan att utveckla fordon med datasakerhet som en
del i utformningen ar av storsta vikt. Vi behover utforma fordonen pé ett sadant satt att de kan motsta skadliga
attacker. Tidigare forskningsprojekt, s& som projektet HEAVENS [2] samt pagdende arbete med framtagning av
1ISO21434 [3] (kommande ISO standard for cybersakerhet i vagfordon), har lagt grunden fér detta och har definierat
metoder for hur hot- och riskanalyser (TARA) bor utforas pa ett strukturerat satt. Dessa metoder foljer en traditionell
riskbaserad sakerhetsutformningsprocess (livscykel) for fordon sa som de som &r definierade i ISO 26262 [4] (1ISO
standard for funktionssékerhet i vagfordon).

Relaterade forskningsprojekt har fokuserat pa utformningen av sikra fordonssystem, givet att en riskanalys har
genomforts. Saker referensarkitektur har utvecklats i HEAVENS- [2] och EVITA [6]-projekten. Referensarkitekturer
handleder designers i hur man utformar en strukturerad och saker design.

For att vidareutveckla och komplettera forskningen runt datasékerheten i uppkopplade fordon s& genomférdes
framgangsrikt, under tre och ett halvt ar, projektet HoliSec [1] som fokuserade pa att producera anvandbara resultat
for fordonsindustrin. Driftsatta resultat har gjort att bade personbilar och lastbilar blivit sakrare genom att tka
medvetenheten for hur potentiella hot kan, och skall, bemétas med teknologier och nédvandiga
sékerhetskomponenter.

4 Syfte, forskningsfragor och metod
4.1 Syfte

Nar projektet initierades 2015 sag vi att det inom bilindustrin var ett paradigmskifte mot sjalvkérande och uppkopplade
fordon. Marknadsundersokningar 2015 forutspadde att 85% av alla bilar skulle vara uppkoppplade till internet redan
ar 2020 och cyber-relaterade brott skulle vara ett riktigt hot for industrin.

Redan 2015 var bilden klar att fordon inte bara skulle kunna kommunicera mellan varandra for att I6sa kritiska
trafiksituationer, utan fordonsagarna, forare och passagerare skulle aven fa tillgang till ytterligare funktionalitet och
bli en del av "Internet of Things” (loT).

Det var ocksa tydligt att integration av nya och mera avancerade teknologier skulle medfora nya risker. Det var darfor
nodvandigt att investera i forskning och utveckling sa att sakerhets- och integritetsproblem inte hindrade utvecklingen
av dessa nya funktioner. | annat fall férutsags att detta kunde ha en direkt paverkan pa trafiksakerheten for bade nya
och befintliga marknader inom fordonsindustrin.

Att kunna garantera fordonssékerhet och kunna utveckla framtida nya funktioner ar ett krav och det &r allméant ként
att fordonstillverkare som misslyckas med att tillgodose ny funktionalitet pa ett sakert satt kommer vara véldigt
sarbara i framtiden. Det &r inte osannolikt att en eller flera tillverkare kommer vara utlasta fran vissa marknader, eller
till och med férsvinna helt pa grund av stora sakerhets- och integritetsproblem.

Sakerhet och integritet kan inte langre hanteras som isolerade teknologier eller laggas till i efterhand i
systemutvecklingsprocessen. Snarare behoéver sakerhet och integritet vara integrerade i processen redan fran
systemets utformning. Syftet med HoliSec [1] har darfor varit att 6ka medvetenheten hur potentiella hot kan och skall
bemotas med teknologi och nédvandiga sakerhetskomponenter, samt addressera hela kedjan fran koncept, design,
produktutveckling, integration mot tredje-partsprodukter, val av tekniska l6sningar till testning, validering och
verifiering samt operationella faser.
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4.2 Forskningsfragor

Hur kan sakerhet och integritet bli integrerade i processen redan frdn systemets utformning dar hela kedjan
adresseras fran koncept, design, produktutveckling, integration mot tredje-parts produkter, val av tekniska I6sningar
till testning, validering och verifiering samt operationella faser? Kan projektet forsoka paverka och utveckla
gemensamma krav, basta praxis, riktlinjer och ramverk for den svenska fordonsindustrin? [Obj2, Obj4]

Hur kan identifierade sakerhetskrav bli synliga genom hela kedjan och paverka samtliga beslut rérande
utformningen? Eftersom fordon behdver kunna hantera inte bara aktuella hot, utan dven nya hot som uppstar de
kommande 10 till 20 aren, finns det ett stort behov av att inte bara kunna detektera utan ocks& med kort varsel
hantera och lésa sakerhetsproblem. Samtliga sakerhetslosningar utvecklade idag behdver vara flexibla nog att
mojliggdra framtida utbyggnad och férandring for att vara fullt anvandbara i en férandringsbar hotmiljo. [Obj1]

Projektet har stallt fragor runt hur man utformar med datasékerhet och integritet i &tanke, hur komponenter integreras
i fordon pa ett sddant satt att sakerhetsproblem inte kan paverka fordonets sékerhet. [Obj1, Obj3]

Passagerarbilar, bussar och lastbilar anvander for narvarande olika teknologier och har olika tekniska begréansningar.
Det finns darfor en vinning i att sprida framtagna tekniker och metoder som kan anvandas inom flera doménomraden
inom fordonsindustrin. [Obj2, Obj5, Obj6]

4.3 Metod

Med ett holistiskt synsatt, alltsd genom att titta brett ver flera omraden och teknologier rérande datasakerhet inom
fordonsindustrin och forsoka lara oss, har HoliSec [1] samarbetat inom forskning pa olika omraden, personbilsidan,
lastbilssidan, och stravat att bygga kompetens inom olika omraden, samt att kombinera akademiska
forskningspartners med OEMer inblandade i b&ade passagerarfordon, bussar och lastbilar. Medverkande foretag ifran
tva olika typer av OEMer har varit viktigt eftersom passagerarbilar och kommersiella fordon (som bussar och lastbilar)
for narvarande inom vissa omraden anvander olika teknologier och har olika tekniska begrénsningar. Denna
mojlighet att samarbeta mellan OEMer och forskningspartners &r tamligen unik och vi anser att det har férbattrat
kostnadseffektiviteten och 6kat den internationella konkurrenskraften.

For att kunna genomféra samarbetet mellan de olika OEMerna och de akademiska partners inblandade i projektet
sa delades projektet upp i ett antal arbetspaket. Varje arbetspaket har sedan belyst olika datasakerhetsrelaterade
omraden och tekniker. Partners har sedan jobbat med att bedriva forskning och undersokningar i de olika
arbetspaketen. Ett dvergripande fokus har varit att sprida medvetenheten runt datasakerhet inom fordonsindustrin .

Oversikt dver arbetspaketen:
- [WP 0] — Projektledning
- [WP 1] — Sakerhets- och integritetskrav vid anslutning av fordon
- [WP 2] — Kryptografiskt stod och nyckelhantering
- [WP 3] — Sakerhetsmekanismer for uppkopplade fordon
- [WP 4] — Séker utveckling och styrning
- [WP 5] — Demonstration och spridning
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5 Mal
5.1 Mal som redogjordes vid projektansdkan

Datasakerhet och integritet kan inte langre hanteras som isolerade teknologier eller som en eftertanke i
systemutvecklingsprocessen. Snarare behéver datasékerhet och integritet vara integrerade i processen redan i
systemets initiala utformning. | HoliSec-projektet [1] tog vi upp dessa fragor genom ett holistiskt angreppssatt. Vi
adresserade hela kedjan frAn koncept, design, produktutveckling, integration mot tredje-parts produkter, val av
tekniska Isningar till testning, validering och verifiering samt till operationella faser. Det 6vergripande malet var att
forsoka paverka och utveckla gemensamma krav, b&sta praxis, riktlinjer och ramverk for den svenska
fordonsindustrin. [Obj2, Obj4]

Det var viktigt att identifierade sakerhetskrav var synliga genom hela kedjan och att dessa krav paverkar samtliga
beslut rérande utformningen. Eftersom fordon behéver kunna hantera inte bara aktuella hot, utan ocksa nya hot
som uppstar de kommande 10 till 20 &ren, fanns det ett stort behov av att inte bara kunna detektera, utan ocksa med
kort varsel hantera och l6sa datasékerhetsproblem. Samtliga datasékerhetsldsningar utvecklade idag behdver vara
flexibla nog att mdjliggdra framtida utbyggnad och féréandring for att vara fullt anvandbara i en férandringsbar hotmiljé.
Ett fordon som inte konstruerats for datasakerhet kommer ha det svart att hantera framtida hot som uppstar och
denna typ av design kommer endast leda till reaktivt datasakerhetsarbete vilket resulterar i ett konstant arbete med
att atgarda de senaste upptickta problemen i datasakerheten.[Obj1]

Design med datasékerhet och integritet i dtanke

Vi fokuserade darfér pd hur man utformar med datasakerhet och integritet i atanke, hur komponenter integreras
i fordon pa ett sddant satt att datasdkerhetsproblem kan péverka fordonets datasékerhet. Vi undersokte olika typer
av mekanismer som &r anvandbara i implementering av datasékerhetsfunktioner i fordon och utvecklade metoder
och mekanismer for datasakerhetstestning och for att tidigt fa varningar vid intrdngsdetektering. Dessa &r noédvandiga
komponenter fér att kunna garantera fordonssékerhet och fordonstillverkare som misslyckas med att tillgodose
s&dana funktionier kommer vara valdigt sarbara i framtiden. Det &r inte osannolikt att en eller flera tillverkare kommer
vara utldsta frdn vissa marknader eller till och med forsvinna helt pd grund av stora datasakerhets- och
integritetsproblem. [Obj1, Obj3]

Enbart OEMer som har en sund datasdkerhetsutformning, som kan garantera fordonets datasékerhet, och kan
hantera problem med integriteten, kommer kunna erbjuda ny avancerad funktionalitet i framtiden, s& som
sjalvkorande funktioner och fordon som tillats medverka i V2X tjanster. OEMer som misslyckas att erbjuda sadan
funktionalitet kommer att halla sig bakom marknadsledare avseende funktioner och anvandbarhet. Vi stravade darfor
att bygga kompetens inom omradet genom att kombinera akademiska forskningspartners med OEMer inblandade i
bade passagerarfordon samt kommersiella fordon (bussar och lastbilar). Medverkande ifran tva olika typer av OEMer
var viktigt eftersom passagerarbilar, bussar och lasthilar for narvarande inom vissa omraden anvander olika
teknologier och har olika tekniska begransningar. Denna mdjlighet att samarbeta mellan OEMer och
forskningspartners var tamligen unik och har forbattrat kostnadseffektivitet och ©kat den internationella
konkurrenskraften. [Obj2, Obj5, Obj6]

Samarbete pa flera omraden

Vi studerade och undersokte existerande sakerhetsrelevanta teknologier fran olika industriella domaner, ex. IT,
telekom, och processindustri, och om mdjligt anpassa dem till kontexten fér fordonsindustrin. Aven om det &r ménga
unika komponenter i fordonsdomanen sa ar det majligt att nagra av begransningarna eller problemen &r snarlika
inom andra doméner, och att andra tillvagagangssétt eller tekniska losningar kan anvandas. Domé&ner som
undersoktes inkluderade andra transportdomaner sd som flyg- och rymdindustrier, men ocksa industriella
kontrollsystem och "smart-grid”-sékerhet var av intresse. Som en sidoeffekt har det ocksa lett till att andra ldsningar
och teknologier utvecklade i detta projekt kunnat 6verforas till andra doméner.[Obj3]
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5.2 Sammanfattning av mal

Vision och mal Kortfattad motivering Niva

Specifika for FFI Fordonssékerhet och Integritet

for att sékerstélla datasakerhet.

Overgripande fér FFl, inom omr
Oka den svenska kapaciteten inom forskning

som ligger i linje med existerande

Objl | Forsta utmaningar med datasakerhet och HoliSec gav processer for att hjélpa till med séker | Hog
associerade datasékerhets-, integritets-, utveckling, oka forstaelsen for datasakerhetskrav
finansiella, och operationella risker genom ett och risker, hela vagen frén tidig utveckling till
holistiskt synsétt. sent i testningsfaserna.

Obj2 | Utveckla gemensamma basta praxis, riktlinjer HoliSec assisterade den svenska fordonsindustrin | Hog
och regelverk for den svenska genom utveckling av gemensamma
fordonsindustrin. processer/metoder/regelverk. Detta har

madjliggjort en snabbare och mer effektiv
utveckling samtidigt som det adresserat
datasékerhet genom enande arbete mellan
svenska fordonstillverkare sa val som forenklat
kommunikationen med leverantdrer, kunder och
myndigheter.

Obj3 | Undersdka existerande HoliSec undersokte, utvarderade och apassade Hog
datasakerhetsrelevanta teknologier fran andra relevanta metoder, sékerhetsmekanismer och
industriella domaner och om méjligt anpassa verktyg som nu &ven anvands inom andra
dem till kontexten for fordonsindustrin. Om s& domaner inom kontexten for fordonsindustrin.
kravs, undersdka och utveckla nya
fordonsspecifika datasakerhetsteknologier.

Obj4 | Undersoka, utveckla och integrera processer Holisec utvecklade State-of-the-Art processer Hog

och konkurrenskraftiga forsknings- och
inovationsmiljéer i Sverige.

e  Framja sma och medelstora foretags
deltagande.

e  Framja branschévergripande samarbete

. Framja samarbete mellan industrier,
forskningsinstitut, universitet och
hogskolor.

leverantorer tillsammans med akademin och
forskningsinstitut inom datasékerhetsomradet for
att hitta en gemensam vy 6ver hur datasakerhet
kan bli integrerat i elektroniska fordonssystem
och processer, saval som hur en integrerad syn
pa datasakerhet i E/E arkitektur utvecklas.

Obj5 Tillracklig och effektiv hantering av Hog
och innovation och darigenom sékerstélla datasékerhetsproblem har dkat konkurrenskraften
konkurrenskraft och jobb inom inom den svenska fordonsindustrin och gett
fordonsindustrin. atkomst till marknader dar lagstiftning staller krav

inom omradet for fordonsdatasékerhet.
Obj6 |«  Utveckla internationellt sammankopplade Holisec sammanfdrde flera svenska OEMer och Hog
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6 Resultat och maluppfyllelse

For att mota projektets mal har HoliSec [1] bland annat levererat resultat inom olika arbetsomraden som beskrivs i
mer detalj under respektive arbetsomrade. Varje arbetsomrade innehaller ocksa den ursprungliga beskrivningen fran
projektstart, vad arbetsomradet forvantades innehélla eller inrikta sig pa.

6.1 [WP 0] Projektledning

Innehall
Projektledning och déarmed forenlig verksamhet.

Konkreta Leveranser
Rapportering samt framgangsrik och effektiv projektledning som bidragit till goda resultat och leveranser fran
arbetspaketen.

Resultat

Projektledning har sékerstallt god kvalitet i framtagna resultat som sedan nyttjats och spridits av de olika partners
(aven i samarbete med projektet DEX som publicerar information inom omradet p4 www.autosec.se), rapportering
har skett pa vederborligt vis till Vinnova, regelbundna styrgrupps, ledningsgrupps- och projektméten har hallits.

6.2 [WP 1] Sakerhets- och integritetskrav vid anslutning av fordon

Innehall

Detta arbetspaket undersokte, ur ett datasékerhets- och integritetsperspektiv, behoven och kraven for: (1) 6kade
nivaer av anslutning och automation i fordon, (2) atkomstmetoder med bade permanent och tillfallig atkomst till
fordonet och dess delar, och (3) delning av stora méngder data enligt anvandarens samtycke i samverkande ITS,
prediktivt underhall och produktforbattringar.

Arbetet omfattar redovisning av externa begransningar sd som forvantningar fran kund och juridiska krav, sa val
som OEM-begransningar sa som verksamhetskrav och andrade arbetssatt (agil mjukvaruutveckling).

Projektet identifierade vad som var State-of-the-Art inom olika omraden (e.x. metodiker och processer for saker
design och verifiering, datasékerhetsmekanismer, kryptering, standardisering), med tanke pa den senaste
forskningen inom fordons-domanen saval som andra relevanta domaner, sd som IT, telekom och processindustri.

Konkreta Leveranser

Leveransen av arbetspaketet [WP1] &r direkt kopplad till resultatet som levererats genom hela HoliSec-projektet.
Utover det har ocksa foljande rapporter skapats som dokumenterar tidigare forskning inom omradet samt behov
identifierade inom fordonsindustrin.

D1.1 Security & privacy for connected & automated vehicles
D1.2 A State-of-the-Art Report on Vehicular Security

Resultat

Behov och krav fér datasakerhet och integritet inom fordonsindustrin togs fram tidigt i projektet och kompletterades
senare med mindre uppdateringar i MS2. Dessa behov och krav Iag till grund for att definiera innehall for respektive
arbetspaket. Beskrivning av State-of-the-Art frAn projektet HEAVENS [2] uttkades med beskrivningarna som
omfattade HoliSecs uttkade scope.
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6.3 [WP 2] Kryptografiskt stdd och nyckelhantering

Innehall

Detta arbetspaket undersokte l6sningar for kryptering och nyckelhantering. Malet var att definera en livscykel for
nyckelhantering och undersoka krypteringslésningar och algoritmer fér nyckelhantering fran andra domaner och
deras tillamplighet pa fordon.

Konkreta leveranser
Leverans av WP2 har skett genom att resultaten har dokumenterats i en rapport inom projektet och aven
publicerats i form av en vetenskaplig artikel pa websidan www.autosec.se.

D2 Cryptographic Solutions for AUTOSAR Secure Onboard Communication

Resultat

Med utgangspunkt i att det via ODB-porten i fordon kan ga att koppla in okand eller icke godkéand hardvara i fordonet
eller direkt till CAN-bussen, samt problematiken kring bristen p4 meddelandeintegritet p& CAN-bussar, har ett
forslag utformats for hur det ar mojligt att skydda kommunikationen i CAN-natverket. Foérslaget omfattar
anvandandet av AES-CTR fér asymmetrisk kryptering fér nyckelutbyte, symmetrisk kryptering for effektivt skydd av
data, aggregerad autentisering av meddelanden genom MAC algoritm, samt nyckelderivering och nyckelférskhet
("freshness"). Forslaget visar pad mojlighet att sékra upp kommunikationen mellan komponenterna i néatverket och
forhindra att okand hardvara kopplas in som manipulerar funktioner i fordonet.

6.4 [WP 3] Sakerhetsmekanismer for uppkopplade fordon

Innehall

Detta arbetspaketet definierade mekanismer for att 6ka datasékerhet i fordonssystem, med hansyn till samspelet
mellan datasdkerhet och integritet. Malet var att definiera riktlinjer for integration och anvandning av
mekanismerna. | arbetet ingick daven att utveckla och validera verktyg for testning av sddana mekanismer.

Uppgift 3.1 Saker fordonsdiagnostik (Ledare: Volvo Technology)
Metoder definierades for att uppratta fortroende mellan diagnostiskverktyg och ECUer (bade tradade och tradlosa
I6sningar).

Uppgift 3.2 Sdker kommunikation (Ledare: Chalmers)
Tillvagagangssatt undersoktes for att sakra fordonets kommunikationsnatverk (interna och externa). AUTOSAR-
konceptet utvarderades for "Secure On-Board Communication”.

Uppgift 3.3 Samspel mellan sékerhet och integritet (Ledare: SP)

Sakerhetsmekanismer definerades (hardvara och mjukvara) och E/E arkitektur, med tanke pa samspel mellan
datasakerhet och integritet. Metoder och verktyg tillampades for att testa och utvardera saddana
datasakerhetsmekanismer, bade utifran ett funktionssakerhets- och datasakerhetsperspektiv, med avseende pa
ISO 26262, AUTOSAR och testbarhet.

Uppgift 3.4 Loggning och intrAngsdetektering (Ledare: VCC)
Losningar definierades for loggning vid olika systemnivaer for att detektera intrangsforsok eller intrang.
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Konkreta leveranser
Utbver nedanstaende sa har det ocksa gjorts ett antal publiceringar inom omradet. Dessa ar listade under 7.2
Publikationer.

D3.1 Secure vehicle diagnostics

D3.2 Secure Communication

D3.3 Interplay between Safety, Security and Privacy
D3.4 Log and Intrusion Detection

Resultat

3.1. Under projektet utvecklades och presenterades en koncept-losning fér hur fortroende skapas mellan en
diagnostiktestare och ECU:er. Resultatet av studien visar att det behéver uppréattas en diagnostik-anslutning,
mellan diagnostiktestaren och ECU:n, som bevarar dktheten hos anvandaren och diagnostik-testaren samt
integriteten pa data nar det 6verfors. For att I6sa detta féreslas en PKI-losning.

3.2. Detta arbetet utvecklade sékerhetsprotokoll som definierats av AUTOSAR for "on-board”-kommuniktion i syfte
att uppfylla datasdkerhetskrav s& som (1) Integritet, (2) Akthet och att nyckelfirskhet (“freshness”) uppnés pa
kommunikationskanaler. Inledingsvis utvecklades en FVM (Freshness Value Manager), vars huvuduppgift ar att
halla synkronisering mellan ECU:er (master och slav). Denna FVM anvands sedan tillsammans med modulen
AUTOSAR SecOC for att sakra “on-board’-kommunikation mellan master- och slav-ECU:er. Resultatet har
demonstrerats genom att implementera sadker kommunikation dver CAN- och Ethernet-nétverk genom fyra
scenarier, (@) Kommunikation éver CAN-natverk mellan tvd ECU:er (en master och en slav), (b) Kommunikation
6ver CAN-natverk mellan tre ECU:er (en master och tva slavar), (c) Kommunikation 6ver Ethernet-natverk mellan
tvd ECU:er (en master och en slav), (d) Kommunikation 6ver Ethernet-natverk mellan tre ECU:er (en master och
tva slavar). Efter varje implementation har tester genomforts for att utvardera AUTSAR SecOC-modulen. Dessa
inkluderar, (i) meddelandeférvanskning — kontrollera om slav-ECU detekterar att meddelandet blivit forvanskat, (ii)
omsynkronisering — kontrollera att ECU omedelbart omsynkroniserar efter att den vaknat fran ett sovande lage, (iii)
prestandamatning — mata lagsta latens pa meddelandet mellan master och slav-ECU (med och utan sakerhet) med
hansyn till de krav som stélls p& bromsljus-funktionalitet.

3.3. Samspelet mellan sakerhet och privacy har utretts genom en utvardering av de vanligaste
sékerhetsmekanismerna listade i "IEC 62443”-standarden, projektet SESAMO, OWASP och NIST SP 800-53.
Applicerbarheten av sakerhet och privacy har utretts genom att fokusera utvarderingen pa attributen palitlighet,
sakerhet, underhallbarhet, tillganglighet, integritet och konfidentialitet, men aven pa ytterligare sakerhetsattribut
som definierats i sakerhetsmodellen fran projektet HEAVENS, akthet, auktorisation, oférnekbarhet, nyckelfarskhet
("freshness”) och integritet (privacy). Forskningen visade pa att nagra av de studerade sékerhetsmekanismerna
kan forbattra sakerhet och underhallbarhet medan enskilt anvandande av mekanismerna generellt ger lagre stod
for forbattring av systemets tillganglighet och palitlighet. | vissa fall hade sékerhetsmekanismer en negativ inverkan
pa sakerheten s& som atkomstkontroll dar operatéren kan bli utlast vid kritiska events. Av 17 sakerhetsmekanismer
som analyserats och baserat pa de sakerhetsrelaterade attribut som berérs mest visade det sig att flest mekanismer
har medium till hdg positiv effekt pa integritet (15 st), konfidentialitet (13 st) och auktorisering (13 st). Gallande
privacy sa ar kryptering och virtuella privata natverk (VPN) de som ger storst forbattring medan autentisering och
signering har forsumbar till ingen effekt pa integritet. De flesta mekanismerna belyser intrdngsdetektering men
system for loggning, IDS, detektering av skadlig kod och operativsystem belyser intrdngsdetektering i en stérre
grad.

Vidare analyserades mekanismerna med hansyn till implementationsniva enligt ISO 26262 [4], anvandbarhet och
resurskrav. Tvd mekanismer implementeras vanligtvis pa hardvara, fem mekanismer pad mjukvaruniva och sju
mekanismer pa systemniva med resterade tre som kan implementeras pa antingen hard- eller mjukvaruniva.

En analys genomférdes 6ver vilka sékerhetsmekanismer som kan anvandas for att mitigera olika hot, definierade
av STRIDE-modellen, tillhérande cybersékerhetsattacker och verktyg. Resultatet visar att varje hot definierat i
STRIDE-modellen mitigeras med nastan hélften eller mer i de olika mekanismerna.
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Slutligen genomforde studien ocksa en utredning i hur mekanismerna kan testas i syfte att forsakra sig om att en
viss sakerhetsniva har uppfylits. Utredningen visade pa att de flesta av mekanismerna kan testas genom ett brett
utbud av verktyg som listats i studien. Generellt kan ocksd mekanismerna testas med de flesta testmetoderna.
Vilket attackverktyg och vilken metod som anvands beror generellt pa applikationen som skall testas samt dess
hardvaru-/mjukvarukonfiguration. [Obj3]

3.4. Forskningen som genomférts i arbetspaketet framhéver behov, utmaningar och krav fér utveckling av
intrdngsdetekteringssystem (IDS) och loggning inom fordonsnatverk (In-Vehicle Networks, IVNs). Bidragen till
omrédet inom intrdngsdetektering i fordon ar trefaldigt. (a) En lattvikts IDS har uformats och implementets med en
algoritm fér en kombination av missbruk- och beteendedetektering. Den implementerade IDS:en kan detektera en
basniva av attacker s& som en godtyckling injicering av meddelanden i natverket samt attacker dar egenskaper i
meddelanden skiljer sig ifrdn de ursprungliga specifikationerna. Detta har utvarderats pa CAN-bussen i ett riktigt
IVN. Arbetet forslar att 6vervakningen idealt skall ske genom en dedikerad ECU for varje IVN-doman. Dock pa
grund av hog produktionskostnad for en sadan I6sning rekommenderas en gradvis integrering med prioritet pa de
mest kritiska domé&nerna.

(b) | det andra bidraget skapades en ny specifikations-agnostisk mekanik for detektering av attacker som
overkommer begransningarna i redan existerande arbete. Det snabba, lattviktiga och system-agnostiska
tillvagagangsattet lar sig det normala beteendet hos IVN-dynamiken baserat pa historiskt data och detekterar
avvikelser genom att regelbundet dvervaka IVN-trafiken.

(c) Som tredje bidrag har det implementerats en metod pa enklare hardvara och demonstrerats, genom utforliga
experiment, inklusive att ufora attacker pa en 2018 Volvo XC60 testhil, hur det till skillnad fran existerande metoder
var mojligt att detektera smygattacker pa IVNs utover de klassiska attackerna som existerar i litteratur. Gallande
amnet loggning visar utredningarna att sdkerhetsevent som kan loggas &r relativt begransade i de flesta ECU:er.
Aven om mer avancerade ECU:er (e.x. infotainment-enheter) kan tillgodose stora méjligheter for loggning. Det har
konstaterats att det ar en viktig del av en stabil sakerhetshalining att spela in och samla sékerhetsevents eftersom
det mojliggodr incidentrespons som kan begrénsa skada. [Obj3] [Obj5] [Obj6]

6.5 [WP 4] Saker utveckling och styrning

Innehall
Arbetspaketet definierade metoder och tekniker for att ndrma sig datasékerhet och integritet i fordonsmjukvara
och system genom hela livscykeln for mjukvarautveckling.

Uppgift 4.1 Sdker mjukvara och systemutformning (Ledare: Chalmers)

Med fokus pa de tidigare faserna i livscykeln for séaker mjukvaruutveckling (vanstra benet i ISO 26262 [4] Del 6
referensfasmodell fér mjukvaruutveckling), krav, utformning, implementation, bygger detta arbetspaket pd, samt
utékande av, tidigare resultat frin HEAVENS-projektet [2] inom samma omrade.

Uppgift 4.2 Saker validering och verifiering av mjukvara. (Ledare. SP)

Identifierade och utvecklade metoder och verktyg foér validering och verifiering av séker mjukvaruutvecklings
livscykel, snarlik och anpassad med ISO 26262 Del 6 [4].

Arbetspaketet utforskade alternativa tillvagagangssatt mot traditionell sakerhetstestning, e.x. ett publikt
tillvagagangssatt for testning som kommer tillampas pa ett prototypsystem i vilka fordon och miljon interagerar
med varandra.

Uppgift 4.3 Sakerhetsinformation (Ledare: VCC)

Tanken var att undersdka losningar for sékerhetsdriftscenter och hur man samlar in, integrerar och behandlar
data fran olika kallor tilll relevant handlingbar information for intressenter (IT-drift, myndigheter,
serviceorganisationer samt forskning och utveckling). Under projektets gang gjordes dock en prioritering att

FFI Fordonsstrategisk Forskning och Innovation | www.vinnova.se/ffi 11


http://www.vinnova.se/ffi

ytterligare resurser kravdes pa Uppgift 3.4, intrdngsdetektering/IDS, vilket resulterade i att Uppgift 4.3 -
Séakerhetsinformation, inte exekverades under projektets tid.

Konkreta leveranser
Utbver nedanstaende sa har det ocksa gjorts ett antal publiceringar inom omradet. Dessa ar listade under 7.2
Publikationer.

D4.1 Tailloring the HEAVENS risk assessment methodology for improved performance
D4.2 Secure Software Verification & Validation
D4.3 HoliSec Reference Architecture

Resultat

4.1. Det viktigaste bidraget till denna uppgift har varit skapandet av avancerade analysmetoder f6r identifiering av
datasakerhetshot. Den forsta tekniken (eSTRIDE) riktar sig mot att férbattra effektiviteten av hotmodellering genom
att pa ett snabbare satt leda datasékerhetsexperterna till identifiering av viktiga hot. Den andra tekniken (SecDFD),
fokuserar pa formella metoder och ger ett automatiserat verktyg for analysen av datasakerhetsproblem i
flodesorienterade, tillgangscentrerade modeller. Dessa tekniker har definierats som ett satt att éverkomma
begrasningarna hos existerande tekniker.

4.2. Kombinationen av hog mobilitet och tradlés kommunikation i manga sakerhetskritiska system har tkat deras
exponering for skadliga sakerhetshot. Tidigare arbeten har foreslagit 16sningar for att sakerstélla funktions- och
informationssakerhet for dessa system. Mindre uppmarksamhet har givits till samspelet mellan dessa tva grupper
av icke-funktionella krav. Detta ar ett problem da& funktionssakerhetslosningar kan paverka
informationssékerhetslosningar negativt och vice versa. Arbetet adresserar samspelet mellan funktionssékerhet
och informationssakerhet genom att foresld ett attackinjiceringsramverk, baserat pa modell-implementerad
felinjicering, lamplig for modell-baserad design. Ramverket gor det mgjligt att studera och utvardera effekterna av
cybersakerhets-attacker pa systemsakerhet tidigt i utvecklingsprocessen. For att uppna detta har vi implementerat
sex attackinjiceringsmodeller och genomfort experiment p& Simulink-modeller av en CAN-buss och en brake-by-
wire-styrenhet. Resultaten visar att de modellerade sdkerhetsattackerna kan paverka systemsakerheten negativt
da de definierade sakerhetskraven ej uppfylldes.

En bug bounty fanns initialt i planen for HoliSec-projektet [1]. P& grund av svarigheter med att samla alla resurser
som behovdes for att genomfora aktiviteten under samma period sa flyttades eventet tva ganger for att slutligen
stéllas in. En stor del av forberedelserna hann genomfdras innan dess. Resultatet av detta ar BusGoat, en mock-
up ECU som anvénds som urvalsmekanism for bug-jagare. Denna har vidareutvecklats och anvants nu i ett annat
Vinnova-finansierat projekt for att genomféra utbildning inom cybersakerhet for utvecklare och testare i
fordonsindustrin.

Vidare har det genomforts en systematisk genomgang av existerande forskning relaterad till bug bounties och en
intervjustudie som syftar till att undersdka upplevda férdelar, samt mgjliggorare och barriérer fér bugg-bounties
inom fordonsindustrin. Arbetet har resulterat i tre vetenskapliga artiklar, varav en &ar accepterad for publikation, en
ar under review och den sista ar planerad att lamnas in innan aret (2019) ar slut. Se 7 Spridning och Publicering

4.3. Under projektets gang gjordes en prioritering att ytterligare resurser kravdes p& Uppgift 3.4,

intrdngsdetektering/IDS, vilket resulterade i att Uppgift 4.3 - Sakerhetsinformation, inte exekverades under
projektets tid.

6.6 [WP 5] Demonstration och Spridning

Beskrivning av innehall
Arbetspaketet demonstrerade och spred resultat (koncept och metoder) fran projektet .
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Konkreta leveranser
Framtagning av utrustning for demonstration.

Resultat

Resultatet ar en framgangsrik implementation av den nya SecOC modulen samt métning av dess effektivitet. En
fallstudie genomfordes pa svarstiden vid nedtryckning av bromspedal samt nar bromsljuset tands med saker
kommunikation mellan tvd ECU:er. Resultatet visar att denna autentiseringsmekanism ar mycket effektiv. Vidare
har ocksa en metod for séker nyckelhantering och hantering av farskhet ("Freshness Value”) med framgang
uppnatts.

6.7 Maluppfyllelse

Projektet HoliSec[1] levererade de mal som sattes upp genom ett effektivt samarbete mellan partners (akademin,
SMEer och OEM:er inom fordonsindustrin). Genom de olika arbetspaketen har sékerhetsteknologier undersokts,
testats och anpassats till kontexten for fordonsindustrin [Obj3]. Inledningen av projektet [WP1] har levererat en
uppdaterad State-of-the-Art och Needs/Requirements vilket sakerstallt att processerna och teknologierna som
undersokts ligger i linje med existerande datasakerhetsstandarder [Obj4]. Det goda samarbetet med akademiska
partners, SMEer och OEM:er inom fordonsindustrin har bidragit till utveckling av gemensamma
processer/metoder/regelverk samt 6kning av den svenska kapaciteten inom forskning och innovation vilket gynnat
den svenska fordonsindustrin och akademin [Obj2] [Obj5] [Obj6]. Projektet har finansierat en industridoktorand
och tva licentiat-examina. Tillsammans bidrar resultaten av uppgifterna i projektet till att forstd utmaningar med
datasakerhet och associerade sékerhets-, integritets-, finansiella, och operationella risker[Obj1].

De flesta av uppgifterna som var planerade fran projektets start har framgangsrikt levererats med undantag for
tva awvikelser.

(1) Under projektets gang gjordes en prioritering att ytterligare resurser kravdes till Uppgift 3.4,
intrngsdetektering/IDS, vilket resulterade i att Uppgift 4.3 - Sakerhetsinformation, inte exekverades under
projektets tid.

(2) Att ordna ett bugbounty-event enligt Uppgift 3.4, visade sig till slut inte genomférbart da det blev problem att
samla alla resurser. Efter tre forsok sa togs beslutet att inte genomféra eventet. En stor del av férberedelserna hann
dock genomféras innan dess vilket resulterat i BusGoat, en mock-up ECU som anvands som urvalsmekanism for
bug-jdgare. Denna har vidareutvecklats och anvénds nu i ett annat vinnovafinansierat projekt for att genomféra
utbildning inom cybersakerhet for utvecklare och testare i fordonsindustrin.
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7 Spridning och publicering

7.1 Kunskaps- och resultatspridning

Hur har/planeras projektresultatet att Markera | Kommentar

anvandas och spridas? med X

Oka kunskapen inom omradet X Projektet har samlat data bade fran den
akademiska varlden och frAn domanexperter i
industrin. Resultat och diskussioner har medfért
kunskapso6kning inom akademi och industri.
Projektet har ocksa resulterat i en doktorsexamen
och tva Teknologie Licentiat-examina samt ett
flertal examensarbeten.

Foras vidare till andra avancerade X Resultatet har presenterats pa flertalet konferenser
tekniska utvecklingsprojekt i forskningsvarlden, samt utgdr basen for det
fortsatta samarbetsprojektet mellan akademiska
partners samt féretag inom fordonsindustrin.

Foras vidare till X Doménexperter hos respektive partner inom
produktutvecklingsprojekt fordonsindustrin har involverats bade i
fragestaliningar och resultat.

Introduceras p& marknaden

Anvandas i utredningar/regelverk/
tillstandsarenden/ politiska beslut

7.2 Publikationer

"A Study of the Interplay Between Safety and Security Using Model-Implemented Fault Injection”
in Proc. 14th European Dependable Computing Conference (EDCC), Lasi, Romania, 2018.
Behrooz Sangchoolie. Peter Folkesson, Jonny Vinter

“What the Stack? On Memory Exploitation and Protection in Resource Constrained Automotive Systems”
Critical Information Infrastructures Security: 12th International Conference,

CRITIS 2017
Aljoscha Lautenbach, Magnus Almgren and Tomas Olovsson

“Secure software development for automotive systems — Implementation pitfalls in AUTOSAR”
Technical Report 2017:06, ISSN 1652-926X
Aljoscha Lautenbach, Magnus Almgren and Tomas Olovsson

“Open Problems when Mapping Automotive Security Levels to System Requirements”
Presented at 4th International Conference on Vehicle Technology and Intelligent Transport
Systems, VEHITS 2018 (http://vehits.org) Funchal, Madeira, Portugal, 2018-03-16 - 2018-

03-18
Thomas Rosenstatter and Tomas Olovsson

“Towards a Standardized Mapping from Automotive Security Levels to Security Mechanisms”
IEEE Conference on Intelligent Transportation Systems, Proceedings, ITSC, p.1501-1507
Thomas Rosenstatter and Tomas Olovsson

“Understanding common automotive security issues and their implications”

International Workshop on Interplay of Security, Safety and System/Software Architecture
Barcelona, , 2018-09-07 — 2019-09-07

Aljoscha Lautenbach, Magnus Almgren and Tomas Olovsson

FFI Fordonsstrategisk Forskning och Innovation | www.vinnova.se/ffi 14


http://www.vinnova.se/ffi

“A risk assessment framework for automotive embedded systems”

CPSS ’16 Proceedings of the 2" ACM International Workshop on Cyber-Physical System Security
M. Islam, A. Lautenbach, C. Sandberg, T. Olovsson

"In-vehicle CAN message authentication: An evaluation based on industrial criteria”

2017 IEEE 86™ Vehicular Technology Conference (VTC-Fall)

Nasser Nowdehi, Aljoscha Lautenbach, Tomas Olovsson

“Securing the Connected Car”
IEEE Vehicular Technology Magazine (1), p. 56-65
Kim Strandberg, Tomas Olovsson, Erland Jonsson

“M. Design and implementation of an intrusion detection system (IDS) for in-vehicle networks”

Master thesis at the department of Computer Science and Engineering (CSE), Chalmers University of
Technology, 2017

Salman, N., & Bresch

“CAN-Aware Stealthy-Attack Detection for In-Vehicle Networks”
Submitted to the 2019 Annual Computer Security Applications Conference (ACSAC), 2019
Nowdehi, N., Aoudi, W., & Olovsson, O. Casad

"Lightweight Intrusion Detection System for In-Vehicle Communication on CAN”

Master thesis at the department of Computer Science and Engineering (CSE), Chalmers University of
Technology, 2019

Kvarnstrom, S., Thiringer, D. A

“Towards security threats that matter”
Workshop on the Security of Industrial Control Systems & Of Cyber-Physical Systems (CyberICPS), 2017
Katja Tuma, Roccardo Scandariato, Mathias Widman, Christian Sandberg

“Flaws in Flows: Unveiling Design Flaws via Information Flow Analysis”
International Conference on Software Architecture (ICSA), 2019
Katja Tuma, Musard Balliu, Riccardo Scandariato

“Privacy Compliance via Model Transformations”
International Workshop on Privacy Engineering (IWPE), 2018
Thibaud Antignac, Riccardo Scandariato, Gerardo Schneider

“Threat analysis of software systems: A systematic literature review”
Journal of Systems and Software, Volume 144, Pages 275-294, 2018
Katja Tuma, Gul Calikli, Riccardo Scandariato

“Two Architectural Threat Analysis Techniques Compared”
European Conference on Software Architecture (ECSA), 2018
Katja Suma, Riccardo Scandariato

“Bug Bounty Programs - A Mapping Study”

Euromicro conference on Software Engineering and Advanced Applications, 2019

Ana Magazinius, Niklas Mellegard, Linda Olsson

"What we Know About Bug Bounty Programs - an Exploratory Systematic Mapping Study”
ESORICS 2019, European Symposium on Research in Computer Security

Ana Magazinius, Niklas Mellegard, Linda Olsson

“Automotive Bug Bounties - Opportunities, Enablers and Barriers”
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Ana Magazinius, Niklas Mellegard

“Secure Data-Flow Compliance Checks between Models and Code based on Automated Mappings”
International Conference on Model Driven Engineering Languages and Systems (MODELS), 2019
Sven Peldszus, Katja Tuma, Daniel Striber, Jan Jirjens, Riccardo Scandariato

“Towards Automated Security Design Flaw Detection”
International Workshop on Software Security from Design to Deployment (SEAD), 2019
Laurens Sion, Katja Tuma, Riccardo Scandariato, Koen Yskout, Wouter Joosen

“Inspection Guidelines to Identify Security Design Flaws”
International Workshop on Designing and Measuring CyberSecurity in Software Architecture (DeMeSSA), 2019
Katja Tuma, Daniel Hosseini, Kyriakos Malamas, Riccardo Scandariato

“Towards a Standardized Framework for Securing Connected Vehicles”
Thomas Rosenstatter
Licentiatavhandling

“On Securing Vehicular Communications: Methods and Recommendations for Secure In-vehicle and Car2X
Communications”

Nasser Nowdehi

Licentiatavhandling

“Towards Efficiency and Quality Assurance in Threat Analysis of Software Systems”
Katja Tuma
Licentiatavhandling

7.3 DEx

Som ett resultat av HoliSec [1], och behovet av informationspridning associerad med projektet sa har aven ett
bevaknings- och spridningsuppdrag, bendmnt DEx, anvants. Detta var ett initiativ for att bevaka och sprida
information om forskningsprojekt via webben (https://autosec.se/) samt genomfoéra regelbundna konferenser och
workshops.

Kunskap och information framtagen under projektet HoliSec [1] har darfor utéver évriga publikationer ocksa
presenterats pa www.autosec.se. Dessutom sd har aven resultat presenterats pa nedanstaende DEx-konferenser.

Katja Tuma - “eSTRIDE: finding security threats that matter” - FFI AutoSec Conference Fall, DEx 2018

Katja Tuma - “Evolving Threat analysis Techniques to Catch What Matters” - FFI AutoSec Conference Fall, DEx
2019
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8 Slutsatser och fortsatt forskning

Projektet HoliSec [1] har fokuserat pa att 6ka medvetenheten for hur potentiella datasakerhetshot kan och skall
bemotas med teknologier, samt vilka datasékerhetskomponenter som behovs. Historiskt har det inte varit s stor vikt
i att implementera datasékerhetsmekanismer som skyddar mot angrepp pa fordonets komponenter, men nu nar
fordonen blir allt mer uppkopplade, och ocksad gar mot att vara helt autonoma sé okar saklart behovet att ocksa
integrera mekanismer som inte bara skyddar mot intrdng utan aven detekterar att ett intrang har skett. Teknologier
som intrangsdetektering (IDS), kryptering av data samt validering av data har lange existerat for internetbaserade
teknologier. Projektet HoliSec [1] visade, och demonstrerade att dessa tekniker gar att anpassa for fordonsindustrin
och foér de teknologier som anvands i fordonen.

Slutsatser fran projektet ar att det genom analysmetoder for identifiering av sékerhetshot pa ett effektivt séatt gar att
leda sakerhetsexperter till identifiering av viktiga datasékerhetshot. Slutsatser ar ocksa att intrdngsdetektering (IDS)
ar en anvandbar teknologi, om &n fran ett kostnadsperspektiv endast pa de mest kritiska domanerna i fordonet. IDS
ger en mdjlighet att identifiera intrdng pa fordonets interna infrastruktur. Utdver det pavisas och demonstreras ocksa
i HoliSec [1] att teknologier som kryptering, meddelandeintegritet, autentisering, for skydd av data i fordonets natverk
ar implementerbara i fordonsindustrin. Resultat fran HoliSec [1] visar pa forslag pa tekniker for att implementera
autentisering/validering av hardvara som kopplas in i fordonets natverk och dd med mégjlighet att blockera ej
godkanda- eller genom lagkrav ej tillatna enheter.

Fortsatt forskning

Aven om ovan tekniker &r implementerbara s kravs dock ytterligare forskning inom funktionalitet som kan ta hand
om data rérande ett intrdng, analysera data och dven ta beslut eller inféra en atgard baserat pa allvarlighetsgrad och
paverkan pa fordonet. Annu viktigare &r dettta stod i autonoma fordon, dar fordonet inte kan lamna éver kontrollen
till en forare, och kanske inte vid tillfallet ar anslutet till det globala natverket. Besluten behdver tas pa ett sadant satt
att fordonets trafiksakerhet ej paverkas.

| samband med lagkrav fran UNECE som stéller krav pa att, (i) fordonet skall vara resilient mot cyber-attacker, och
(2) fordonet skall ha mojlighet att identifiera cyber-attacker och ta beslut darefter, sa pagar det nu ett annat Vinnova-
projekt vid namn CyReV (Cyber Resillience for Vehicles) [5] som kommer fortsétta forskningen inom omradet men
med fokus pa& vad som identifierar ett intrdng, implementering en maskininlarningsteknik for beteendebaserad
intrdngsdetektering samt insamling av data for analys efter att ett intrdng har intraffat. Vidare kommer ocksa
undersokas samspelet mellan funktionssékerhet och cybersékerhet.
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9 Deltagande partners och kontaktpersoner

CORE Arc Core

Kontaktperson: Mathias Kremer

Assured
Kontaktperson: Jonas Magazinius

ASSURED

Chalmers
Kontaktperson: Tomas Olovsson

RISE Electronics (SP Technical Research Institute of Sweden)
Kontaktperson: Jonny Vinter

RI RISE Viktoria (viktoria Swedish ICT)

SE Kontaktperson: Stefan Pettersson

g 2 Volvo Car Corporation
Kontaktperson: Ulf Edvardsson

vorvo Volvo Technology

e Kontaktperson: Lars-Olof Berntsson
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