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1 Sammanfattning

PLINTA - PLattform for séker INTegration av Anvandarfunktioner i bil - &r ett Vinnovafinansierat
innovationsprojekt. Projektet ingér i Vinnovaprogrammet “Fordonstrategisk Forskning och Innovation” (FFI) och
portfolion for Elektronik, mjukvara och kommunikation. Partners i projektet ar Semcon, Pelagicore, HiQ och
Volvo Car Corporation.

Syftet med projektet &r att hitta I6sningar for att minimera sékerhetsriskerna med anvéndning av mobila enheter i
samband med korning och samtidigt ge svenska foretag ett forsprang inom mjukvarutjanster for
fordonsbranschen. De foreslagna losningarna introducerar en infotainmentmiljo som ar tillrackligt mangsidig och
adaptiv for att kontinuerligt kunna félja den mobila utvecklingen och samtidigt vidhalla positionen som forarens
foredragna granssnitt. Projektet har resulterat i:

e Ett flexibelt och 6ppet Infotainment Head Unit (IHU)-system med en stor touchscreen har integrerats i en
Volvo XC60. Systemet ar baserat pa en plattform som majliggor utveckling av applikationer som enkelt
kan laddas ner och installeras. Applikationerna kan dessutom utnyttja och kontrollera fordonsspecifik
funktionalitet.

e Okad systemsikerhet har dstadkommits genom att anviinda ett s kallat ”Secure Gateway”-koncept for att
koppla samman fordonets kérnfunktionalitet och konsumentorienterade infotainmentfunktioner.
Konceptet kan ocksa anvandas till att applicera ny extern hardvara, vilken kan anvandas av applikationer
pa ett enkelt och flexibelt satt.

e Ett anpassningsbart manniska-maskin-granssnitt (Human-Machine Interface, HMI) har utvecklats. Detta
HMI kan hantera olika skarmupplsningar och olika fordonskonfigurationer utan mjukvaruéndringar.
Detta &r ett initialt steg mot att minska beroendet av IHU-utveckling och fordonsprogram. Granssnittet &r
designat for att minimera forardistraktion, och bland annat ansiktsigenkanning har testats i detta syfte i
prototypform.

e En applikation med funktionalitet som fjarrkontroll for IHU:er samt fjarridentifiering av forare har
utvecklats for iPhone.

e Referensplattformen ar molnbaserad, vilket mojliggér anvandaranpassning och later systemet forutse
forarens intentioner baserat pa en kombination av data fran olika datakallor. Exempelvis kan
positionsdata fran kalendern anvandas automatiskt som input till fordonets navigationssystem.

e En kombination av en flexibel utvecklingsmiljo for IHU:er och en séker anslutning till fordonets
karnfunktionalitet mojliggor enkel utveckling av ny funktionalitet, sasom applikationer for ekokorning.

En vanlig missuppfattning &r att manga av ovanstaende funktioner redan har kommersialiseras inom
fordonsbranschen. Detta ar emellertid langt ifran sanningen. Att lagga till funktionalitet eller nya
anvandarupplevelser i dagens infotainmentsystem ar mycket tidskrdvande och kostsamt. De huvudsakliga
barriédrerna ar:

e Nuvarande dverenskommelser och kommersiella kontrakt inom branschen ar inte anpassade efter 6ppna
plattformar.

e Ekosystemet ligger fortfarande efter funktionaliteten. Det finns for manga alternativa plattformar och
ingen identifierad drivande kraft med en tydlig affdrsmodell. En konsolidering kravs for att kunna bygga
en stabil och langvarig plattform helt oberoende av fordonslivscykler.

For att 6verbrygga dessa barridrer ar forhoppningen att PLINTA kan inspirera den svenska fordonsbranschen att
hitta nya mojligheter for att realisera innovativa idéer. En viktig del av PLINTA-projektet har varit att
demonstrera och framhdva mgjligheterna med en 6ppen och flexibel plattform.
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2 Bakgrund

Utvecklingsmojligheterna inom fordonsbranschen verkar nufértiden vara granslosa. Bilar ar uppkopplade mot
molntjanster, har multipla displayer, en myriad av sensorer och &r till och med autonoma. For att kunna utnyttja
alla dessa mojligheter till fullo och samtidigt tillhandahalla en suveran anvandarupplevelse, behover tillverkarna
forkorta utvecklingscyklerna, minska svarighetsgraden for att implementera ny funktionalitet samt ta till sig
feedback fran anvandare.

Anvandarnas forbindelse till den uppkopplade upplevelsen ar mobila enheter som standigt uppdateras. Det
kommer alltid att vara frestande att anvénda dessa enheter i bilen, trots att de &r distraherande for forarna. Apple
Car Play och Android Projected Mode &r initiativ som stravar efter att gdra mobila enheter till navet i
infotainmentsystemet, samtidigt som bilens hardvara anvands for att géra anvandningen sakrare och mer intuitiv.

Det tar tre ar att utveckla en bil som kan leva upp till 15-20 ar och hittills har branschen huvudsakligen fokuserat
pa att leverera uppdateringar fokuserade pa att l6sa buggar. Konkurrensen mellan biltillverkare har skiftat fokus
till att kretsa kring erbjudanden i den digitala doménen, och den dominerande 17-tums-trycksk&rmen i Teslabilar
har bringat uppmarksamhet till det digitala paradigmskiftet.

For att positionera bilen som en séker mojliggorare for digitala innovationer behdvs nya mjukvaruarkitekturer och
utvecklingsmetoder.

For att erbjuda mer digital innovation maste bilindustrin minska kostnaden for infotainmentutveckling. En logisk
vag ar att dela utvecklingen av standardmjukvara tvarsover branschen och koncentrera resurserna pa
differentierande element som uppfattas som gediget innovativa. Allt detta kraver anvandning av open source-
komponenter, branschstandardisering och stark utveckling.

3 Syfte

PLINTA har som mal att skapa en handfast referenslosning med tillhérande demonstrator av en modern
infotainmentplattform, baserad pa 6ppen kallkod och en saker arkitektur. Projektet drivs genom agil
systemutveckling.

Demonstratorerna fungerar som “’proof of concept”, sdvil som ett fundament for att marknadsfora fordelarna och
darigenom etablera drivkraft och entusiasm for att fora 16sningarna ndrmare kommersialisering.

Plattformen amnar minska troskeln for utveckling av I6sningar som forhojer anvandarnas upplevelser och pa sa
sétt starka Sveriges position i den internationella fordonsbranschen. Plattformen bidrar till utvecklingen av sakrare
bilar.

Viktiga utvecklingsmal:
e Linuxbaserad infotainmentplattform baserad pa 6ppen kallkod
Referens-HMI som mgjliggor enkel och séker anvéndning av ny funktionalitet
Utforska mgjligheter for smartphoneintegration
Koncept for saker och managerad tillgang till fordonsnatverk
Utforska mgjligheter for innovation genom molnuppkoppling
Utforska metoder av projektutférande mellan deltagande partners
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4 Genomfdrande

Projektet har genomforts i form av ett samarbete mellan Volvo Car Corporation, HiQ, Semcon och
Pelagicore. | enlighet med kontraktsforbindelser for PLINTA-projektet bar respektive part ansvar for
implementering och integration av komponenter i referenssystemet. Tillampade hognivaroller och
ansvarsfordelning illustreras i figur 1.

PLINTA Project Organizaﬁm

Project Leader

Product Owner / Scrum Master
Developer(s)

Product Owner / Scrum Master
Developer(s)

Product Owner / Scrum Master
Developer(s)

Product Owner / Scrum Master
Developer(s)

Product Owner / Scrum Master
Developer(s)

Figur 1: Projektroller och ansvarsférdelning fordelat per partner.

Projektet har utforts | enlighet med figur 2.
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Figur 2: Tidsplan.

Projektet har genomforts med ett agilt tankesétt, baserat pa manifestet for agil systemutveckling:
”Individer och interaktioner framfor processer och verktyg
Fungerande programvara framfér omfattande dokumentation
Kundsamarbete framfor kontraktsforhandling
Anpassning till forandring framfor att folja en plan™
http://agilemanifesto.org/iso/sv

Ovriga agila utvecklingsprinciper som har anvants inom projektet illustreras i figur 3. Det har emellertid varit
svart att fullt ut arbeta med Agila metoder och principer eftersom parterna i PLINTA-projektet redan fran start har
haft egna dedicerade omraden.

En projektwiki tillhandahallen av Semcon har anvants for projektdokumentation och administration av backlog.
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5 Resultat och leverabler

Figur 4 nedan visar PLINTA-systemet och dess relation till omndmnda anvandningsscenarier.
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Figur 4: PLINTA-systemdversikt och anvandningsscenarier

5.1 IHU-plattform

IHU-plattformen i PLINTA-demonstratorn byggdes ovanpa en Yoctobaserad plattform och genom ett I\V1 (In-
Vehicle Infotainment)-metalager uppfyller plattformen kraven for GENIVI-kompatibilitet. Ovanpa det
gemensamma servicelagret anvandes Pelagicore Application Manager (AM) som vard for anvandargréanssnittet
och for att hantera applikationsinstallationer samt dvervaka applikationslivscykeln. Ett hognivadiagram av
arkitekturen som ligger till grund for PLINTA-demonstratorn visas i figur 5. Nedan foljer en rudimentar
begreppsdefinition:

e GENIVI Alliance — Ett ideellt konsortium vars mal ar att etablera en global och konkurrenskraftig
Linuxbaserad plattform for IVI-sammanhang, inklusive operativsystem och middleware.

e Qt - Ett plattformsdverskridande ramverk for anvandargranssnitt baserat pa C++ och QML, ett CSS- och
JavaScriptliknande sprak. Qt, Qt Quick och tillhérande verktyg ar utvecklade i form av open source.
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e Yocto — Yoctoprojektet ar ett open sourceprojekt som drivs av Linux Foundation. Malet med projektet ar
att producera verktyg och processer som mojliggor Linuxdistributioner for inbyggda system, oberoende
av underliggande arkitektur och inbyggd systemmjukvara savél som underliggande Board Support Layer.

s 0 % e s|a -

Automotive
Middleware

Board Support Layer

Figur 5: Oversikt av PLINTA:s referenssystem.

52 HMI

Ett mérkesoberoende anvandargranssnitt designades med avsikt att demonstrera PLINTA:s funktionalitet.
Granssnittet ar designat for att enkelt tillhandahalla relevant information och méjliggora snabb tillgang till viktiga
och frekvent anvanda funktioner, med mal att lata anvandaren spendera mer tid pa priméara och sekundéara
uppgifter utan att bli distraherad av mindre viktiga dito.

Den vélbalanserade informationsarkitekturen presenteras i ett dverskadligt raster, se figur 6, som motverkar langa
blickar och omstandlig interaktion. Detta haller nere forarens distraktion i samband med anvandning. Granssnittet
tillhandahaller darfor en sakrare och effektivare miljo an dagens losningar for mobila enheter, genom att

standardisera saval visuell presentation som interaktionsparadigm for alla ssmmankopplade enheter och
applikationer.

MANDAG | NOVEMBER 17,2014

SVEN ANDERSSON OLOF WESTMAN SOPHIA JAMESSON

[ tm CLIMATE NAVIGATION

SENDERNAME

Figur 6: PLINTA:s anvandargrénssnitt, med dess rasterlayout
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De flesta regioner introducerar riktlinjer och regler for att minska férardistraktion, genom att kontrollera och
begréansa forarens interaktion med 1VI-system. HMI:t maste motsvara sdval OEM-krav som internationella och
nationella riktlinjer sasom ESoP, NHTSA, AAM och JAMA. NHTSA:s riktlinjer betonar tva
anvandningssituationer (kdrning och icke-kdrning), vilka medfor 6kad komplexitet for applikationsutvecklare. De
senaste standarderna inom Geniviprojektet specificerar emellertid hela fem olika distraktionsnivaer.

En separat rapport’ presenterar ett HMI-sikerhetsramverk med avsikt att hantera komplexitet och underlatta
utveckling utan att tynga processen med kontextuella restriktioner fran fordonsbranschen, och istallet mojliggora
innovativa tjanster som lever upp till férvantningar, riktlinjer och standarder. En annan fordel &r att applikationer
tillats fungera likvardigt aven utan koordinering mellan utvecklare, vilket resulterar i en mer unison
anvandarupplevelse.

Ramverket underlattar genom att informera om saval distraktionsnivaer som andringsforslag med avseende pa
aspekter som animeringar, bilder, ljud, input, knapp- och teckenstorlekar samt textlangd. Som ett konkret exempel
pa utfallet av detta, skulle en applikation automatiskt kunna visa storre text och knappar saval som att exkludera
alla rorliga texteffekter i takt med att trafikkomplexiteten 6kar, exempelvis i handelse av accelerationer,
nattkoérning och omgivande fordon.

5.3 Secure Gateway

Ett viktigt anvandningsfall i moderna fordon, som ocksa har utforskats inom PLINTA-projektet, ar méjligheten
att utnyttja fordonets sensorer och aktuatorer genom applikationer som kors i infotainmentmiljén. Detta innefattar
tillgang fran applikationer som kors i bilens egna system, antingen forinstallerade eller nedladdningsbara, saval
som applikationer som kors i mobila enheter anslutna till fordonet, exempelvis genom en WiFi-hotspot. Sadana
anslutningar kraver en hog sakerhetsniva for att motverka att illvilliga eller felaktigt fungerande applikationer
asamkar skada genom att paverka fordonet pa oonskade satt. Ett osakrat system kan i varsta fall leda till att
fordonet beter sig farligt.

Secure Gateway (SG) ar ett koncept som adresserar behovet av applikationers tillgang till fordonsnatverket
samtidigt som det tillhandahaller skydd for illvilliga eller felaktigt fungerande applikationer. Grunden i konceptet
ar ett natverk bestaende av tre lager — ett néatverkslager, ett meddelandelager och ett servicelager. Genom
inkapsling Okar sékerheten. En schematisk bild visas nedan.

5.3.1 Natverkslager

Grunden i Secure Gateway ar ett TCP/IP-natverk baserat pa WiFi, Ethernet eller en kombination av bada.
Standardprotokoll for kryptering som TLS/SSL och anvandandet av certifikat, enkel konfiguration enligt RFC
3927 samt Service Discovery genom mDNS (RFC 6762) har tillampats. Dessa protokoll utgér fundamentet i
Secure Gateway-konceptet och utgdr det lagsta lagret i Secure Gateway — natverkslagret. Lagret ar schematiskt
presenterat i figur 7 (bla farg). Kommunikation med fordonsnatverk, som CAN eller Flexray, ar en viktig del av
konceptet och hanteras genom nétverksgateways (inte att forvéxla med Secure Gatewaykonceptet sjalvt). IP-
natverket och fordonsnatverket méts i konceptets natverksgateway och tillats kommunicera med varandra med
hjalp av meddelande- och servicelager i Secure Gateway. Observera att det inte gérs nagon direkt dversattning
mellan IP-paket och fordonsnétverkets dataformat, eftersom kommunikationen behover sékras.

! Finns i den tekniska rapporten .Baserat pa ett koncept utvecklat i ett annat Vinnovasponsrat projekt - SICS
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Figur 7: SG med natverkslager (blatt) och meddelandelager (gront)

5.3.2 Meddelandelager

Kommunikationen i Secure Gateway tillampar ett &mnesbaserat prenumerationsformat dar meddelanden skickas
fran en avsandare till en eller fler prenumeranter. Istéllet for att avsandaren vet vilka prenumeranter som
meddelanden behdver ng, skots denna kommunikation via en sa kallad broker. Prenumeranterna registrerar sig
sjalva i brokern och anger vilka amnen som &r relevanta. Alla meddelanden fran avsandarna marks med ett damne
som formedlas till brokern. Baserat pa den information kan brokern bestamma vilka prenumeranter som behover
meddelandet, och saledes aven vidarebefordra det. Secure Gateway anvander MQTT som protokoll, och det ar
detta som utgdr meddelandelagret som ar lagret ovanfor natverkslagret. Alla meddelanden &r krypterade och en
gatekeeper i brokern anvander accesslistor (ACL) for att faststalla accessréattigheter.

5.3.3 Servicelager

Det 6versta lagret i Secure Gateway ar servicelagret. | detta lager aterfinns tva viktiga aktorer — applikationer och
resurser. En resurs kan kort sammanfattas som en mjukvarurepresentation av en enhet, exempelvis en
mediaspelare eller en temperaturgivare. Resursen tillhandahaller APl:er som anvander meddelandelagret
(MQTT). Applikationer, exempelvis installerade i IHU, anvénder dessa API:er for att ldsa data eller kontrollera
stalldon. For att fa atkomst till enheter pa fordonsnatverket anvands resurser i omnamnt natverk. Certifikat
anvands av gatekeepern i meddelandelagret for att autentisera bade resurser och applikationer.

5.4 Applikationsinstallation

Alternativ for anvandarhantering och sétt att tillhandahalla ett ateranvandbart ramverk for
anvandarprofiler, inklusive privat data sasom kontodetaljer och installningar, har utforskats inom
projektet. Sandboxing-konceptet visade sig mojliggora tydlig anvandarseparering utan att paverka
applikationerna Detta gor det mojligt att kombinera vanliga fordonsapplikationer, sasom radio och
navigering, vilka tillhandahaller somlos interoperabilitet mellan anvandare, samtidigt som det tillater
tredjepartsapplikationer pa plattformen utan att informationen riskerar att lacka mellan
anvandarprofilerna. En sandlada implementeras genom att mjukvaran kors i en begransad
operativsystemsmiljo.
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5.5 Anvandaranpassning

Under varen 2014 inledde PLINTA-projektet ett samarbete med Ericsson for att utveckla funktionalitet baserat pa
Ericsson Multiservice Delivery Platform (MSDP), vilket stédde lagring och nedladdning av personliga
installningar (anpassningar) for fordonet. Molnintegrering méjliggor helt ny funktionalitet.

Foéljande tjanster integrerades:
e Stromningstjanster, dvs. musikapplikationer sasom Rdio, dar personliga spellistor och autentisering for
tjansterna laddas ner
e Anpassade fordonsklimatinstéallningar
Google Calendar — méteshantering
e Google Maps — dar en Google Calendar-handelse kan bestdmma nésta destination, vilken sedan
understddjs av Maps i form av avstand, tid och kartor

5.6 Smart Device Link

Smart Device Link &r en open sourcekonkurrent till liknande teknik sdsom Mirrorlink och Apple Car Play. Det
mojliggor kontroll av smartphoneappar fran ett fordonsgranssnitt genom rost-, pek- och knappstyrning. Arbetet
involverade aven uppgiften att forsta kallkoden och designa ett granssnittslager, for att mojliggora ett HMI baserat
pa Qt istéllet for HTML5.

En implementering av PLINTA-plattformen demonstrerades pa GENIVI All Member Meeting i Goteborg.
Strategin var att slappa den utvecklade koden for Smart Device Link i Genivi-projektet. Under tiden hade
emellertid Genivi-projektet slappt nyare kallkod, vilket gjorde VCC-varianten inaktuell.

Open Sourceprojektet med ansvar for Smart Device Link har fortsatt att sldppa nya versioner av kéallkoden som
forbattrar funktionaliteten. Den har daremot begransad support from fordonstillverkare, vilket delvis beror pa
dalig kvalitet av kallkod och dalig dokumentation, men dven pa grund av att Apple och Google har sléppt
konkurrerande projekt som tillnandahaller motsvarande funktionalitet.

5.7 Fjarrkontroll

For att testa plattformen och utforska aspekter relaterade till smartphoneintegration, identifierades
anvandningsfall under VCC-anvandartester i Kina. Bland annat tillats baksatespassagerare att modifiera
klimatinstallningar, media och navigering genom en smartphone eller tablet-PC.

En fjarrkontrollsapplikation skapades for iOS. Néar passagerare antrar bilen ansluter den mobila enheten till bilens
WiFi-hotspot varpa fjarrkontrollen automatiskt hittar brokern och forsoker ansluta (mer om anslutningshantering
under sektion ”Secure Gateway”). Efter anslutning kontrollerar applikationen vilka resurser som ér tillgédngliga
for styrning.
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Figur 8: Grafiskt anvandargranssnitt for fjarrkontrollsapplikation.
Fjarrkontrollen ar gjord for iOS och bestar av fyra separata vyer som aterges i figur 8:

e Vy 1: adaptiv hemskéarm for fjarrkontroll

e Vy 2: klimatvy som ger anvandaren mojlighet att kontrollera klimatinstéliningar

e Vy 3: mediavy som agerar fjarrkontroll for infotainmentsystemet. Inom projektet implementerades endast
grundlaggande funktionalitet, men denna vy har stor utvecklingspotential

e Vy 4: navigeringsvy som tillater inmatning av adress till det inbyggda navigeringssystemet, vilket i bilens
HMI kan upplevas som besvarligt och leda till férardistraktion. Genom att anvanda Google Maps eller
i0S till att soka efter destinationer blir processen enklare och sékrare och tillater dessutom passagerarstod

Sa kallad “Instant Drive Off” ér ett av anvindningsfallen som identifierades i Kina. Konceptet gér ut p4 att alla
personliga instéllningar och destinationer automatiskt ar tillgangliga omedelbart nar féraren antrar bilen.

Idag identifieras anvandaren via bilnyckeln. Rackvidden pa den tradldsa sandaren i bilnyckeln ar begransad for att
spara energi. Bluetooth Low Energy (BTLE) &r en nyare understandard inom Bluetooth 4.0, som kan anvandas i
enheter for att mojliggora nyckellos tillgang. Malet ar att identifiera anvandaren, starta infotainmentsystemet och
forhandsladda anvandarens instéllningar.

| PLINTA anvands en iPhone som Bluetooth LE-enhet med avsikt att ersatta traditionella nycklar. Telefonen
tillkdnnager konstant sin nérvaro och i samband med anslutning, inleder servern autentiseringsprocessen. N&r
enheten ar identifierad kommer infotainmentsystemet att informeras om anvandarens narvaro och saledes ladda
ner installningar fran molnet. Systemet ska vara helt forberett redan nar anvandaren 6ppnar dorren, och
mojliggora omedelbar anvandning, sa kallad Instant Drive Off.

Googlekonton skapades for tre anvandare med olika kalenderevent pa olika platser. | samband med identifiering
hamtas forarens personliga inloggningsuppgifter fran molnet och anvénds for att logga in med Googlekontot.
Googles API anvands for att hamta kalenderdata, inklusive positioneringsinformation. Léaget, om tillgangligt,
formedlas till navigeringssystemet och en eller flera rutter kan planeras.

5.8 Ansiktsigenkanning

Ett ansiktsigenkanningssystem adderades till PLINTA-plattformen. Avsikten var att lata infotainmentsystemet
kanna av forarens uppmarksamhet och anvanda denna information for att utfora lampliga atgarder, sasom att
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stdnga ner distraherande applikationer. Ansiktsigenkanningen implementerades med hjalp av en webbkamera och
Open CV-biblioteket. Open CV (Open Source Computer Vision Library) &r ett bibliotek av
programmeringsmetoder och algoritmer fokuserade pa realtidsbehandling, objektidentifiering,
ansiktsidentifieringsalgoritmer och bildmanipulering.

Formagan att kunna urskilja ett ansikte ar ett viktigt forsta steg i automatisk ansiktsigenkanning. Detektering av
ansikte och 6gon uppnaddes genom anvandning av en detektor med inlarningsformaga baserad pad OpenCV
biblioteket. Biblioteket baseras pa en metod kallad “Haar feature-based cascade classifiers”, som bygger pa
inlarning baserad pa ett antal positiva och negativa bilder. Resultatet fran inlarningen anvéands sedan for att
detektera objekt inom andra bilder.

Medan systemet anvénds letar det efter ansikten och 6gon i den avsokta bilden. Om Ggonen &r stdngda eller om
ansiktet ar utanfor rackvidd mer an 2,5 sekunder, skickar systemet ut en varning. Systemet kan dessutom léra sig
att kdnna igen ansikten genom att analysera insamlad bilddata med EigenFaces-algoritmen. Tack vare detta kan
sakerhetsvarningar visas, samtidigt som férare kan identifieras och fa en anpassad anvandarupplevelse.

5.9 Eftermarknadsinstallation

Genom att anvanda Secure Gateway-konceptet ar det mgjligt att utveckla nya eftermarknadslésningar. | projektet
demonstreras detta med en taxiskylt. Skylten monteras pa fordonet och ansluter automatiskt till Secure Gateway.
En taxameterapplikation laddas sedan ner och installeras i IHU. Med hjéalp av meddelandeprotokollet (MQTT)
kan applikationen hitta och anvanda det API som tillhandahalls av skylten. Detta enkla exempel demonstrerar ett
effektivt sétt att expandera ett system med ny funktionalitet.

5.10 Bidrag till FFI-mal

FF1-programmets mal att 6ka kunskap och reducera utvecklingstid samt “’time to market” adresseras enligt
foljande:
e Elektronisk arkitektur for inbyggda och uppkopplade system
0 PLINTA:s referenssystem utgdr en dppen och flexibel plattform som kan anvandas till grund for
vidare utveckling av infotainmentsystem. Plattformen och de agila arbetssatten inom projektet har
influerat VCC:s strategi for infotainmentutveckling
o De moduldra och 6ppna miljéerna anvanda i saval Secure Gateway som IHU-plattformen 6ppnar
upp for extern utveckling, som i sin tur reducerar time to market
0 Anslutning till molnet och cloud computing
o Okad flexibilitet i arkitekturen for att addera nya funktioner
e Tekniker for “green, safe and connected functions”
o Proof of concept att ansiktsigenkanning kan anvandas for att mata och hantera forardistraktion
o Ett koncept for hur applikationsutveckling med forardistraktion i atanke kan forenklas
e Digitala anvandargranssnitt
o Ett referensanvandargrénssnitt som motverkar forardistraktion och underlattar standardisering av
granssnitt mellan anslutna enheter
o Ett ramverk for att tillata tredjepartsutveckling av moderna och enhetliga HMI-16sningar i
enlighet med OEM- och sékerhetsstandarder
e Nationell tillvéxt
o Genom att anvanda 6ppna och flexibla plattformar, ckar PLINTA-projektet saval fart som volym
av innovationer. Implementeringskostnaderna minskar samtidigt som utvecklarna kan arbeta
autonomt
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6 Spridning och publicering

Resultaten har vid flertalet tillfallen demonstrerats infor utvalda deltagare, for att utlosa diskussioner om saval
I6sningar som resultat. Deltagarna representerar de doméner som behdver ta till sig resultaten och
rekommendationerna, for att etablera den drivkraft som krédvs for att fora I6sningarna ndrmare implementering.
Det ror sig framforallt om systemarkitekter, HMI-designers, User Experience-konceptutvecklare,
applikationsutvecklare samt sakerhetsspecialister inom Volvo Personvagnar.

PLINTA-projektet har proaktivt ndrmat sig kringliggande projekt och intressenter for att identifiera de
anvéandningsscenarier som potentiellt kan locka en stor publik och samtidigt demonstrera mojligheter med
plattformen, sasom “Instant Drive Off” och den tidigare omnédmnda fjarrkontrollen.

Ovriga exempel pd PLINTA-exponering ar genom Pelagicores arbete i GENIVI, exempelvis i EG HAF, men
ocksa genom den oppna kallkoden av de utvecklade komponenterna, sasom IV1-logger. PLINTA-demonstratorn
visades dessutom under GENIVI AMM, som arrangerades i Géteborg under maj 2014.

6.1 Publik presentation

Projektet har presenterats i foljande forum:

e Vehicle ICT Arena, Lindholmen, Goteborg, den 4 september 2014

e Genivi all member meeting, Goteborg, 20-23 maj 2014

e Elektronik i fordon, Géteborg, 8-9 april 2014

e Vinnovas FFl-konferens, Lindholmen, Goteborg, den 6 november 2014

e Multipla demonstrationer pa VVolvo Cars for sarskilt utvalda personer fran olika avdelningar och doméaner
Arbetet har dven presenterats pa ett privat evenemang:

e Volvo Cars Technology Exhibition, Géteborg, 2-4 december, 2014

6.2 Kunskaps- och resultatspridning

HMI-sékerhetsramverket som beskrivs i mjukvaruarkitekturrapporten, baseras pa ett koncept utvecklat i ett annat
Vinnovasponsrat projekt — SICS. Det kan vara vart att folja upp vidare utveckling av det sakerhets-API som ar
utvecklat i SICS-projektet, och samtidigt 6vervéga att inkorporera denna funktionalitet i en PLINT A-kontext.

Resultaten relaterade till Secure Gateway kommer att ateranvandas och vidareutvecklas inom det
Vinnovasponsrade projektet ”Second Road fas 2”.
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7 Slutsatser och fortsatt forskning

7.1 Slutsatser

Slutsatserna fran PLINTA-projektet &r att det bor vara mojligt att anvanda en dppen och flexibel miljo for
utveckling av ny funktionalitet i en infotainmentkontext. En vanlig missuppfattning ar att manga av ovanstaende
funktioner redan har kommersialiseras inom fordonsbranschen. Detta ar emellertid Iangt ifran sanningen. Att
addera funktionalitet eller nya anvandarupplevelser i dagens infotainmentsystem &r mycket tidskravande och
kostsamt. De huvudsakliga barridrerna ar:

e Nuvarande dverenskommelser och kommersiella kontrakt inom branschen &r inte anpassade efter ppna
plattformar

e Ekosystemet ligger fortfarande efter funktionaliteten. Det finns for manga alternativa plattformar och
ingen identifierad drivande kraft med en tydlig affdrsmodell. En konsolidering kravs for att kunna bygga
en stabil och langvarig plattform helt oberoende av fordonslivscykler.

For att 6verbrygga dessa barridrer ar forhoppningen att PLINTA kan inspirera den svenska fordonsbranschen att
hitta nya mojligheter for att realisera innovativa idéer. En viktig del av PLINTA-projektet har varit att
demonstrera och framhava moéjligheterna med en 6ppen och flexibel plattform.

Nedan foljer nagra omraden for fortsatt forskning och arbete baserat pa utmaningar som hittats under
projektets gang.

e Stddja utveckling av nya affarsmodeller som tar tillvara pa slutsatser fran detta projekt.

e Mer arbete kravs for att passa in secure gateway i fordonssystemarkitekturen for att uppna kraven for
industrialisering.

e Det krévs mycket arbete inom Public Key Infrastructure (PKI1)-doménen. Delar av sakerheten inom
Secure Gateway-konceptet forlitar sig pa certifikat och befintliga metoder for att distribuera och skydda
certifikaten ar otillrackliga

e Systemen for IHU-integration av ansiktsigenkanning behover utforskas vidare. Aktiva sékerhetssystem
kan med fordel dra nytta av ansiktsigenkanning for att optimera anvandningen

e En fullt implementerad skyddad miljo for applikationer i enlighet med resultaten i detta projekt,
tillsammans med automatisk applikationsvalidering, tredjeparts applikationsutrullning etc.
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