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2 Introduktion

AstaZero har sedan foretaget startade successivt utvecklat en strategisk plan. Vid projektets start bestod
den av fyra fokusomraden, dar varje omrade hade en egen roadmap nedbruten i tydligt definierade mal.
Projektet Digital vehicle testing organiserades i fyra arbetspaket - ett for varje fokusomrade, enligt bild 1.

Simulation & Connectivity Future test

Automation Visualisation site

- Testkontroll - Virtuell testning - 4G/5G/6G - Miljotester
- Testovervakning - HIL/VIL-riggar - WiFi ) = R.egn"/ dlomma
- Trafikorkestrering - Modellverifiering - Cybersakerhet - Ljusférhallanden

- Sensorkompetens - Specialutrustning
- Euro NCP

WP1 WP2 WP3 WP4

Bild 1. AstaZeros strategiska fokusomraden.

Arbetspaketen:
e WP1 - Digitalisering av testaktiviteter
Syftet med arbetspaket 1 var att starka de formagor som AstaZero hade byggt upp i tidigare
projekt avseende bland annat Test Control. Med detta menas formagan att styra olika testfall
med hjalp av digitala verktyg, vilket ger storre mojlighet till noggrannhet och repeterbarhet an
manuell testning.

e WP2-Scanning
Dagens fordon ar utrustade med sensorer som laser avomgivningen for att forse fordonens
sakerhetssystem med nodvandig information. For att kunna trana och testa dessa system kravs
tillgang till rd- och ground-truth-data. Samma typ av data kan anvandas for simulering dér man
exempelvis kan gora digitala kopior av intressanta verkliga trafikmiljoer.

Ett strategiskt mal for AstaZero, har effektuerat i form av arbetspaket 2, har darfor varit att bygga
kompetens inom sensorsystem, samt att skapa férmaga att generera sddan sensordata och
efterbehandla den.

e WP3 - Cybersakerhet testning
Fordon ar idag alltmer uppkopplade tradlost via telenatet. Dock utgor sadan uppkoppling dven
ett sakerhetshot mot fordonen, da det ar mojligt att fjarrledes ansluta till och paverka fordonens
mjukvara. AstaZero siktar tillsammans med RISE pa att tillhandahalla tjanster dar sakerheten kan
provas och sdkerstallas. Arbetspaket tre syftar till att utreda vilken typ av formagor AstaZero skall
sOka utveckla och hur dessa bast kan komplettera formagorna hos RISE.

e \WP4 - Euro NCAP

Ett central omrade for AstaZeros fokusomrade Future Test Site ar Euro NCAP, dar avsikten ar att
AstaZero skall ta en ledande roll inom utvalda testomraden. Det 6vergripande syftet for
arbetspaket fyra var darfor att starka och profilera AstaZeros position som bidragande partinom
Euro NCAPs arbete med utveckling av framtida testning av aktiva sakerhetssystem.
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3 Projektmal, avgransningar och férutsattningar

3.1 Projektmal WP1 - Digitalisering av testaktiviteter

Bakgrund och projektmal

Syftet med arbetspaket 1 var att starka de formagor som AstaZero hade byggt upp i tidigare projekt
avseende Test Control. Med detta menas férmagan att i fordonstestning samtidigt styra flera objekt som
malbararplattformar, trafikljus, dronare och dven andra fordon enligt férutbestamda scenarier.

Genom att arrangera saddana scenarier kan aktiva sdkerhetssystem hos fordon utvarderas. Det kan vara
relativt enkla prov, dar en manniskolik docka forflyttas ut i testfordonests kdrbana for att se om fordonets
automatiska bromssystem ingriper korrekt. Det kan &ven handla om mer avancerade trafiksituationer dar
ett fordon ”tranger sig in” snavt framfor ett testfordon i dess korfalt, varpa testfordonets system skall
ingripa.

AstaZero har under flera ars tid utvecklat en egen programvara for Test Control — ATOS (Automated vehicle
Test Operating System). Fran att ha varit ett internt utvecklingsprojekt har ATOS successivt ndrmat sig en
mognadsniva som mojliggér anvandning dven av andra parter. | projektet gjordes ansatsen att ta de sista
stegen for detta.
e Ett projektmal var saledes att géra ATOS tillgangligt som Oppen kallkod, med erforderlig
dokumentation och guidelines.

Funktionsprov av automatiserade fordon utférs aven i simulerade miljoer, dar man ofta anvander
harmoniserade format for att beskriva testscenarierna, exempelvis ASAM-standarden OpenScenario. Ett
stort nskemal har varit att kunna anvanda OpenScenario som beskrivning av fysiska testscenarier. Ett
hinder ar dock att OpenScenario genererar kontrollsignaler som ar tankta endast for simulerade miljoer
och inte tar hansyn till de fysikaliska begransningar och den dynamik som finns i verklig miljo.

For att mojliggdra anvandning av OpenScenario i ATOS behdvde en ny metod utvecklas, kallad dynamiska
trajektorier. En (klassisk) trajektoria betecknar den rutt ett testobjekt skall fardas i ett visst scenario och
beraknas for varje objekt baserat pa objektets position och hastighet. Detta fungerar bra i scenarier dar
varje objekt ror sig individuellt, men daligt om objektens trajektorier &r beroende av positionen hos andra
objektilangre forlopp.

e Som projektmal ansattes att utveckla en metod att hantera dynamiska trajektorier.

e Ett kopplat projektmal var att genomfora demonstration av dynamiska trajektorier med utvalt

testfall frdn Euro NCAP.

En forutsattning for att kunna styra testobjekt ar att dessa ar mojliga att kommunicera med. Det finns flera
fiarrstyrbara produkter pa marknaden, exempelvis olika malbararplattformar, men inte alla har 6ppna
kommunikationsprotokoll. | en stravan efter att né bred anvandbarhet fér ATOS och liknande
kontrollsystem arbetar AstaZero for anvandning av 6ppna interface, exempelvis ISO 22133.
e Projektmalet har syftar till att integrera AstaZeros Flexible target carrier med ATOS genom ISO
22133 och demonstrera i ett testscenario.

En komponent i floran av styrbara objekt ar trafikinfrastruktur i form av exempelvis trafikljus eller styrda
grindar.
e Som projektmal ansattes att mojliggora styrning av utvald infrastruktur, tillganglig pa AstaZeros
testbana.
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3.2 Projektmal WP2 - Scanning

Dagens fordon ar utrustade med sensorer, exempelvis lidar, radar och kamera, som laser av omgivningen
for att forse fordonens sédkerhetssystem med nédvandig information. Machine Learning som blir allt
viktigare inom utvecklingen av sensorbaserade ADAS och AD system behover tillgang till ground-truth-
data och ra-data for att kunna tranas och testas.

AstaZero har i sin strategiska plan ett tydligt mal att bygga kompetens runt AD-sensorer och hur system
baserade pa dessa kan testas.

AstaZero har aven inom omradet ett vdxande behov av att kunna generera sddan sensordata for saval
forskningsprojekt som i samarbete med industripartners. WP2 syftade saledes till att utveckla en sa
kallad Ground thruth-plattform for att kunna samla hogkvalitativ sensordata.

AstaZero kunde samtidigt genom detta arbete, uppfylla malet att stéarka kompetens inom sensoromradet,
saval pad komponentniva som systemnivad samt av efterbearbetning av data.

3.3 Projektmal WP3 - Cybersakerhet testning

Projektmal

Syftet med arbetspaket WP3 var att definiera och etablera AstaZeros roll inom testning av fordons-
cybersakerhet samt att ta fram en strategisk plan for hur AstaZero kan utveckla kapacitet for att stddja
svensk fordonsindustri med cybersakerhetsrelaterade tester.

Arbetspaketet skulle sarskilt belysa hur AstaZero kan bidra till att mota krav fran nya branschstandarder
och regelverk sdsom ISO/SAE 21434:2021 (Road vehicles - Cybersecurity engineering) och FN-
reglemente UNECE R155 (Cyber Security and Cyber Security Management Systems). | projekt-
beskrivningen formulerades malet att utveckla en sammanhallen kedja av testmetoder, fran virtuella
simuleringar och HIL-testsystem vidare till fullskalig fordonstestning pa provbana, for att mojliggora
validering av cybersakerhetifordon.

Avgransningar

Projektet fokuserade pa strategisk analys, kravinsamling och planering. Det omfattade inte
implementering av fullskaliga testtjanster eller uppbyggnad av ny fysisk testinfrastruktur. Projektet
avgransades ocksa fran att omfatta bredare IT-sékerhet utanfér fordonsdoméanen. Nar RISE under
projektets gang utsags till teknisk tjanst for UNECE R155/R156, justerades WP3:s inriktning for att undvika
Overlapp. AstaZero fokuserade darmed p4 att identifiera kompletterande roller och mojligheter inom
praktisk testverksamhet, snarare an att etablera sig som certifierande instans.

Férutsattningar

Arbetspaketet byggde pa antagandet att det finns ett vaxande behov av oberoende testmiljoer for
cybersakerhet i fordon, sarskilt i ljuset av nya regulatoriska krav. AstaZeros befintliga testanlaggning med
avancerad kommunikationsinfrastruktur (bl.a. 5G-nat fran Ericsson) samt etablerade samarbeten med
RISE utgjorde viktiga forutsattningar for att kunna utveckla relevanta testmetoder och tjanster. Projektet
forutsatte ocksa att synergier kunde uppnas genom att kombinera AstaZeros testmiljoer med RISE:s
djupa cybersdkerhetskompetens.

3.4 Projektmal WP4 - Euro NCAP

Det overgripande syftet for arbetet inom WP4 var att starka och profilera AstaZeros position som
bidragande partinom Euro NCAPs arbete med utveckling av framtida testning av aktiva sédkerhetssystem.
Ett sarskilt utpekat mal var att ta ett ledarskap inom arbetet med framtida Truck label.
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4 Forskningsfragor

4.1 Forskningsfragor WP1 - Digitalisering av testaktiviteter

For WP1 gallde forskningsfragan dynamiska trajektorier.

Inom testning av vissa fordonssystem ar det en tillgang att kunna fordefiniera testfall och sedan fa dessa
utforda automatiskt. Man kan da skapa ett testbibliotek som kan ateranvandas och testfallen blir
repeterbara samt effektivt utforda.

Ett inbyggt problem &r att foremal som skall folja olika trajektorier inte kommer att kunna gora det exakt.
Det finns alltid vissa avvikelser mellan 6nskad och verklig position eller hastighet. Om man da skall
arrangera ett testscenario dar de olika objektens rorelser ar beroende av varandra behovs ett adaptivt
system som kan rakna om trajektorierna samtidigt som scenariot genomfors.

Detta gav den forsta forskningsfragan:

e Hur kan man astadkomma ett testkontrollsystem som kan hantera de naturligt férekommande
avvikelser som uppstar hos objekt som styrs relativt varandra, med hjalp av dynamiska
trajektorier?

Vidare ar det 6nskvart att kunna genomfora sa stor del av testningen som mojligt automatiserat,
exempelvis genom att kunna aterstélla testobjekten till ratt startposition och startriktning genom en
startpunktssignal eller scriptkommando.
Detta gav den andra forskningsfragan:

e Hur kan dynamiska trajektorier anvandas for att &stadkomma en startpunktsfunktion?

4.2 Forskningsfragor WP2 - Scanning

| arbetet att utveckla en scanningsrigg finns flera potentiella forskningsfrdgor med saval stor bredd som
omfattning. En grundlaggande del handlar om systemdesign, dar man analyserar lamplig konstruktion
baserat pa kravbild avseende kvalitet pa insamlad radata samt hur insamlingen kan goras effektivt.

Vidare finns fragor gallande efterbehandling avinsamlad data dar man kan undersdka metoder for att
uppna onskad kvalitet pa exempelvis punktmoln, dataannotering och tillampbarhet for tester av AD-
fordon.

Avseende databehandling och dess anvandning finns omraden som berér computer vision, machine
learning och deep learning. Exempel pa framtida metoder och forskningsomraden som skulle kunna
nyttja data fran en scanningsplattform ar 3D-gaussian splatting, end-to-end network inom Automotive for
bade ADAS och AD, positionering, lokalisering och sensorsimulering.

° Projektet har av dessa omraden fokuserat pa systemdesign och efterbehandling av data.

4.3 Forskningsfragor WP3 — Cyberséakerhet testning

Inom WP3 formulerades ett antal centrala forskningsfragor for att styra arbetet. Dessa fragor uttryckte
vilka utmaningar projektet behévde besvara for att uppna sina mal:

e  Hur ska en effektiv test- och valideringsmetodik for fordonscybersédkerhet utformas? Denna
fraga syftade pa hur man kan bygga en sammanhangande kedja av tester fran virtuell miljo till verklig
provbana for att upptéacka sarbarheter och verifiera att ett automatiserat fordon ar cyberséakert. Har
ingick att bestdmma vilka testfall, verktyg och miljder som behdvs for att tdcka fordonets olika
angreppsytor (ECU:er, kommunikationsgranssnitt som 5G/V2X, sensorer m.m.) pa ett satt som foljer
etablerade standarder (t.ex. ISO/SAE21434) och riktlinjer (t.ex. SAE J3061, IEC62443) samt uppfyller
regulatoriska krav (UNECE R155).
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o Vilka specifika krav och gap foreligger for att AstaZero ska kunna erbjuda
cybersidkerhetstestning? Denna forskningsfraga adresserade identifiering av kravbilden (fran
standarder, regelverk och kundbehov) och analys av nuvarande kontra 6nskade formagor. Med andra
ord: vad kravs i form av kompetenser, utrustning, processer och samarbeten for att AstaZero ska bli
en ledande testbadd for fordonscybersdkerhet, och var finns de storsta gapen jdmfort med dagens
lage? Fragan inkluderade exempelvis krav pa testutrustning (t.ex. natverkssimulatorer,
intrAngsdetekteringssystem), behov av kompetens inom etisk hacking/penetrationstest av fordon,
samt organisatoriska forberedelser for att hantera sekretess och sakerhet i testdata.

e HurborAstaZero positionera sig och samarbeta inom ekosystemet for fordonscybersédkerhets-
testning? Eftersom RISE under projektets gang blev utsett till teknisk tjanst for certifiering enligt
R155/R156, uppkom fragan om AstaZeros optimala rolli forhallande till RISE och andra aktorer. Har
utforskades hur ett partnerskap mellan AstaZero och RISE bast kan utformas t.ex. att AstaZero
fokuserar pa praktisk testverksamhet och provbana-infrastruktur, medan RISE hanterar formella
revisions- och certifieringsuppdrag for att tillsammans erbjuda svenska fordonsindustrin ett komplett
stod inom cybersakerhet. Denna forskningsfraga berorde ocksa hur AstaZero kan delta i
forskningsprojekt, standardiseringsarbete och néatverk (nationellt och internationellt) for att halla sigi
framkant pd omradet.

Dessa forskningsfragor lag till grund for WP3 och besvarades genom arbetspaketets aktiviteter, fran
insamling av krav till strategi for vidare utveckling, vilket sékerstéallde att arbetet holl en rod trad mot
projektmalen.

4.4 Forskningsfragor WP4 — Euro NCAP

AstaZero ar en aktivt deltagande parti Euro NCAP:s arbetsgrupper som syftar till att arbeta fram nya
testmetoder och beddmningsramar for framtida ratingarbete. Inom projektet tog man sig genom arbetet i
dessa grupper and foljande fragor:

Hur kan testmetoder, bedomningsprotokoll och tekniska ramverk utvecklas och harmoniseras for att
stodja Euro NCAP:s roadmap mot 2030 och sakerstalla en robust, jamforbar och framtidssaker
utvardering av avancerade sdkerhetssystem (ADAS/AD), inklusive bade fysiska och virtuella testmetoder?
AstaZero deltar i foljande arbetsgrupper:

e AEB/AES:
Hur kan befintliga sakerhetsprotokoll vidareutvecklas for att battre utvardera kollisionsundvikande
system?

e Assisted Driving (L2-L3):
Hur kan standardiserade test- och bedémningsmetoder tas fram for att objektivt jamféra och
kommunicera prestanda hos assisterade korsystem?

e Virtual Testing (VTA):
Hur kan virtuella testmetoder integreras for att mojliggora kostnadseffektiv och skalbar testning av
komplexa och kritiska scenarier?

e HMI&DMS:
Hur kan interaktionen mellan forare och fordon harmoniseras for att sakerstalla forarengagemang
och saker anvandning av automatiserade system?

e SAS&V2X:
Vilka funktioner och testmetoder kravs for framtida system som anpassar hastighet och mojliggor
informationsdelning mellan fordon och omgivning?

e TruckLabel:
Hur kan utvarderingsprotokoll utvecklas for att inkludera tunga fordon i Euro NCAP:s
sékerhetsbedémning?
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5 Metodik

5.1 Metodik WP1 - Digitalisering av testaktiviteter

ATOS Open source

AstaZero har under flera ars tid utvecklat en egen programvara for Test Control — ATOS (Automated vehicle
Test Operating System). Fran att ha varit ett internt utvecklingsprojekt har ATOS successivt ndrmat sig en
mognadsniva som mojliggér anvandning dven av andra parter.

Ett satt att dstadkomma det ar att tillgangliggéra mjukvaran i sa kallad 6ppen kallkod, eller open source.
Det skulle innebéara att ATOS blir tillganglig att anvanda gratis, modifiera och vidaredistribuera for andra
aktorer, som i gengald forvantas bidra till fortsatt utveckling av programmet.

En konsekvens ar att man ger bort resultatet av ett eget arbete utan krav pa ekonomisk ersattning, vilket
kan ses som en nackdel. En annan konsekvens ar att den struktur man har utvecklat kan komma att
anvandas i storre utstrackning an om man behaller mjukvaran for sig sjalv. Strukturen kan da potentiellt
etableras som en standard, vilket ar en fordel.

Syftet med att gora just ATOS till 6ppen kallkod var att s6ka stdodja fordonsindustrin saval nationellt som
internationellt genom att erbjuda vad som sags vara en anvandbar plattform for testning av AD- och
ADAS-funktioner. En fraga att l6sa var dock pa vilket satt mjukvaran skulle tillgangliggoras for att
fortfarande ha majlighet att bedriva egen utveckling mot kunder i proprietara moduler. En studie
genomfordes dar man utvarderade vilka licensalternativ som passade bast ihop med foretagets
mjukvarustrategier.

| ett parallellt arbete beslots att forfatta en vetenskaplig artikel om ATOS. Detta for att ytterligare
underlatta spridning av plattformen saval online som pa konferenser, samt att skapa en tydlig referens i
andra publikationer.

Dynamiska trajektorier.

Dynamiska trajektorier syftar till att ldsa problemet med att rérelser hos fysiska foremal som skall
fjarrstyras inte ar ideala, dvs objekten foljer inte styrsignalerna exakt. For att forsta hur man kan
kompensera for de avvikelser som uppstar behoévdes dels skapas modeller for de objekt man vill styra,
dels valja metod for att berakna hur objektet bast skall styras till den tankta trajektorian, samt undersdka
vad som kravs for att integrera en sddan metod i ATOS arkitektur.

Vidare tanktes de dynamiska trajektorierna demonstreras i ett testfall fran Euro NCAP. Har genomférdes
en studie av de testscenarier som idag ar etablerade for att valja ett fall med lamplig tillampning for
demonstration av dynamiska trajektorier.

Integrering av FTC med ATOS via ISO 22133

Arbetet att integrera styrningen av AstaZeros egenutvecklade Flexible target carrier, en malbararplattform,
med ATOS genom ISO 22133 utférdes som ett konstruktionsarbete i nara samverkan mellan
hardvaruteamet och mjukvaruteamet.

Styrning av infrastrukturobjekt

P& AstaZeros testbana finns i utrustningssortimentet en handfull olika digitala skyltar och trafikljus.
| ett forsta steg inventerades och studerades dokumentationen av dessa objekt. Darefter valdes det
objekt for vilket det fortsatta arbetet att implementera styrningen ansags ha bast forutsattningar.

5.2 Metodik WP2 - Scanning

Fysisk scanningsrigg
Tekniken inom scanningssensorer gar fort framat. Det som idag raknas som hog prestanda kommer inom
nagra ar vara medelmattigt och annu langre fram otillrackligt. Att satsa pa det absolut basta for maximal
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livslangd blir dock mycket kostsamt. Arbetet med att designa den fysiska scanningsriggen baserades
darfor pa ett iterativt tillvagagangssatt gallande kravstallning, litteraturstudier och
marknadsundersokningar for att hitta komponenter som erbjuder en bra balans mellan prestanda,
kostnad och livslangd.

Vidare onskades en plattform med en fysisk utformning som skulle medge installation pa olika fordon.
Tanken var fran start att plattformen skulle baras av takracken pé valfritt fordon. For detta andamal valdes
att konstruera en lattviktsprofil i aluminium, med dimensioner som ansags passa tillampningen. Pa
profilen skulle finnas plats att monteras saval de komponenter som planerades att kdpas in i ett forsta
steg, samt framtida utdkningar om behov skulle uppsta.

Scanningsrigg mjukvara

For att scanningshardvaran skulle kunna generera 6nskade data behdvdes aven en mjukvara till
plattformen utvecklas. Har valdes ett agilt arbetssatt dar man utgick fran grundlaggande antaganden om
mjukvarans bas samt funktionsbeskrivning pa en hog niva. Sedan utvecklades funktionaliteten i gradvisa
steg som utvarderades successivt. Denna ansats ar lamplig nar man vet vad funktionerna har for syfte
men inte har hela bilden av hur det skall &stadkommas.

5.3 Metodik WP3 — Cybersakerhet testning

Projektet inleddes med en litteraturstudie och omvarldsanalys, dar relevanta standarder, regelverk och
forskningsrapporter inom fordonscybersakerhet granskades. Bland annat studerades innehallet i
ISO/SAE21434, utkastet ISO5083 (sakerhet for automatiserade fordon), UNECE R155/R156, samt
branschpraxis som SAE J3061, for att extrahera krav och riktlinjer. Parallellt kartlades aktuell litteratur om
fordonens attackytor och hotbild (t.ex. vad tidigare studier identifierat gallande angrepp via ECU:er, OBD-
port, sensorer etc.). Denna fas genomfordes tillsammans med RISE:s experter inom cybersakerhet, vilket
gav projektet insikter och rad baserat pa praktisk erfarenhet.

Nésta steg var insamling av intressentkrav och behov. Projektgruppen genomforde moten med utvalda
industriaktorer samt interna workshops med AstaZero/RISE-personal. Syftet var att forsta vilka konkreta
cybersakerhetstesttjanster potentiella kunder efterfragar och vilka kompetenser de varderar. Samtidigt
drog man nytta av RISE:s erfarenheter fran liknande uppdrag, dar experter inom RISE bidrog med rad kring
hotanalys och test av cybersdkerhet. Allinsamlad information kompilerades och dokumenterades
systematiskt enligt bilaga WP3 Strategic Plan.

Med utgangspunkt i litteraturstudier, strategiska diskussioner och interna workshops identifierade
projektgruppen ett antal behov och utvecklingsomraden for att AstaZero ska kunna etablera siginom
cybersakerhetstestning. Dessa behov, som beskrivs i bilaga WP3 Strategic Plan, omfattar bland annat
teknisk infrastruktur, kompetensférsorjning, processutveckling och samverkan med externa aktorer.
Exempelvis lyfts behovet av att arbeta aktivt med standarder som ISO/SAE 21434 och UNECE R155, att
utveckla testmetoder for C-ITS och V2X, samt att bygga upp kapacitet for att stodja certifieringsnara
provning i samarbete med RISE.

Behoven &r inte strukturerade som en formell kravspecifikation, men utgor tillsammans en tydlig malbild
for vad som kravs for att AstaZero ska kunna erbjuda relevanta cybersakerhetstjanster. Med denna
malbild som grund genomfordes en gap-analys enligt bilaga WP3 Strategic Plan, dar AstaZeros ddvarande
formagor jamfordes med de identifierade utvecklingsomradena. Analysen omfattade bland annat tillgang
till testutrustning, personalens kompetens inom cybersdkerhet, samt organisatoriska forutsattningar for
att hantera kanslig information och bedriva séker testverksamhet. Resultatet blev en konkret uppstallning
av atgardsbehov sdsom investeringar i viss testutrustning, kompetensutveckling inom specifika omraden,
eller rekrytering av specialister. Dessa resultat dokumenterades som rekommendationer i bilaga WP3
Strategic Plan.
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5.4 Metodik WP4 — Euro NCAP

WP4 Metodik

Metodiken har baserats pa en integrerad och iterativ ansats dar AstaZero aktivt deltagit i Euro NCAP:s
arbetsgrupper for att bidra till utvecklingen av framtida testprotokoll och roadmapen mot 2030. Arbetet
har kombinerat kontinuerlig dialog och forankring med industri och myndigheter med explorativ testning
av nya system, scenarier och metoder inom omraden som AEB/AES, assisterad korning, HMI/DMS, SAS
och V2X.

Parallellt har virtuella testmetoder utvecklats och validerats for att mojliggora kostnadseffektiv testning av
komplexa och kritiska scenarier. For att fordjupa kunskapsbasen har aven riktade forskningsuppdrag
genomforts i nara koppling till projektet, dar resultaten lopande har aterforts till bAde Euro NCAP-arbetet
och industrin. Sammantaget har metodiken praglats av ett ndra samspel mellan forskning, testning,
standardiseringsarbete och industriell samverkan.

6 Projektets genomforande

6.1 Genomforande WP1 — Digitalisering av testaktiviteter

ATOS som 6ppen kallkod

Efter utvardering av olika licensalternativ foll valet pa Mozilla Public License (MPL) 2.0. Detta alternativ
beddmdes ge en bra balans mellan syftet att sprida och tillgangliggora plattformen ATOS och samtidigt
bibehalla mojligheten till proprietar utveckling av egna moduler i exempelvis kunduppdrag.

Dynamiska trajektorier.

Syftet med de dynamiska trajektorierna ar att kunna genomféra fysiska tester baserade pa scenarier
beskrivna enligt standarden OpenScenario. Som slutmal ansattes en funktionalitet dar man i ATOS
importerar en scenario-fil i formatet OpenScenario, och darefter skall systemet vara redo att kora testet.
ATOS hade dock inte eget stod for att omvandla innehéllet i ett OpenScenario till trajektorier at
testobjekten. For att losa detta genomfordes ett arbete att integrera simuleringsprogrammet esmini
(Environment simulator minimalistic) i ATOS for att dar generera trajektorierna at testet.

Det behovdes aven en generisk fysikalisk modell som kan beskriva de olika testobjektens styregenskaper,
att ha som bas &t trajektorieberakningarna. Arbetet utgick fran en enkel sa kallad ”"cykelmodell” som
modifierades till mer fordonslika proportioner med avseende péa axelavstand, hjulbredd och mojliga
styrvinklar.

Vidare behovdes en bra metod for att berdkna den dynamiska trajektorian sa att testobjekten har
mojlighet att folja denna utan alltfor kravande datorberédkningar. Valet foll ganska snart pa Bézierkurvor,
som ar mycket vanligt forekommande inom datorgrafik och anvands for att snabbt parametrisera slata
ytor. Med denna metod behover bara nagra fa kontrollpunkter anges, sé kan trajektorian beraknas i
realtid.

| asyftad tillampning kan ett foremal som har en given utgdngspunkt och utgangsriktning fas att rora sig
mot en given slutpunkt och slutriktning i en “mjuk” rorelse. Under test beraknas kontinuerligt nya
kontrollpunkter fram, baserade pa scenariots 6nskade positioner och faktiska positioner.

Integrering av FTC med ATOS via ISO 22133

Arbetet att integrera styrningen av AstaZeros egenutvecklade Flexible target carrier, en malbararplattform,
med ATOS genom ISO 22133 utfordes som ett konstruktionsarbete i ndra samverkan mellan
hardvaruteamet och mjukvaruteamet.
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Styrning av infrastrukturobjekt

For projektmalet att styra infrastruktur valdes ett befintligt trafikljus. | ett forsta steg utnyttjades
mojligheten att via WiFi ansluta till trafikljuset och en enkel app for smartphone konstruerades for att
kontrollera trafikljusets farger. Emellertid ansags behovet vid tillfallet sa begransat att en fortsatt
integration i ATOS inte fullfoljdes. Dock ar bedémningen att detta steg ar dverkomlig om behovet av att
styra trafikljus blir tydligare.

6.2 Genomforande WP2 - Scanning

Fysisk Scanningsrigg

| arbetspaket 2 byggdes en fysisk rigg i form av en lattviktskonstruktion av aluminium, dar det finns plats
att montera bade de sensorer som planerades att kopas in i ett forsta steg (GNSS, IMU, kamera och lidar),
samt framtida utokningar om behov skulle uppsta. Konstruktionen kan enligt uttalat mal monteras pa
vilken bil som helst, givet att denna har ett takracke.

Scanningsrigg mjukvara

Efter att ha tagit fram en forsta systemskiss paborjades utvecklingen av den mjukvara som skulle samla
data fran plattformens sensorer till en lagringsenhet. Man valde att utveckla mjukvaran i Open-source-
plattformen ROS (Robot operating system), vilket erbjuder en bred och flexibel utvecklingsmiljé lampad
for insamling av sensordata.

Forsta iterationen nyttjade bade ROS1 och ROS2 for att logga data fran sensoruppsattnigen. Redan i detta
steg provades att inkludera viss realtidsbehandling for att begrdnsa mangden data som loggades. Man
ville &ven prova funktioner som tanktes ge battre forutsattningar att skapa ett punktmoln.

Tester av den forsta implementationen visade delvis bra resultat, men dessvarre vaxte den loggade
datamangden ohallbart fort. Realtidsprocesseringen kravde mer datorkraft an forvantat och behévde
darmed koras pa mer kraftfull hardvara an planerat.

| nasta iteration provades att byta format pa den data som sensorerna genererade. Detta minskade
datamangden frdn kamera- och lidarenheterna tillrackligt for att loggningen skulle racka till. Darmed
kunde databehandlingen i stallet goras i efterhand. Systemet designades om till att baseras pa olika s3
kallade dockernoder, med ansvar att tillhandahalla datan for en anvandare vid forfragan. | och med
andringen minskade behovet av kraftfulla processorer. Systemet bedoms kunna koras pé en
genomsnittlig dator med linuxinstallation.

Under testcyklerna nyttjades, forutom realtidsdata fran sensorplattformen, dven loggad data och
simulering for att utvardera hur systemet hanterar data fran andra typer av sensorer.

Det fardiga systemet har formaga att logga data fran kamera, lidar, GNSS och IMU, med mojlighet att
lagga till fler sensordatakallor vid behov. Systemet kan dven 6vervakas "remote” for att kontrollera
prestanda, om nagon nod &ar inaktiv, om data inte samlas i den tankta hastigheten, eller om dataméangden
borjar bli for stor.

Plattformen, dvs bade sensoruppséattning och mjukvara, har under projekttiden kunnat utvarderas i
skarpa fall inom andra forsknings- och utvecklingsprojekt. Detta har bade demonstrerat plattformens
duglighet och givit vardefull aterkoppling pa hur systemet kan férbattras. Som exempel namns ett testfall
dar plattformen anvandes for att positionera ett AD-fordon i realtid under kérning pa AstaZeros provbana.
Med hjalp av plattformen blev testningen markant smidigare och forutsattningarna for ett lyckat test
okade betydligt, jamfért med vad som annars hade varit fallet.
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6.3 Genomforande WP3 - Cybersakerhet testning

Arbetet i WP3 har genomforts i flera steg som tillsammans syftade till att definiera AstaZeros rollinom
cybersakerhetstestning och att skapa en strategisk grund for fortsatt utveckling. Inledningsvis
genomfordes en behovsanalys dar projektgruppen, baserat pa litteraturstudier, interna diskussioner och
strategiska Overvaganden, identifierade ett antal utvecklingsomraden. Dessa beskrivs i bilaga WP3
Strategic Plan som mojliga satsningar, exempelvis arbete med ISO/SAE 21434, utveckling av testmetoder
for C-ITS och V2X, samt samverkan med RISE. Behoven ar inte strukturerade som en formell
kravspecifikation men utgor tillsammans en strategisk malbild for AstaZeros framtida utveckling inom
omradet cybersakerhet.

Med denna malbild som utgangspunkt genomfordes en gap-analys, dar AstaZeros befintliga kapabiliteter
jamfordes med de identifierade behoven. Analysen omfattade bland annat tillgang till testutrustning,
kompetens inom cybersakerhet, samt organisatoriska forutsattningar for att hantera kanslig information
och bedriva séker testverksamhet. Resultatet dokumenterades i form av rekommenderade atgérder,
sasom investeringar i testutrustning, kompetensutveckling inom specifika omraden och forstarkning av
organisationen.

Baserat pé insikterna fran gap-analysen formulerades en strategisk inriktning for AstaZeros fortsatta
arbete inom cybersékerhet. | bilaga WP3 Strategic Plan presenteras prioriterade utvecklingsomraden,
investeringsmal och beslutskriterier. Dessa omfattar bade tekniska och organisatoriska atgarder. Fran att
aktivt medverka i standardiseringsarbete och sakerstalla efterlevnad av cybersakerhetsstandarder (t.ex.
ISO 27000-serien, TISAX), till att utveckla testkapacitet for uppkopplade fordonssystem och fordjupa
samarbetet med RISE och industrin. Den strategiska inriktningen utgor en langsiktig vag framat for att
stegvis bygga upp AstaZeros erbjudande inom cybersakerhetstestning.

Ett ndra samarbete med RISE har varit en viktig del av arbetspaketet. RISE:s experter, fran avdelningen
Datavetenskap, har bidragit med radgivning i behovsanalys och gap-analys, vilket har starkt kvaliteten i
arbetet. Samarbetet omfattade dven gemensamma diskussioner om rollférdelning i det nationella
ekosystemet, dar AstaZero positionerades som en kompletterande aktor till RISE:s roll som teknisk tjanst
for UNECE R155/R156. Detta samarbete har lagt grunden for en fortsatt gemensam utveckling av
cybersakerhetstjanster riktade mot fordonsindustrin.

6.4 Genomforande WP4 — Euro NCAP

Arbetet inom WP4 har under projektperioden praglats av ett kontinuerligt och aktivt deltagande i Euro
NCAP:s arbetsgrupper samt ett ndra samspel mellan testning, metodutveckling och forskningsinsatser.
AstaZero har haft en tydlig roll i att bade bidra till och paverka utvecklingen av framtida sakerhetsprotokoll
inom centrala omraden sdsom Autonomous Emergency Braking/Steering (AEB/AES), Lane Support
System (LSS), Assisted Driving (AD), Virtual Testing (VTA), Driver Monitoring System (DMS), Speed Assist
Systems (SAS), HMI, V2X samt Truck Label.

Under projektperioden har Euro NCAP gjort en stor uppdatering av sitt ratingsystem for personbilar med
inforande i januari 2026. Strategin med ratingens fyra pelare fortsatter. Dock har Euro NCAP gétt ifran de
tidigare fyra kategorierna:

\E

Adult Protection Child Protection VRU Protection Safety Assist
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De nya kategorierna nedan aterspeglar battre sakerhetens tidsmassiga faser under ett olycksférlopp:

w R0 %

Safe Crash Crash Post-

Driving Avoidance Protection Crash
Considers Assesses the Evaluates the Addresses the
the vehicle crash avoidance performance of ‘golden hour'
technologies technologies traditional crash of emergency
and features that help prevent protection systems, response through
that assist in or mitigate including vehicle post-crash rescue
providing a critical incidents structure, seatbelts, information
safer driving through warnings airbags and head and assistance
experience or autonomous restraints to systems.
for the driver intervention. mitigate injuries to
and vehicle vehicle occupants,
occupants. pedestrians and

cyclists.

| och med andringen justerades namnen pa Euro NCAPs arbetsgrupper for att passa den nya strukturen.

Inom AEB/AES har AstaZero deltagit i utvecklingen av kommande protokoll éver flera cykler, medan
arbetet inom Assisted Driving har fokuserat pa att integrera AD grading” som en del av det officiella Euro
NCAP-ratingen samt att driva utvecklingen mot mer robusta ADAS-system. AstaZero har dven tagit en
aktiv rolli att utveckla framtida test- och bedomningsmetoder inom detta omrade.

Ett viktigt framsteg under projektperioden ar utvecklingen av virtuella testmetoder (VTA), dar AstaZero
bidragit till metodutveckling samt genomfort ett sidoprojekt for att jamfora simulering med fysisk
provning. Detta arbete har haft tydliga synergier med néraliggande forskningsaktiviteter och bidragit till att
mojliggora testning av mer komplexa och kritiska scenarier pa ett kostnadseffektivt satt.

Parallellt med metod- och protokollutvecklingen har AstaZero genomfort tva skarpa officiella ratingprojekt
inom Euro NCAP, avseende Volvo EX90 samt Scanias tunga fordon inom ramen for Truck Label. Dessa
projekt har inte bara verifierat utvecklade metoder i praktiken utan aven starkt AstaZeros position som en
operativ och betrodd test- och certifieringsaktor.

Vid sidan av detta har omfattande arbete genomforts inom P-NCAP-arbetsgruppen, dar AstaZeros testlab
haft en viktig roll i att harmonisera testutférande och vidareutveckla protokoll. Genom att fysiskt testa och
verifiera foreslagna scenarier och metoder innan implementering har arbetet bidragit till att sakerstalla att
protokollen ar robusta, reproducerbara och praktiskt genomfdrbara.

Inom HMI-omradet har deltagandet i arbetsgruppen varit begransat, men AstaZero har istéallet drivit ett
sidoprojekt kring utvarderingsmetoder for HMI, vars resultat har aterforts till Euro NCAP. Arbetet inom SAS
har foljt plan med fokus pa utveckling av framtida protokoll, medan V2X-omradet haft begransad aktivitet
under delar av projektperioden.

En sarskilt betydelsefull del av arbetet ar utvecklingen av Truck Label, dar AstaZero haft en ledande roll.
Under projektperioden har Truck Label lanserats med stor framgang och de forsta tunga lastbilarna har
blivit betygsatta enligt Euro NCAP:s metodik. Detta utgor ett viktigt steg mot att kunna etablera ett
sdkerhetsrelaterat "footprint” for logistikkedjan och stédjer Euro NCAP:s langsiktiga mal att minska
antalet dodsfall och skadade inom godstransporter.

Vidare har projekten VERDAS 1 och 2 initierats som direkta avknoppningar fran detta arbete. Dessa
projekt har mottagits mycket valinom Euro NCAP och har resulterat bland annat i utvecklingen av
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Technical Bulletin CA 002 Verification conditions for robustness layers Crash Avoidance.
https://www.euroncap.com/crash-avoidance/. Vilken innehaller mer realistiska verifieringsmetoder som
speglar verklig trafikmiljo for robusthetsprovning av ADAS bil/fotgangare samt bil/cykel prestanda.

Ett centralt syfte med VERDAS har varit att sdkerstalla att de testscenarier som anvands vid rating battre
speglar fordonens prestanda i verklig trafik. Genom att 6ka variationen och komplexiteten i scenarierna
minskas mojligheten att optimera fordon enbart for testbaneférhallanden, samtidigt som kraven pa
robust funktion i verkliga miljoer 6kar. Detta bidrar till en starkare koppling mellan Euro NCAP-resultat och
faktisk trafiksdkerhet samt till 6kad konsumentacceptans av systemen.

AstaZero har under perioden dven uppnatt ackreditering for att certifiera Truck Label, vilket ytterligare
befaster anlaggningens roll som en ledande testsite inom omradet. Genom sitt aktiva deltagande och sin
spetskompetens inom analys och verifiering (A&V) samt telekom har AstaZero etablerat en stark position
inom Euro NCAP:s arbete, inklusive ledande rollerinom Truck Label och utveckling av protokoll for
robusta ADAS-system.

Sammanfattningsvis har arbetet i stort foljt plan, med undantag for externa begransningar i deltagandet
inom HMI och V2X. Arbetet har resulterat i betydande bidrag till utvecklingen av framtida
sakerhetsprotokoll, starkt AstaZeros internationella position samt skapat konkreta effekter i form av nya
metoder, forskningsprojekt och implementerade bedémningsmetoder.

6.5 Genomforande WP5 — AstaZero 10 ar

2014 slog AstaZero forsta gdngen upp portarna pa testbanan i Sandhult. Kunder fran fordonsindustrin
kunde antligen fa tillgang till en oberoende fullskalig testanlaggning for avancerade sdkerhetssystem.

Samtidigt pabodrjades ett arbete att bygga upp foretagets kompetens inom omradet. Detta skedde i
verksamhetens direkta kontakt med kunderna, men aven i de forsta kompetensutvecklingsprojekten som
till storsta delen fann finansiering hos FFl. Genom aren har forskningsgruppen vaxt och totalt har 6ver 150
projekt genomforts, antingen i samverkan med andra parter eller som egna kompetensprojekt. Drygt en
tredjedel av alla projekt har finansierats genom just FFl, med en merpart inom kompetensbyggande.

Projekten och dess innehall har successivt vaxt fram och breddats i takt med att kompetensen har 6kat
och skapat forutsattningar for ny forskning. En stor del av projekten har lett vidare till antingen direkta
fortsattningsprojekt eller projekt dar tidigare resultat kommer till nytta pd annat satt. Sammantaget har
dessa projekt givit en omfattande kunskapsbank hos AstaZero, samt bidragit till fruktsamma och
produktiva samarbeten med saval industrin som akademi och myndigheter.

Det ar svart att pa ett komplett satt dskadliggora hur alla projekt relaterar till varandra, men man kan fa en

indikering i nedanstaende lista, dar utvalda FFl-projekt redovisas och i forekommande fall &ven direkt
kopplade projekt.

Slutrapport 2022-01648: Digital Vehicle Testing at AstaZero 14120



oz lst

olazelsy 1e Bunsaj 9101ya 18181 :8¥910-220z Moddenns

SVdNId

(AVdN) 8uiag peiewoiny 104 SUIUOINSOd Y 1Y->J0MIBN

NOILOIANOD

1081e] lepey I4IH

LISNVHL! ‘2

souoJyy ‘L souodyn

Jauie 108iel 9191914 - D14

(1S310dX3) @8e19n05 [T PPO SulpuedXd

JauoIuN-QY Yoo -SYAY Ae SUlISILIBA Yoo SulIapheA 11anMIA ela1geld - INIAIAT

0187E1SY ‘UOI1BZI|BUOIIBUIBIU| PUB dYDNOINT

1VIN®id

spunoJg Suinoid Sunsixg 1e s8)0I1YaA snowouoiny Sunss] o) siajqeus - dgAv.Ld

¢ Svay psdueyugy

SwalsAs aoue)sIsse ul 1snJy pue aoueldadoe ‘@ousaiadxs si1aAlIp Sulnoidw| - SYQy peoueyul

(19A01edS)3 - J181UByIIRI BpEPPAISO) B1PpN1SIOL 19ADNJeds)]

(»aloid ennep) osazeisy 1e Sunsa) 8121ysA 1€13IA - IAC

Zv1eusia

UonOIAUOD 0Jazeisy 1e Yyqa|1 Suipiedas aoualedw oo jo wuswdolanag

1981e] Jepey I4IH UonOIAUOD

0'cAuD

LIN3AIAT ‘LYLVY L souoiyd ¢ SONOYHO
Z souoiyn wa1sAg uoneuodsuel] S, MOJIOWO] 10} WB1SAS 1S8] S11-D - L SONOYHD
wa1sAg 1odsuel] showouoiny ue 0} 3uipeaT SPOY1a| 1S9] POOUBAPY - SY 1LY

SpoyisW padouenpy siuswdinby 1se] padueApY - g gL WVILY

Z sououyn $109[qQ 1S9 sSnowouoiny jo 8uilSa] SnowouoINy - 1-1V

$9101YdA

V-1V snowouolne pue swalsAs A194es dAI10E JO UOI1edIiLIaA 10} AS010UYD91 1S9 - AlljIgelins 01a7e1sy

AVTNVA olozeisy 1eusiq - Auigelins olozeisy
Suliaiauagiapep $9]01YyaA snowouoine
‘AVTANVA dvan pue swaisAs A19jes 9AI10. JO UOIIBDIJLIDA 10} papaau aoualadwo) - AlljIgelns olazeisy
S1UBWAINSEd|N

NVH4VvS Z sououyn Josuag ainionJiselu| Suisn 3uilsa] J101YdA P10SUUOD puB SNOWOoU0INY - INS|1IDSY

**Ae saplo4 *ed Sujunesuod uweupalold




ozlol olazelsy 1e Bunsaj 9101ya 18181 :8¥910-220z Moddenns

3NS Z feidg 0197B1SY 1B Jayleam a1elauas) - Suliaiausgiapep

19100087 - s19sh peod a1qelau)np

(e1pn1si0o4) Je1oWoweUApISSEYD | WBlsAsSs1aylayes BAIDIE A. SULIBIILIBA

l SYd4d3aAn Z @ouewiopad wWalsAg 1SISSY 19ALIQ 1SN0y 10} SPOYIaW UOIBOILIBA - Z SYAYIA

¢ SVAd3an aouewlopad WalsAg 1SISSY J18A1IQ 1SNCOY 10} SPOY1aW UOIBOLLIBA - | SYAY3IA

$8]01ya/\ SNOWOU0INY 10} Uoiezeoo] pue uidde|y Jo uonepnea - AV TNVA

2IN10NJ1SLIIUI PB1OBUUOD PUB XZA - ZXZA

Svay Suliesinma)e1sal

(s1pn3siod) ueueq ed uop.oy G/yA) 10UI8NES

SOAA3S Sulalauadiapep suonipuo) AMIqISIA 9SI9APY Ul Builsa] J0suss - SNS

| Aeidg ¢ Aeidg

¢ Aeadg | Aeidg
auozAQ uswuolinug Al pue 3unsa) Joopuj 10} sainiadold Josuas - 301dS
0197e1SY JO UOileZNBNSIA-Y/A/HY PUEB uonenwig

sSNS sJ10Suas 1ea11do Jo uonepijea 1oy Aeidsialem Jo uoieNWa pue uonenwis - (33s-1v) SOAAIS

WSI130SY UBWIOP1S| spelssiplepuels suspiiield 10} UedaAwWes - NYY4VYS

[19A010q0Y [18A210q0Y

Aojes ayjiq 10y

1119401000y SwI91sAs ‘9101yaA ul‘jo uilsal pue Juswdo)anap d11siieal alow 10} sa¥Iq SUIALIP-}9S - 19)A010q0Y

$9]01YdA snowouolne Jo 1uswdo)anap
Jadeayd pue 1snqoJ 810w ‘194es 10J S912IYSA JO uoie)nwis onsneay - (do1-7z) avyrwisiesay

$9101Yy8A
snowouolne Jo 1uswdo)sAsp Jadeayo pue 1SNgoJ 810W “19)eS 10} S8)0IYSA 10 UoNBINWIS 211Seay

swone)d 1881 pue spag 1591 JO UoieIga1ul 10} SPOYyIaW pue $)001 1noge Apnisald

0197eISY 1€ (G/¥ 19A8] JY'S) S8101UDA SUIALIP §19S Alejes - Apnisaid

dINv1i3a S$)0Nn.J] snowouolny J1oj WC_\_OH_CO_Z BAINNDIpald - 1VIN3Id

J919WwoweuAp sisseyo uisn swalsAs A1ajes aA110. JO UONBDIIIBA - ApN1s aid

*Ae sapllo4 *ed Sujunesuod uweupalfold




7 Resultat and slutsatser

7.1 Resultat WP1 - Digitalisering av testaktiviteter
ATOS som 6ppen kallkod
ATOS slapptes 2023 som Open source pa licensen Mozilla Public License (MPL) 2.0. [1].

2025 publicerades den vetenskapliga artikeln "ATOS: An Open-Source Platform for Testing Al-Based
Automated Vehicle Systems in Integrated Simulated and Physical Scenarios " [2]. Artikeln, som
samfinansierades av detta och andra kompetensprojekt, beskriver ATOS (AV Test Operating System) som
ar utvecklat for att automatisera och orkestrera komplexa testscenarier for avancerade forarstodsystem
(ADAS) och automatiserade korsystem (AD).

ATOS tillhandahaller ett enhetligt ramverk, sa ldngt mojlig baserat pa standarder som exempelvis ISO/TS
22133:2023, vilket integrerar simulering och fysisk testning. Systemet mojliggdér samordnade experiment
dar virtuella fordon, simulerade miljéer och verkliga testobjekt interagerar inom samma scenario. Vidare
foreslas i artikeln en metod for att utvardera repeterbarheten hos automatiserade
testorkestreringssystem, vilket ar avgdrande for tillforlitlig validering av sakerhetskritiska
fordonsfunktioner.

Artikeln presenterades vid IEEE-konferensen om artificiell intelligens 2025 (IEEE CAIl 2025) och
publicerades i IEEE Xplore. Arbetet belyser vikten av 6ppen och automatiserad testinfrastruktur for
validering av Al-baserade fordonssystem. ATOS-plattformen har nu slappts som 6ppen kallkod och ar
avsedd att anvandas av forskningsinstitutioner, fordonstillverkare och testanlaggningar som utvecklar
och validerar avancerade korsystem.

Dynamiska trajektorier.
Konceptet kunde med lyckat resultat demonstreras bade i skrivbordssimulering och i fysiskt prov.

| skrivbordssimuleringen genomfordes ett scenario fran Euro NCAP — ett omkorningsscenario med en sa
kallad cut-in. Har skall ett fjarrstyrt fordon gora ett snavt filbyte in framfor ett provobjekt, vars system skall
reagera pa definierat satt. Detta scenario lampade sig val for dynamiska trajektorier da tidpunkten for
filbytet ar beroende av bada fordonens position. Testet som skrevs som ett Open Scenario utfoll enligt
férvantan och med gott resultat.

Vidare provades startpunktsfunktion i olika simulerade varianter, dar ett objekt efter genomfort scenario
automatiserat korde tillbaka till ratt startposition och utgangsriktning.

| den fysiska demonstrationen kordes en lastbil via dynamiska trajektorier ett varv runt landsvagsbanan
pa AstaZero. Styrningen upplevdes dock som instabil dar fordonet snarare "ormade” sig fram an att folja
en rat linje. Har behovs ett fortsatt arbete for att utréna hur en stadigare styrning kan dstadkommas.

Integrering av FTC med ATOS via ISO 22133

Integrationen av styrningen av FTC med ATOS via ISO 22133 genomfdrdes i samverkan mellan
hardvaruteamet och mjukvaruteamet till ett lyckat resultat dar plattformen kunde styras med scenarier
fran ATOS.

Styrning av infrastrukturobjekt

Resultatet av arbetet blev en mobiltelefonapp som ansluter till ett av anlaggningens trafikljus via wifi och
kan styra vilka trafikfarger som skall tindas. Da efterfragan av fortsatt integration i ATOS vid tillfallet var
lag fullfoljdes inte detta arbete. Dock ar laget gynnsamt for detta sista steg nar behovet uppstar.
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7.2 Resultat WP2 - Scanning

AstaZero har inom projektet konstruerat en fysisk scanningsplattform med tillhdrande kontrollmjukvara,
samt utvecklat ett efterbehandlingsystem. Plattformen har redan levererat data till andra
forskningsprojekt och industripartners samt skapat mojligheter for ytterligare samarbeten pa ett satt
som tidigare inte var mojligt. Vidare kan plattformen anvandas inom bland annat Euro NCAP-tester, vilka
idag ror sig mot metoder baserade pa att samla data fran verklig kormiljo for validering av ADAS-system.

Arbetspaket 2 har bidragit med starkt kompetens inom lidar-, kamera-, GNSS-, IMU- och radar-
datainsamling. Projektet har ockséa gett kunskap om hur man kan hantera och nyttja sensor fusion for
target tracking och lokalisering, vilket ger viktig insikt i hur sddana funktioner kan testas.

Arbetet med plattformen har ockséa genererat tankar och idéer runt potentiella forskningsfragor for
framtida arbete. Systemet ger exempelvis underlag for studier inom computer vision, sensor fusion och
lokalisering samt mojliggdr simuleringar inom perceptionslager.

7.3 Resultat WP3 - Cybersakerhet testning

Arbetspaket WP3 har resulterat i flera viktiga insikter och dokumenterade underlag som tillsammans
utgor en strategisk grund for AstaZeros fortsatta arbete inom cyberséakerhetstestning. Projektet har
identifierat ett antal utvecklingsomraden och behov som ar centrala for att AstaZero ska kunna etablera
sig som en relevant aktér inom omradet. Dessa behov beskrivs i bilaga WP3 Strategic Plan som
strategiska inriktningar och maojliga satsningsomraden. Exempelvis lyfts behovet av att arbeta med
standarder som ISO/SAE 21434 och UNECE R155, att utveckla testmetoder for C-ITS och V2X, samt att
bygga upp kapacitet for att stodja certifieringsnara provning i samverkan med RISE.

En central slutsats fran projektet ar att AstaZero har flera styrkor som kan utgéra en grund for
cybersdkerhetstestning sdsom avancerad testinfrastruktur, erfarenhet av fordonstestning och etablerade
samarbeten, men att dessa behover kompletteras med specifik kompetens inom cyberséakerhet,
utrustning och processer. Detta bekraftades genom den gap-analys som genomfordes inom ramen for
WP3, dar nuvarande formagor jamfordes med de identifierade utvecklingsbehoven. Analysen resulterade
i en uppsattning rekommenderade atgarder, bland annat investeringar i testutrustning,
kompetensutveckling inom cybersakerhet samt behov av att utveckla interna processer och kapacitet for
att hantera cybersakerhetsrelaterad testverksamhet.

Vidare har projektet formulerat en strategisk inriktning fér hur AstaZero kan utveckla sitt erbjudande inom
cybersakerhet. Denna inriktning omfattar bade tekniska och organisatoriska atgarder. Fran att aktivt delta
i standardiseringsarbete och sakerstalla efterlevnad av cybersdkerhetsstandarder, till att utveckla
testkapacitet for uppkopplade fordonssystem och fordjupa samarbetet med RISE och industrin. Bilaga
WP3 Strategic Plan innehaller en Oversikt 6ver dessa inriktningar samt vagledande beslutskriterier for
framtida prioriteringar.

Slutligen har WP3 bidragit till att tydliggora AstaZeros roll i det nationella ekosystemet for cybersakerhet i
fordon. Genom projektets arbete har det blivit tydligt att AstaZero bor fokusera pa att erbjuda praktisk
testverksamhet och demonstrationsmiljoer, medan RISE som under projektets gang utsags till teknisk
tjanst for UNECE R155/R156 hanterar formella certifieringsuppdrag. Denna kompletterande rollférdelning
har starkts genom det nara samarbetet mellan parterna under projektets gang.

WP3 har darmed uppfyllt sitt syfte att skapa en strategisk grund for AstaZeros framtida arbete inom
cybersakerhet. Projektet har resulterat i en tydlig inriktning, identifierade utvecklingsbehov och ett
fordjupat samarbete med RISE vilket sammantaget ger goda forutsattningar for att AstaZero ska kunna
etablera sig som en ledande test- och innovationsmiljoé for cybersékra fordon i Sverige.
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7.4 Resultat WP4 — Euro NCAP

Arbetet inom WP4 visar att utveckling och harmonisering av testmetoder, beddmningsprotokoll och
tekniska ramverk for Euro NCAP effektivt kan uppnas genom en integrerad ansats dar aktivt deltagande i
arbetsgrupper kombineras med explorativ testning, fysisk verifiering, virtuella metoder och néra
samverkan med industri. Resultaten visar att denna kombination mojliggor robusta, jamfoérbara och
framtidssakra utvarderingar av avancerade sakerhetssystem, i linje med Euro NCAP:s roadmap mot 2030.

For AEB/AES har arbetet bidragit till vidareutveckling av befintliga protokoll genom inférande av mer
varierade och realistiska scenarier. Genom initiativ som VERDAS och VERDAS 2 har testfallen i hogre grad
anpassats for att spegla verklig trafik, vilket minskar méjligheten att optimera system enbart for testbanor
och istallet starker systemens verkliga sakerhetsprestanda.

Inom Assisted Driving (L2-L3) har utvecklingen av standardiserade test- och beddmningsmetoder,
inklusive integrationen av "AD grading”, mojliggjort mer objektiva jamforelser mellan system. Detta bidrar
till 6kad transparens gentemot konsumenter samt driver utvecklingen mot mer robusta och sékra ADAS-
samt ADS-funktioner.

For Virtual Testing (VTA) visar resultaten att en kombination av fysisk och virtuell testning ar nédvandig
for att hantera 6kande systemkomplexitet. Genom att utveckla och validera simuleringsmetoder, samt
jamfdra dessa med fysisk provning, har projektet visat hur virtuella tester kan integreras for att mojliggéra
skalbar, kostnadseffektiv och mer heltdckande utvardering av kritiska scenarier.

Inom HMI och DMS visar resultaten att harmonisering av interaktionen mellan forare och fordon kraver
bade metodutveckling och experimentell verifiering. Genom riktade studier och sidoprojekt har AstaZero
bidragit till att utveckla utvarderingsmetoder som sakerstaller att foraren forblir engagerad och redo att ta
over kontrollen, vilket ar centralt for sdker anvandning av automatiserade system.

For SAS och V2X pekar resultaten pa vikten av att utveckla nya testmetoder som fangar dynamiska och
kontextberoende funktioner, sdsom hastighetsanpassning till omgivning och informationsdelning mellan
fordon och infrastruktur. AstaZeros bidrag, sarskilt inom telekomomradet, har varit viktiga for att definiera
framtida krav och teststrategier inom dessa omraden, d&ven om utvecklingstakten varierat mellan
arbetsgrupperna.

Inom Truck Label har projektet visat hur utvarderingsprotokoll kan utvecklas och implementeras for
tunga fordon. Den framgangsrika lanseringen och genomférandet av de forsta ratingarna innebar ett
konkret steg mot att inkludera godstransporter i Euro NCAP:s sakerhetsarbete. Detta mojliggor i
forlangningen ett sakerhetsrelaterat "footprint” for hela logistikkedjan.

Arbetet inom P-NCAP har ytterligare starkt resultaten genom att sdkerstalla att nya protokoll
harmoniseras och kvalitetssakras genom fysisk testning fore implementering. Detta har visat sig vara en
avgorande metod for att sakerstalla reproducerbarhet och praktisk tilldmpbarhet.

Projektet visar att framtidens sakerhetsutvardering kraver ett systemperspektiv dar:
e testscenarier speglar verklig trafik (foljs upp i VERDAS-projektet),
e fysisk och virtuell testning kombineras (VTA),
e protokoll utvecklas iterativt genom test och verifiering (P-NCAP),
e samt att nara samverkan mellan forskning, industri och standardiseringsorgan uppratthalls.
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Detta arbetssatt har inte bara lett till konkreta resultat i form av nya och uppdaterade protokoll (26 inom
VERDAS), genomforda ratingar och implementerade metoder, utan aven etablerat en robust modell for
hur Euro NCAP:s framtida utveckling kan stodjas pa ett effektivt och hallbart satt.

Sammanfattningsvis visar resultaten att ett integrerat arbetssatt — dar forskning, testning, simulering och
standardiseringsarbete bedrivs parallellt och i ndra samverkan med industri och internationella aktorer —
ar avgorande for att utveckla relevanta, robusta och framtidssakra sakerhetsprotokoll. Projektet har
darmed inte bara bidragit till metodutveckling utan aven till konkreta implementeringar som starker
trafiksakerheten pa systemniva.

Slutligen vill projektet sarskilt lyfta fram att AstaZero under perioden uppnatt ackreditering for att
certifiera Truck Label, vilket ytterligare beféaster anlaggningens roll som en ledande testsite inom omradet.
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