Blockkedjan hjalper
oss att folja i godsets spar

Manga aktorer utvecklar nu logistikldsningar som bygger pa
blockkedjeteknik. Tekniken kan anvandas for att ge information
bade om varornas ursprung och om sjalva godstransporterna.

Henrik Sternberg, forskare vid Lunds Universitet, ger en

beskrivning av mojligheterna for blockkedjetekniken.

AV: HENRIK STERNBERG

Var kommer dina varor ifran? Vem
tillverkade dem? Var tillverkningen mil-
jomassigt och socialt hallbar? Den hér
typen av fragor far standigt mer upp-
mérksamhet och uppmérksamheten
riktas mot foretagen bakom. En varas
pris dr inte den enda faktorn kunderna
véljer utifran och ménga ménniskor idag
ar beredda att betala mer for produkter
som har producerats i enlighet med reg-
ler och direktiv for kvalitet, sakerhet och
miljomassig héallbarhet.

Ett bevis pa detta dr den stadiga 6k-
ningen av produkter med ekologisk el-
ler fairtrade-mérkning, till exempel hos
Coop utgors idag 10 procent av forsalj-
ningen av ekologiska varor. Samtidigt
arbetar manga organisationer som till

exempel miljoorganisationer och fack-
forbund, for att certifiera hallbara akto-
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rer och dven skapa negativ PR for fore-
tagsbeteenden som inte ligger i linje med
deras medlemmars intressen.

Senast ség vi hur ITF (Internationella
transportarbetarforbundet) i en lang rad
av medieinslag belyst sociala villkor for
chaufforer som kor Ikeas gods. Forskning
visar att konsumenter bryr sig, men att de
har svértatt veta om hallbarheten som till
exempel en handlare informerar om, ar
reell (telling) eller bara pasmetad (selling).

Manga foretag och projekt verkar nu
peka pa att blockkedjetekniken, tekni-
ken bakom Bitcoins, dr en mojliggorare
av tillforlitliga och transparenta leveran-
torskedjor. Foretag som IBM har genom-
fort flera pilotprojekt med tekniken och
gjort studier som indikerar minskade
transaktionskostnader for olika aktorer
i forsorjningskedjan.

Henrik Sternberg dr docent vid
avdelningen for férpackningslogis-
tik pd Lunds universitet. Han forskar
kring logistikndtverk och hdllbara
godstransporter. Henrik Sternberg
leder forskningsprojektet Transpa-
renta transporter som delvis finan-
sieras av Vinnova.

Vad ér da en blockkedja och kommer
tekniken att ha en disruptiv effekt pa vara
leverantorskedjor?

Blockkedjetekniken bygger pa decen-
traliserad kryptografi, som ar oerhort
komplext i sig sjalvt. Den hér artikeln
ar ett enkelt utkast for att forklara och
exemplifiera delar av vad som kanske ar
den mest hypade tekniken inom leveran-
torskedjor just nu.

Blockkedjetekniken introducerades
sannolikt 2008 av personen eller perso-
nerna bakom signaturen ”Satoshi Naka-
moto” (vivet inte vem eller vilka som lig-
ger bakom) och har genom succén med
Bitcoin fatt mycket uppmarksambhet. Bit-
coin dr en helt digital valuta (en sé kallad
kryptovaluta) och virdet av alla Bitcoins
berdknas till ndrmare 19 miljarder US-
dollar (april 2017).

En lang rad nystartades foretag och
forskningsprojekt som vill utnyttja block-
kedjetekniken har kommit igang, men
Bitcoins ér, dn sa ldnge den enda stor-
skaliga anvdndningen av tekniken.

I ett vanligt banksystem &r det din
bank som ser till att du enbart kan spen-
dera dina pengar pa kontot en gang. I
Bitcoins system, gor kryptografi och
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Ett pilotprojekt i Indonesien visar hur ursprungsmdrkning av tonfisk kan
ske med hjdlp av blockkedjeteknik och enkla mobiltelefoner. Ddrmed
kan fisken verifieras som hdllbart fangad och forfalskningar av

Provenance har utvecklat I6sningen.

konsensusmekanismen att det 4r omoj-
ligt att spendera en Bitcoin (eller delar
av en Bitcoin) mer dn en gang, fastdn
en central auktoritet (bank) saknas.

Sékerheten uppritthalls av att no-
derna (numera superdatorer, alla med
varsin instans av hela transaktionslis-
tan) 16ser kryptografiska algoritmer, s&
kallad "mining”. Miners, det vill sédga de
datorer som utfor "mining” (och pé sé sitt
uppritthaller sikerheten) belonas med
nya Bitcoins som skapas varje gang nya
transaktioner genereras.

Den sa kallade mining-processen ar
visserligen vildigt saker, men pa bekost-
nad av att berdkningarna tar tid och trans-
aktionernaskerinteirealtid. For att se Bit-
coin-transaktioner medan de pagar, kan
du titta pa: https://blockchain.info/.

Bitcoin-blockkedjan ir ett exempel
pa en publik blockkedja, det vill siga en
publik lista (databas) av transaktioner
distribuerade (alla kan skapa en kopia
av blockkedjan, alltsé listan 6ver trans-
aktioner) som kdnnetecknas av 1ag effek-
tivitet och att de sparade transaktionerna
ar oférdnderliga.

Det ska noteras att dven om Bitcoin-
blockkedjan dr den storsta kidnda imple-
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mdrkningen kan férhindras i ett senare led. Det brittiska foretaget

menteringen av blockkedjetekniken, sa ar
detbara en av flera implementationer. Det
finnsinget krav att ha en sé kallad mining-
process for att uppratthalla sikerheten.

For forsorjningskedjor som kraver
transaktioner i realtid eller nira real-
tid, finns andra sakerhetsprotokoll som
fungerar vil. I grunden ar blockkedjor
transaktionslistor eller kedjor avldnkade
informationsblock, som sékras upp ge-
nom konsensus mellan olika noder i ett
decentraliserat system, dér varje nod har
en komplett kopia av alla transaktioner.
Nagra andra grundlaggande karakteris-
tika ar:

 Datautbyte sker i ett icke-hierar-
kiskt nétverk (peer-to-peer), alltsa utan
central router,

e Flera aktorer (ibland alla) kan spara
data till samma datalagring,

¢ Flera aktorer (ibland alla) kan ldsa
data fran samma datalagring,

e Mekanismer gor det svart (eller
omojligt) att dndra data som sparats och
gor det enkelt att detektera om data har
blivit dndrade.

Systemintegrationer mellan olika ak-
torer i forsorjningskedjor ar tids- och re-
sursslukande. Med blockkedjetekniken

PROVENANCE

blir det majligt for olika aktorer i en for-
sorjningskedja att dela datautrymme med
varandra och potentiellt minska behovet
avatt synkronisera och gora dyra system-
integrationer mellan olika aktorer.

En annan aspekt som bade ér tilltalande
och utmanande, ér att data inte &r latt
att dndra. I de flesta projekt som anvin-
der sig av blockkedjetekniken, gors bara
transaktioner som sparar, det vill sdga
om du gor fel s& behéver du gora en ny
transaktion som flyttar tillbaka en status
(och korrigeringen blir for alltid synlig).

Som ndmndes innan, dr Bitcoins en
publik ("obegrinsat tilltrade”) block-
kedja, vilket betyder att vem som helst
kan interagera med systemet. I tilligg
till publika blockkedjor, finns det ocksa
privata och konsortium-blockkedjor, dér
konsensusproceduren ar begriansad till
en grupp eller organisation.

De senaste aren har manga foretag
borjat undersoka majligheterna att an-
vinda sig av blockkedjetekniken inom
logistik och forsorjningskedjor. Det ar
béde nystartade entreprenorsforetag och
etablerade giganter.

Vilka ar da mojligheterna och be-
gransningarna med tekniken? Lat oss in-
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leda med vad vi kan gora. IBM storsatsar
pé blockkedjetekniken och har 6ver 650
anstdllda inom omradet. Bland annat sa
har foretaget lanserat plattformen Wat-
son 10T, som gor det mojligt att koppla
ihop objekt pa IoT (Internet of Things)
med privata blockkedjor for att kunna
lagra data under en varas livstid.

Data kan inkludera position, an-
komsttider och containerstatus (tempe-
ratur, fuktighet och andra uppgifter) un-
der transporten. I mars 2017, visade IBM
och Maersk tillsammans upp en imple-
mentation ddr Maersk sparar avokado-
frukter, blommor samt maskindelar till
sina lastfartyg.

Malet var att reducera administratio-
nen som genereras av varje container-
transport, det dr fraktsedlar, tullstamp-
lar, som dr administrativt krdvande. In-
ternationellt har féretaget Provenance
varit vildigt framgangsrikt i sin mark-
nadsforing av sitt projekt som &r en typ
avavancerad ursprungsmarkning. Prove-
nance anvands idag i liten skala for eko-
logiska nisch-produkter.

I Sverige fick Vinnova-projektet
"Transparenta transporter” en del upp-
mirksamhet under forra aret, f6r en pro-
totyp som bland annat synliggor trans-
portarbetare och anvidnder blockkedje-
tekniken for att hantera identiteterna i
forsorjningskedjan. Som sagt, flera lo-
vande implementeringar av tekniken &r
pa gang, men vi har dnnu ingen imple-
mentering i drift inom logistikomradet

att titta pa. Vilka dr da utmaningarna och
begriansningarna med tekniken?

For det forsta har vi legala hinder, pre-
cis som vid vilken annan form av digital
identitet som helst. Forsorjningskedjor
dr internationella och for att kunna géra
stora effektivitetsvinster inom interna-
tionella transporter, behover dven myn-
dighetsvirlden, skatte- och tullkontor
runt om i viarlden acceptera och anvinda
tekniken. Att som i projektet "Transpa-
renta transporter” synliggoéra transport-
arbetare och till viss del deras identitet,
ar ocksa ett omrade som behover adres-
seras legalt och etiskt.

For det andra behovs det affarsmo-
deller. For manga speditorer och frakt-
méklare dr hanteringen av komplex ad-
ministration kring till exempel contai-
nertransporter, en stor del av det man
tjdnar pengar pa. Att reducera komplexi-
teten och minska sina egna fortjanster
ar antagligen inte hogst upp pa agendan.

Gar vi tillbaka och tittar pa banks-
ektorn, sa blir det tydligt att de pilot-
projekt som gjorts, har byggts pa teknik
med blockkedjor f6r anvéandning i kon-
sortier eller privat. Pa sa vis kan bankerna
minska transaktionskostnaderna, men
danda behalla sin affarsmodell. Det &r
for tidigt att sdga hur omséttningen av
blockkedjetekniken kommer se ut, men
det ar véldigt sannolikt att vi kommer se
ett ekosystem dér publika blockkedjor
samexisterar med blockkedjor som ags
av konsortier och privata aktorer.

For det tredje behover vi komma ihag
vad informationen faktiskt sager om en
aktor, tjdnst eller vara. Se rutan har intill
som beskriver ett tankt informationsflode.

Lat oss tanka vad som hénder utifran
vilken information som lagras i ett fik-
tivt informationssystem och forestill dig
att vi har tre aktorer, Aktor A, Aktor B
och Aktor C:

1. A skapar {choklad: 210}
2. A skapar {kaffe: 100}

3. A overlater [{kaffe: 100},
{choklad: 200}] till B

4. B aggregerar [{kaffe: 100}, {choklad:
200}] till {kundvagn[{kaffe: 100},
{choklad: 200}]: 1}

5. B overlater {kundvagn[{kaffe: 100},
{choklad: 200}]: 1} till C

6. {kundvagnl[{kaffe: 100}, {choklad:
200}]: 1} ar inaktiverad
(levererad till mottagaren)

7. {kaffe: 100} ar inaktiverat

8. {choklad: 200} ar inaktiverat

For det forsta vet viinte vad “210 chok-
lad” ar. Ar det 210 chokladkakor eller 210
kg choklad? Vi maste forst ha en konsen-
sus kring vad siffrorna betyder. Lat saga
att vid ett tillfélle upptacker Aktor C att
vad hen fick var inte alls kaffe, a&ven om
blockkedjan sa att det var det.

Precis som med vilket annat informa-
tionssystem som helst, behéver vi fortfa-
rande en mekanism for att validera tillit
och autentisering av information. Dér-

Maersk kan folja kundernas containrar med teknik fran IBM
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MAERSK

IBM testade tillsammans med Maersk block-
kedjetekniken for att integrera aktorerna i
ett containerfldde (Filmen ligger pa Youtube:
IBM and Maersk Demo: Cross-Border Supply
Chain Solution on Blockchain).

Ldsningen bygger pa IBM:s Bluemix och
ar en privat blockkedja dar bara aktorerna i
containerflédet har tillgang till blockkedjan.
Fraktdokument, digitala tullstamplar med
mera skrivs in i blockkedjan och blir pa sa
satt synliga for alla aktoérerna i kedjan.

Som i de flesta andra pilotprojekt, ar vissa
detaljer inte helt kdnda, till exempel om ur-
valet av aktorer som ar med ar statiskt och
vem som har behdrighet att lagga till nya
identiteter och aktorer i blockkedjan.

Maersk provar IBM:s blockkedjeteknik for bland
annat fraktdokument och tullstdmplar som
anvdnds av manga olika aktorer.

NR 4-2017 TRANSPORTNYTT



for maste C kunna lita pa att B faktiskt
overlater choklad och B behéver kunna
lita pa att A skapar och 6verléter choklad
som haller utlovad kvalitet.

Blockkedjan sdkerstéller bara att A
inte kan overléata {choklad: 200} till B och
{choklad: 200} till C samtidigt, eftersom
A bara skapat 210 (digitala) choklader.
Igen, den hir illustrationen galler for
alla typer av informationssystem, men
blir extra viktig nédr vi undersoker vad
nya projekt och affdrsmodeller vill pa-
skina att de kan leverera. Att flytta di-
gitala pengar eller flytta fysiska varor &r
véldigt olika.

Som vi sett, kan blockkedjetekniken
erbjuda en hel del intressanta anvéind-
ningar inom forsorjningskedjor, men tek-
niken kommer snarare att komplettera
existerande befintliga system snarare én
attha en disruptiv effekt (det blir snarare
en utmaning att integrera dldre system
med blockkedjor). Foretag kommer inte
frivilligt att sldppa lukrativa affairsmodel-
ler och inte heller frivilligt limna ifran
sig sina informationsplattformar om de
inte ser nya afférer eller blir tvingade av
myndigheter att gora det.

Fran vart perspektiv ser vi blockkedje-
tekniken som ett intressant verktyg for
att hantera ekosystem. De implemente-
ringar av blockkedjetekniken som kom-
mer Overleva dr de som representerar sa
kallade "minsta gédngbara ekosystem”.
Det vill sdga den minsta omséttningen
av tekniken som fortfarande genererar
kortsiktiga vinster for de deltagande ak-
torerna, utan att vara beroende av att alla
aktorer i kedjan maste delta.

Det dr omojligt att forutspa vilka eko-
system som kommer 6verleva, men vikan
vara helt sdkra pa att vi kommer se manga
fler nystartade foretag och forsknings-
och utvecklingsprojekt under 2017 och

2018!Q

Sparar transaktionerna bakat i kedjan

Transparenta transporter var ett Vinnova-
projekt som startades 2016 och startades
om 2017. Den férsta prototypen (och aven
det system som ar vidareutvecklingen) an-
vander en privat blockkedja for aktorernas
identiteter.

Konceptet bygger pa att projektet au-
tentiserar identiteterna och tillhandahaller
en plattform for att spara transaktioner
bakat i kedjan. Viktigt blir att kunna grup-
pera manga tillgangar och gora bulktrans-
aktioner (som vid till exempel lossning av
en full trailer).

Fokus ar pa integration, transaktioner
och verifiering av identiteter och informa-
tion som redan finns i existerande system.
Forsta prototypen testades med teknik fran
blockkedjeféretaget Chainvine och i fort-
sattningsprojektet anvands IBM Bluemix.
Resultaten kommer att presenteras i no-
vember 2017.

Projektet Transparenta transporter visar hur
man kan félja en kaffeleverans med block-
kedjan. Hdr har leveransen gatt fran central-
lagret i Bro till Coopbutiken pd Avenyn i G6-

teborg, via terminalen i Bdckebol.

Chaufférerna Johnny och Fredrik sdg till att

leveransen kom fram.

Fredrik

Fran Schenker Bickebol oT
Till coop Avenyn butik
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KONSUM

COOP fromrys trats

Johnny
Fran Coop Bro Centrallager

Till Schenker Bickebol oT

Project Provenance sdkrar
informationen om varornas ursprung

Project Provenance arbetar med ursprungs-
information om framst nischade varor och
ekologisk mat (Mer info https:/www.
provenance.org/tracking_tuna_on_the_
blockchain)

Foretaget har gjort manga fallstudier, dar
de demonstrerar vardet av blockkedjetekni-
ken for markning och sparning. Provenance
anvander sig av en publik blockkedja, efter-

som man anser att det gynnar transparens.
| alla kanda pilotimplementeringar fore-
tag gjort, anvander foretagen appar i bor-
jan pa forsorjningskedjan for att registrera
varorna i blockkedjor och skapa transpa-
rens mellan producent och slutkonsument.
Det gor att deras losningar kan vara svara
att overfora till storskaliga implemente-
ringar och storre logistikoperatorer.
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