Insatser for datadelning

Slutrapporti regeringsuppdraget att kartldgga behov
av utvecklingsinsatser for datadelning (12021/02737)
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Om rapporten

Det hér ar slutrapporten i regeringsuppdraget Uppdrag att kartlagga behov av
utvecklingsinsatser for datadelning (DNR 12021/02737).

Regeringsuppdraget har initierats inom ramen fér samverkansprogrammet for
Naringslivets digitala strukturomvandling.

Vinnova har i uppdraget valt att utga fran befintliga underlag sa som
behovsinventeringar, analyser och strategier. Rapporten presenterar en ram av mojliga
insatsomraden for en utvecklad formaga att dela data pa nationell och europeisk niva.
Flera nationella och internationella strategier pekar pa vikten av att utnyttja de
mojligheter som kommer med ¢kad tillgang till data.

En lista dver mojliga insatser har varit huvudinriktningen i uppdraget.

En dialog med privata och offentliga organisationer har genomférts i syfte att samla
underlag och fa inspel kring insatsomraden.

Vinnova tackar de personer och organisationer som deltagit i dialoger eller pa andra satt
kommit med inspel och underlag. Tack sarskilt for underlag fran RISE, Lunds
universitet, Hégskolan i Skévde samt innovations- och forskningskontoren i Brasilien,
Indien, Japan, Kina, Sydkorea och USA.



1. Insatsomraden

Sverige ar ett ledande innovationsland, dar forskning, innovation och samarbeten varit
nyckeln till var framgang och konkurrenskraft. De styrkor vi har behéver nu anvandas till att
accelerera omstallningen mot ett hallbart samhalle.

Vinnovas uppgift ar att utveckla och starka férutsattningarna fér innovation som gér skillnad.
Var vision ar att Sverige ska vara en innovativ kraft i en hallbar varld, och en uppgift ar att
Oppna upp foér de innovationer som gor skillnad fér omstallningen i Sverige och i varlden.

EU:s datastrategi understryker vikten av att utnyttja de méjligheter som kommer med 6kad
tillgang till data. En god tillgang till data ar en allt viktigare forutsattning for innovation,
hallbar tillvaxt, och minskad resursatgang.

Att dela data skapar forutsattningar att accelerera omstéliningen till ett hallbart samhalle.
Darfor behovs en kraftsamling inom digitalisering, utformad for att driva pa férutsattningarna
till den gréna och digitala omstallningen. Sverige behover utveckla férmagan att kunna dela
och anvénda data pa nationell och europeisk niva.

Vinnova har identifierat behov av nationella insatser inom nedanstaende omraden.

Analysen utgar fran befintliga strategier och underlag. Férslagen pa insatsomraden ar en
gruppering till nagra fa évergripande omraden. Dialoger med akttrer ger en samstammig bild
av prioriterade omraden.

Samordning for delning av data

Begreppet samordning kan omfatta en rad olika aspekter. Nar det rér datahantering och
datadelning namns av de aktérer Vinnova haft dialog med séarskilt féljande:

- Interoperabilitet, att data ska kunna inga i fler sammanhang och utgéra del av en
stérre mangd information och fungera tillsammans med andra aktérers data.

- Oppna standarder, specifikationer och gemensamma tekniska I&sningar.

- Okad styrning inom en bransch, grupp av aktérer eller inom ett tematiskt omréde.
Styrningen kan ske genom att ge en utpekad aktér sddant mandat, inratta en ny helt
funktion for detta syfte, ha en internationell inriktning som féreslas inom Data
Spaces, eller ske genom egna branschorgan.

- Koordinering av utveckling av en nationell infrastruktur for hantering av data som
omfattar bade offentliga och privata aktorer

Arbetsgruppen fér hdlsodata i Regeringens samverkansprogram for hélsa och Life Science
har beskrivit, och efterfragat, 6kad nationell samordning. Aven om deras analys utgar fran
life science och omradet hélsa sa ar flertalet slutsatser generella och aterkommer hos aktérer
inom andra omraden.



https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:52020DC0066
https://www.vinnova.se/m/regeringens-samverkansprogram/leveranser-fran-samverkansprogrammens-arbetsgrupper/?step=106260
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Figur 1 Rapporten fran arbetsgruppen for hdlsodata har féljande atgardsomraden

Ett exempel som kan ndmnas ar hur man kan inféra gemensamma nationella specifikationer
avseende semantik och interoperabilitet och hur vi i Sverige kan anvanda och ta tillvara
internationella framarbetade standarder. En sadan sammanhallen funktion kan undvika det
som idag kan upplevas som fragmenterade och ineffektiva Idsningar.

En samordnande funktion kan ha varierande grad av ansvar. En kan vara att vagleda eller
gbra uppfoljning av de ambitioner som aktérer och omraden har kring delning av data. En
annan niva ar att styra dver nédvandiga atgarder och implementering av I6sningar.

Ett belysande exempel fran Delrapport fran arbetsgruppen fér halsodata beskriver forslaget
om ett myndighetséverskridande kansli fér samordning och uppféljning:

"Kansliet har det dvergripande ansvaret for gemensamma malsattningar, tidslinjer,
leveranser och uppféljning tillsammans med regionerna, relevanta myndigheter och aktérer.
Kansliet ska ocksa ha ansvar for att visuellt beskriva och kommunicera ambitionen och
utvecklingen nationellt och internationellt.”

Arbetsgruppens rapport ar omfattande och har ett antal valgrundade forslag pa atgarder runt
halsodata. Vinnova rekommenderar den som en bra analys och specifik plan fér omradet
halsa och Life Science.

Regelverk (juridik)

Datadriven innovation berdérs av ett 6kade antal regleringar. Gemensamt fér de olika
regleringarna ar att de ar satt att skapa en medveten digitalisering. Regleringen tar ofta sikte
pa fragor som skydd av individer, styrning, etiska dvervaganden samt ansvar. Den reglering
som oftast nédmns och som omfattar samtliga aktérer — offentliga myndigheter, privata
foretag, féreningar eller annan typ av verksamhet — &r dataskyddsférordningen (GDPR).

Regelverk finns pa europeisk och nationell niva, varav en del ar generella och en del ar
specifika for branscher och aktérer. Exempel pa reglerade branscher &r finans och vard, dar
delning av data berors ocksa av omradesspecifika regelverk.


https://www.vinnova.se/contentassets/c7fb0bdba4c9422b8badbfbde7fe06ae/delrapport-samverkansgruppens-arbetsgrupp-for-halsodata-november-2021.pdf
https://www.imy.se/verksamhet/dataskydd/

Det arbete som sker inom artificiell intelligens (Al) paverkar sannolikt samtliga
verksamhetsomraden och utgor ett omfattande och nytt inslag i samhallet. Har finns
exempel pa reglering som adresserar en utpekad teknik, och kan darfor sagas vara bade
generell (alla omraden och aktérer) men samtidigt specifik (bara om man anvander/utvecklar
Al). Kommissionen har lagt forslag pa harmoniserade regler for artificiell intelligens. Ett
syfte ar att bade fordelar och risker med Al ska hanteras pa lampligt satt. Ett exempel med
tydlig koppling till datadelning fran parlamentets férordning ar (paragraf 45):

"For utvecklingen av Al-system med hég risk bor vissa aktorer, sdsom leverantérer, anmélda
organ och andra berdrda enheter — exempelvis digitala innovationsknutpunkter, test- och
férséksanldggningar och forskare — kunna fa atkomst till och anvdnda dataset av hég kvalitet
inom sina respektive verksamhetsomraden som é&r relaterade till denna férordning.
Gemensamma europeiska dataomraden som inréttas av kommissionen och framjande av
datadelning mellan féretag och med det offentliga i allmdnhetens intresse kommer att vara
avgdrande for tillhandahallandet av fértroendebaserad, ansvarsskyldig och icke-
diskriminerande atkomst till hdgkvalitativa data fér trdning, validering och testning av Al-
system. P& exempelvis hdlsoomradet kommer det europeiska hidlsodataomradet att framja
icke-diskriminerande atkomst till hdlsodata och trdning av algoritmer for artificiell intelligens
med anvédndning av dessa dataset, pa ett sdtt som bevarar den personliga integriteten och ar
Sékert, snabbt, transparent och tillférlitligt och med ldmpliga institutionella styrelseformer.
Berdrda behériga myndigheter, dven sektorsbaserade sadana, som tillhandahaller eller stéder
atkomst till data far ocksa stodja tillhandahallandet av hbgkvalitativa data for trdning,
validering och testning av Al-system.”

Tillvaxtanalys har granskat forhallandet mellan reglering och teknikutveckling. Man har
sarskilt sett till problem som avser de malkonflikter som kan f6lja av skillnaden i hastighet
mellan teknikutveckling och den langsammare regulatoriska processen (kallat "the pacing
problem”). Forskningen pekar pa tilltagande utmaningar for reglerare att hinna f6lja och
forsta den nya tekniken. Det kan uppsta en informationsasymmetri mellan innovatérer och
reglerare. Forskning pa omradet féreslar bland annat ett nytt forhallningssatt till reglering,
beskrivet som en adaptiv styrmodell. Tillvéxtanalys skriver:

"Modellen utgar fran ett synséatt om att kontinuerligt utvérdera och justera lagar och regler i
takt med att tekniken utvecklas och kunskapen om dess effekter férdjupas. Synséttet
forutsétter kontinuerligt ldrande och framsynsarbete. Exempel pa policyverktyg fér en adaptiv
styrmodell ar rutiner for kontinuerlig teknikbevakning och riskbedémningar, metoder for att
testa teknik under kontrollerade former sasom regulatoriska sandlador och bestdmda
tidsramar for regelforbéttrande atgarder, sa kallade solnedgangsklausuler.”

KOMET (Kommittén for teknologisk innovation och etik) ar en sjalvstandig kommitté under
regeringen. Man har arbetat med fragan om ansvarsfull teknikutveckling vilket innebar att ett
etiskt forhallningsatt tillampas vid utveckling, anvandning och spridning av ny teknik. Det
innebar dven en medvetenhet om att teknikutveckling ska bidra saval till ett miljomassigt,
socialt och ekonomiskt hallbart samhalle som till starkt konkurrenskraft. Man har tagit fram
ett stod for att géra teknikutveckling mer ansvarsfull. Det ger hjalp till sjalvhjalp och har


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0206
https://www.tillvaxtanalys.se/publikationer/pm/pm/2022-05-19-utmaningar-vid-reglering-av-innovation---mojliga-policyatgarder.html
https://en.wikipedia.org/wiki/Collingridge_dilemma
https://en.wikipedia.org/wiki/Collingridge_dilemma

samma syfte som 6vrig reglering men ar exempel pa en mjuk reglering. Se vidare pa
https://www.ansvarsfullteknik.se/

Integritetsskyddsmyndigheten (IMY) har information och viss vagledning kring dataskydd.
Det finns bland annat riktlinjer om konsekvensbedémning nar man planerar behandling av
personuppgifter som kan leda till en hog risk for de registrerade. Det handlar om att vara
mer férutseende och kunna férebygga risker med konsekvenser fér manniskors fri- och
rattigheter.

Brist pa kunskap kring regelverken utgér ett hinder som leder till att de juridiska fragorna
upptacks och hanteras for sent vilket riskerar att projekt utférs pa icke lagenligt satt.

Regulatoriska osakerheter i projekt som hanterar (kdnsliga) data utgér en véaxande utmaning.
De juridiska osakerheterna kan vara kring efterlevnad (”compliance”) och orsakas av oklara
lagar eller tolkning av densamma, eller lagar som (i vissa avseenden) kan vara i konflikt med
varandra. Os&kerheter kan ocksa besta i dgande- och ansvarsfragor och hur sddana kan
hanteras vid nyttiggérande av resultat fran forskning och utveckling.

Det ar inte denna rapports syfte att granska regleringar som berér delning av data. Det
framgar dock att det idag finns ett regelverk som vaxer i omfattning i takt med betydelsen for
en utveckling som kan ge ekonomiska och samhalleliga vinster f6r naringslivssektorer och
samhallsverksamheter. Nyttan fér individ och samhalle behdver beaktas i avwvagningar som
ligger till grund for reglering.

Regelverken kan gora datadelning bade enklare och svarare. Enklare i de fall da regelverket
gor tydligt de forutsattningar som géller och vilka krav som stélls pa lésningar och aktorer.
Motsatsen intraffar nar handlingsutrymmet upplevs begransat eller om tolkningen av
densamma &r svar eller otydlig. Man kan observera att flera av de senaste regelverken
anvander en riskbaserad regleringsmetod, for att skapa mer flexibla mekanismer som gor det
mojligt att anpassa sig allteftersom tekniken utvecklas. Man (regleraren) menar att det ar ett
satt att inte pa oproportionerligt satt begransa eller hindra den tekniska utvecklingen eller pa
annat satt dka kostnaderna for att dela data.

En slutsats som Vinnova drar ar att en reglering behdver balanseras sa att den inte upplevs
eller faktiskt fungerar som en negativ begréansning fér datadelning och datadriven innovation.

Med en 6kad reglering kan man riskera stanga ute aktérer som vill verka i omradet. Framfor
allt sma och medelstora organisationer inom naringsliv och civilsamhalle, men &ven andra
verksamheter med mer begransade forutsattningar inom juridik, riskerar utmaningar utifran
en vaxande komplexitet.

En regulatorisk balans kan uppnas genom 6kad kunskap. Ett pagdende exempel fran
Vinnovas projektportfélj ar Dataratt innovation, déar Lindholmen Science Park och Al Sweden
skapar av en plattform f6r kunskapsdelning avseende juridiska utmaningar i
samverkansprojekt for datadriven innovation. Plattformen skapar férutsattningar fér delning



https://www.ansvarsfullteknik.se/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/
https://www.vinnova.se/p/dataratt-innovation/

och nyttiggérande av data samt andra anslutande juridiska utmaningar pa ett tekniskt och
juridiskt hallbart satt.

Det pagar en kontinuerlig utveckling av omradet datadelning utifran saval tekniska som
organisatoriska och juridiska perspektiv. Det ar viktigt att utveckla férutsattningarna for att
dra nytta av datadelning samtidigt som man motverkar dess negativa konsekvenser.
Utvecklingen ar inte jamn. Vissa sektorer, branscher och féretag och verksamheter har
kommit avsevart mycket langre i att utveckla kunskap, férmaga och kapacitet for
datadelning.

Rapporten fran RISE (se bilaga) visar i kapitel 3 flera exempel pa projekt och verksamheter
med datadelning som belyser olika satt att utveckla kompetens inom omradet. Hit hor ocksa
fragan om regulatoriska sandlador. Ett exempel fran Storbritannien visar pa forsok att
balansera reglering med stéd och kunskap (ICO ar deras motsvarighet till
Integritetsmyndigheten):

The Regulatory Sandbox i Storbritannien &r en tjdnst utvecklad av Information
Commissioner’s Office (ICO), fér att stddja organisationer som skapar produkter och tjénster
som anvénder personuppgifter pa innovativa och sédkra satt. Medverkande aktérer far
mdjlighet att engagera sig med Sandbox fér att dra nytta av deras bredare ICO-expertis och
rad om att minska risker och designa tjdnster och system utifran principen "dataskydd
genom design". The Regulatory Sandbox tillhandahaller en kostnadsfri, professionell, fullt
fungerande tjénst for organisationer, av olika typer och storlekar, inom ett antal sektorer.

De férdelar som beskrivs av att delta och engagera sig med The Regulatory Sandbox
inkluderar:

tillgang till ICO expertis och stdd;
e  (kat fortroende fér 6verensstdmmelsen med din fardiga produkt eller tjanst;
e en béttre forstaelse fér dataskyddsramarna och hur dessa paverkar din verksamhet;

e att ses som ansvarig och proaktiv i ditt férhallningssatt till dataskydd, av kunder,
andra organisationer och ICO, vilket leder till 6kat konsumentfédrtroende fér din
organisation;

e mdjligheten att informera framtida ICO-védgledning;

e stddja Storbritannien i dess ambition att vara en innovativ ekonomi; och bidra till
utvecklingen av produkter och tjdnster som kan visa sig vara av vérde for
allméanheten.

Kommittén foér teknologisk innovation och etik (Komet) har nyligen féreslagit att regeringen

startar regulatorisk testverksamhet inom dataskydd genom att Integritetsskyddsmyndigheten
ges i uppdrag att bygga upp och driva regulatorisk testverksamhet inriktad pa dataskydd vid
teknikutveckling och innovation.



https://www.kometinfo.se/nyheter/komet-foreslar-start-av-regulatorisk-testverksamhet-inom-dataskydd/#.YotyEXXP2Uk

Pilotprojekt

Pilotprojekt fér datadelning ar komplement till insatsomradena samordning och reglering. De
bygger praktiska fardigheter och satter teori pa prov. Vinnova féreslar att det skapas piloter
som bade utvecklar spetskunskaper och som bygger nationell fardighet inom strategiska
omraden. Se insatsforslagen for mer specifika detaljer.

Det finns metoder och arbetssatt som kan sagas "undviker” problemen med traditionell
datadelning men bibehaller formagan att anvanda informationen. Hit hor tekniker som
federerade modeller och homomorf kryptering. Man kan beskriva sadana tekniker som att
man ger en algoritm begransad tillgang till informationen men att ursprungliga data inte
delas.

Homomorf kryptering ar en form av kryptering som tillater anvandare att utféra berakningar
pa krypterade data utan att forst dekryptera den. Dessa resulterande berakningar lamnas i
krypterad form som, nar de dekrypteras, resulterar i en identisk utdata som produceras om
operationerna hade utférts pa icke-krypterade data. Detta gor att data kan krypteras och
outsourcas till kommersiella molnmiljéer fér bearbetning, allt samtidigt som de ar
krypterade. (se bilaga RISE, kap 2.3.8)

Federerad inlarning (aven kand som kollaborativ inlarning) ar en maskininlarningsteknik som
tranar en algoritm Over flera decentraliserade servrar som innehaller lokala dataprover utan
att utbyta dem. (se bilaga RISE, kap 2.3.9)

Aven utvecklingen av s.k. kantbaserade molnldsningar (edge) kan raknas in i ldsningar som
(helt eller delvis) undviker problem med delning av data. | stallet konsumeras data dar den
uppstar (i utkanten), och bearbetning sker i anslutning till de platser dar data genereras eller
ska anvandas. Det finns flera anledningar till denna trend men ett inslag ar just 6kad
integritet och behovet att begréansa Gverféringar i natet. En aktuell analys av moln-omradet ur
ett svenskt perspektiv finns i Data, edge och cloud - analys och férslag till strategi av
Teknikforetagen och RISE.

EU-kommissionen lanserar nastkommande aren ett antal satsningar som beror delning av
data. Det tydligaste bidraget ar arbetet inom European Data Spaces och Gaia-X. Det ar
omfattande program sett till budget och grad av paverkan pa europeiska aktérer. For att
kunna ta plats i dessa satsningar ar det en avgérande férdel om man kan demonstrera
tidigare erfarenhet och resultat i form av referensprojekt. Det ar darfér av strategisk
betydelse med svenska aktorer som kan bidra till de omraden dar kommissionen avsatter
resurser. Hit hor tekniker som federationsldsningar, kontrollerad sekundéaranvandning av
data, l6sningar som kan mojliggéra delning (som pseudonymiserad data), samt
integritetshéjande innovationer.

Incitament och affarsmodeller fér datadelning (i féretag)

Datadelning mellan féretag ar annu sa lange mindre vanligt. Det ar ett omrade med
forhallandevis lagt antal stodinsatser fér datadelning: endast 15% av insatser riktar sig till
icke-offentliga aktérer (Enhancing Access to and Sharing of Data: Reconciling Risks and



https://www.voister.se/voister-forklarar/vad-ar-edge-och-hur-fungerar-det/
https://www.ri.se/sv/vad-vi-gor/projekt/data-edge-och-cloud-analys-och-forslag-till-strategi
https://www.europeansources.info/record/staff-working-document-on-common-european-data-spaces/
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://doi.org/10.1787/276aaca8-en

Benefits for Data Re-use across Societies. OECD 2019). De framsta orsakerna uppges vara
att vardeskapandet av att dela data inte ar uppenbart, och att det saknas mekanismer for att
dela data pa ett satt som garanterar att delad data &r séker, tillforlitlig, integritetsbevarande
och anvands enbart for det avsedda andamalet.

Rapporter fran ett antal av de stérre konsult- och analysbolagen gor gallande att datadelning
framover leder till betydande férdelar fér de bolag som delar data och tar till sig externa
data, men ocksa att det finns utmaningar som behover |6sas for att datadelning mellan
foretag ska kunna bli en sjalvklar och nédvandig del av verksamheten.

Gartner menar i en rapport som bygger pa enkater och intervjuer med Chief Data Officers
(Data and analytics essential’s: data sharing, 24 juni 2021) att:

e 2023 kommer organisationer som framjar datadelning visa battre resultat an andra,
likvardiga organisationer som inte anvander datadelning, med avseende pa
vardeskapande, for de flesta nyckeltal.

e 2024 kommer de flesta organisationer férsoka med satsningar pa tillitsbaserade
datadelningsprogram, men endast 15% kommer att lyckas och visa battre resultat
an andra, likvardiga organisationer vad galler vardeskapande for de flesta nyckeltal

e Under 2022 kommer farre an 5% av datadelningsprogrammen korrekt identifiera
betroddar/tillforlitliga / palitliga /sékra data och hitta tillforlitliga datakallor.

Gartner framhaller vidare att kompetens och kapacitet fér datadelning &r nodvandigt for
affarsdrivande organisationer som stéd i arbetet mot de affarsmassiga malen, och i den
digitala transformationen. Delade data genom vardekedjor ar en férutsattning foér den
cirkuldra ekonomin, och en viktig méjliggbrare for effektivare resursutnyttjande generellt.

En ansats som Gartner rekommenderar féretag som vill arbeta med delade data ar att
engagera sig i "dataekosystemet” for att hitta kombinationer av en mangfald av data som
kan bidra till det man vill astadkomma. Samarbete med existerande partners i vardekedjan,
och deltagande i offentligt finansierade handelsplatser och plattformar ar ocksa viktigt,
liksom medverkan i natverk och konsortier dar datadelning framjas inom naringslivet.

Gartner papekar vikten av internt forandringsarbete for att adressera eventuell aversion mot
att dela data, och for att anpassa processer och system till datadelning.

Brookings analyserar fler drivkrafter. De lyfter i Strengthening international cooperation on
Al (Progress Report. Cameron F, 2001.) sarskilt incitament som knyter ihop data med
internationalisering. Exempel pa sadana motiv & malsattningar inom grén omstalining och
cirkularitet:

Enhanced cooperation is needed to tap the potential of Al solutions
to address global challenges. No country can “go it alone” in Al,
especially when it comes to sharing data and applying Al to tackle

global challenges like climate change or pandemic preparedness. The
governments involved in the FCAI share interests in deploying Al for
global social, humanitarian, and environmental benefit. For example, the



EU is proposing to employ Al to support its Green Deal, and the G-7 and
GPAI have called for harnessing Al for U.N. Sustainable Development
Goals. Collaborative “moonshots” can pool resources to leverage the
potential of Al and related technologies to address key global problems in
domains such as health care, climate science, or agriculture at the same

time as they provide a way to test approaches to responsible Al together.

Deloitte pekar i sin rapport Tech Trends 2022 ut att datadelning kommer att bli lattare, och
att:

e Aggregera data med andras driver nya (affars)mojligheter.
o Dataplattformar erbjuder en sédker mekanism fér att képa och sélja data.

e En vaxande mangd integritetsbevarande teknologier hjalper till att halla delade data
saker och tillforlitlig.

Nagra fordelar med datadelning som namns i rapporten ar:

o Okad effektivitet och lagre kostnader
e Bredare forsknings- och utvecklingssamarbete
e Na mal som ar gemensamma for en bransch

Rapporten betonar vidare vikten av vidare utveckling av teknik och processer for
tillganglighet, anvandarvanlighet och integritet for att féretag ska kunna dra full nytta av det
vardeskapande som datadelning kan bidra till.



2. Insatsforslag

Nedanstaende forslag ar korta sammanfattningar av férslagen i nasta kapitel. De bygger
framst pa inspel fran externa aktorer; se kapitel om samraden.

Listan dver insatser ar inte sorterad efter vikt/betydelse utan &r i den ordning som Vinnova
bedémer ar mojliga att genomféra i nartid och med direkta resultat fér datadelning.

Digitala
produktpass'

Integritetsh6jande
innovationer

Digital verkstad
inom juridik

Pilotprojekt infor
deltagande i
DIGITAL och Data
Spaces (EU)

Projekt som
undersdker
konsekvenser for
produkters
vardekedjor kring
hallbarhet, sparbarhet
och grén omstalining.

Loésningar som
bevarar integritet (och
sdkerhet), da detta ar
inbyggt i sjalva hur
|6sningen fungerar.

Miljéer som tar fram
specifik vagledning
och hjalp samt
utvecklar erfarenheter
kring avtal och
rattigheter

Referensprojekt som
starker svenska
aktorers formaga att
delta i internationella
program.

Utlysning i
konkurrens. En

bred portfélj med
olika exempel och

branscher som
urval. Aven

materialpass kan

inkluderas.

Utlysning i
konkurrens.
Potential och
nytta som urval.

Utlysning i
konkurrens.
Inriktning mot
branscher och
tematiska
omraden.

Matcha
kommissionens
inritningar och
skapa nationella
piloter inom
motsvarande
tematiska
omraden.

Ettariga projekt. Max
1 Mkr per projekt.

Ettariga projekt. Max
1 Mkr per projekt.

Miljéer boér vara
minst 2 ar med
budget om 2-4 Mkr
per verkstad.

Forstudier och
forberedelseprojekt.
Kan vara korta och
upp till 0,5 Mkr. Foér
mer komplexa
sammanhang och
stora konsortier kravs
stérre insatser (2-3
Mkr per pilot).

! https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-

details/digital-2021-trust-01-digipass



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-2021-trust-01-digipass
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-2021-trust-01-digipass

Datalabb

API-lyftet

Individrorlighet
(internationalisering)

Nya institutioner

Nationell
samordning
(standard,
interoperabilitet,
juridik, specifika
hubbar)

Miljéer som tar fram
metoder och verktyg
samt utvecklar
erfarenheter av
datadelning

Projekt och aktoérer
som delar data genom
att ta fram APl:er.

Oka insyn i
framgangsrika
program och hamta
hem erfarenheter och
kompetens.

Okad aktivitet och
volym inom utvalda
omraden, styrning
och samordnande
funktion genom
mandat och tilldelade

uppdrag.

Test- och
demonstrationsmiljéer
samt annan form av
samordning.
Funktioner for
delning och
samverkan inom
utvalda ekosystem.

Utlysning i
konkurrens.
Mojligt med
inriktning mot
branscher och
tematiska
omraden.

Utlysning i
konkurrens.
Prioritet till
vardefulla
datamangder eller
data som utgdr
infrastruktur for
andra
organisationers
arbete.

Satsning mot
utvalda lander och
etablerade
satsningar av
betydelse for
delning av data.

Strategiskt
utvalda miljder.
Kan ha grund i
utpekad teknik,
juridik eller
interoperabilitet.

Oppenhet och
skalning i fokus.
Mojligt med
inriktning mot
branscher och
tematiska
omraden.

Miljder bér vara
minst 2 ar med
budget om 2-4 Mkr
per labb.

Ettariga projekt.
Antalet projekt och
en bred tackning av
aktorer och omraden,
samt mangd data
som tillgangliggors ar
i fokus. Max 1 Mkr
per projekt.

Korta vistelser och
byggande av
relationer. Upp till
0,5 Mkr per utbyte.

Nya institutioner
innebar flerariga
ataganden och
initialt stéd under

uppbyggnad.

Projekt kan vara sma
och snabba, mer
langvariga miljcer
och test forutsatter
flerarig uppbyggnad.



3. Maojliga insatser

Foljande ar en overgripande kategorisering av mojliga insatser fér en utvecklad férmaga att
dela data pa nationell och europeisk niva. Kategorierna avser att fanga de inspel som aktorer
gjort och de slutsatser som finns i de underlag som utgér bakgrunden.

Internationalisering

Delning och ateranvandning av data begransas sallan av landsgrénser. Datadelning mellan
foretag och andra relevanta aktorer i leveranskedjor inom och utom landet har identifierats
som en nyckelfraga med manga hinder pa vagen.

Digitala kraftsamlingar gérs nu och férbereds i flera lander, i synnerhet inom ramen for
aterhamtningspaket i sparen av covid-19, daribland i USA, Sydkorea, Japan, Tyskland,
Frankrike, Storbritannien och Finland.

Utover EU:s arbete finns aven nordiska samarbeten, dar samverkan inom Al har tydlig
relevans, se Nordic cooperation on data to boost the development of solutions with artificial
intelligence och Al and Data | Nordic Innovation.

Bland initiativ med hog grad av internationalisering som pagar kan namnas:

e EU data spaces: tematiska satsningar inom halsa, miljo, energi, lantbruk, mobilitet,
finans, tillverkning, offentlig sektor, kompetenser.

e EU missions: tematiska satsningar inom klimatférandring, cancer, hav & vatten,
klimatneutralitet och smarta stader, frisk mark (healthy soil).

Det finns 6verlapp mellan EU data spaces och missions som ar gangbara for Sverige,
tydligast inom halsa, milj6, och jordbruk, samt inom digitalt mogna branscher som Life
science, |KT och finans.

Forslag

Riktade utlysningar som frimjar svenskt deltagande i internationella datadelningsinitiativ.
Ett av de mest tongivande initiativen ar EU:s data spaces dar det ar viktigt att svenska
organisationer deltar i uppbyggnaden av europeiska data spaces. Detta namns ocksa i den
svenska datastrategin. Matchningsstdéd mellan tillgédngliga data, initiativ och
aktorer/ekosystem behodver erbjudas eller att det finns [amplig form av samordning av krav
och granskning av s.k. fardplaner fran EU dataspaces, GAIA-X samt EU:s satsningar som ska
involvera forskning, produktion och SMF.

Mojliga specialiserade satsningar kan omfatta:

e  Stdd till sekretariat for den svenska Gaia X hubben.
Se finska kommunikationsministeriets analys om nationella betydelsen av att delta i


https://www.norden.org/en/publication/nordic-cooperation-data-boost-development-solutions-artificial-intelligence
https://www.norden.org/en/publication/nordic-cooperation-data-boost-development-solutions-artificial-intelligence
https://www.nordicinnovation.org/programs/ai-and-data
https://gaiax.se/

arbetet med data spaces. Study: Finland active in developing data economy -
(Ivm.fi)

e Svenska pilotprojekt. Starkt medfinansiering av svenska organisationers deltagande i
deployment of data spaces (del av DIGITAL). Finansiering av svenska
anvandningsfall (use cases) runt EU data space som bygger pa GaiaX och
International Data Spaces Association och andra relevanta arbeten som IDS_in
Europe - International Data Spaces. Vinnova har fatt 50 miljoner kronor per ar for att
hantera den nationella medfinansieringen till EU-programmet fér 2022 men
omfattning och medfinansieringen behdver sannolikt vara st6rre an sa. Regeringen
satsar 50 miljoner fér samhallets digitala omstallning - Regeringen.se

e Utbildningsinsatser foér att hdja medvetenheten om vad europeiska data spaces ar
och deras roll.

Motiv. Att ha en global marknad for att bade hamta och dela data pekar pa vikten av att ha
satsningar med i huvudsak internationellt fokus. Det kan ha avgdrande betydelse for globalt
verksamma foretag.

Syfte. Syftet ar att férbereda nationella aktérer infér Digital Europe och andra kommande
satsningar pa europeisk nivd men aven att 6ka férmaga och att sprida best practice kring
datadelning bland svenska aktérer.

Forslag

Forstarkt satsning pa internationell individrorlighet. Att 6ka kunskapsdelning och -spridning
i internationell kontext ar en viktig komponent for att stéarka datadelningsomradet i Sverige.
Ett satt att gora detta ar att framja individers deltagande i datadelningsprojekt utanfor sitt
eget ekosystem. Genom en satsning pa individrorlighet kan svenska aktorer far mojlighet att
ta del av global best practice, bade genom svenskt deltagande i projekt i andra lander,
liksom andra landers deltagande i svenska projekt. Sddana projekt skulle kunna vara inom
akademin eller inom industrin, eller samverkansprojekt.

Motiv. Tillgang till ytterligare kunskap, kompetens och erfarenhet, liksom fler goda exempel
inom datadelning efterfragas av flera svenska aktorer. Internationell utblick i detta ar
nodvandigt for att fAnga bade bredd och djup inom omradet.

Syfte. Att 6ka kunskap om och erfarenhet av datadelning, bade i forskning och praktisk
anvandning, for spridning och nyttiggérande i det svenska ekosystemet. Kan vara
betydelsefullt bade for forskningsmiljoer dar det kan bidra till att skapa spetskompetens,
liksom for globalt verksamma foretag att ta del av och inspireras av global best practice.

Federerad infrastruktur

Satsningar sker runt om i varlden for att hitta satt att knyta ihop fristdende (digitala)
funktioner i det som kallas federationer. Detta sker da en decentraliserad struktur kan ge en
effektiv skalning och fordelar i férvaltning. Man skapar satt fér noder/aktérer att ansluta sig
till gruppen genom krav pa attribut/egenskaper som samtliga deltagare ar 6verens om. | detta


https://www.lvm.fi/sv/-/study-finland-active-in-developing-data-economy-1574418
https://www.lvm.fi/sv/-/study-finland-active-in-developing-data-economy-1574418
https://internationaldataspaces.org/we/ids-in-europe/
https://internationaldataspaces.org/we/ids-in-europe/
https://www.regeringen.se/pressmeddelanden/2022/02/regeringen-satsar-50-miljoner-for-samhallets-digitala-omstallning/
https://www.regeringen.se/pressmeddelanden/2022/02/regeringen-satsar-50-miljoner-for-samhallets-digitala-omstallning/

sammanhang ar en federation en sammanslutning av flera sjalvstandiga enheter, dar
sammanslutningen bygger pa nagon egenskap och funktion som alla parter delar.

Ett exempel ar SWAMID som ar en identitetsfederation, dar svenska larosaten och andra
offentliga organisationer som ar kopplade till forskning och hogre utbildning delar pa
hanteringen av digitala identiteter inom och mellan organisationer. Det man vinner ar att
federationen har mojligheten att validera alla anvandare pa larosaten men dar uppgiften ar
delegerad till de olika larosatena.

Med liknande teknik kan man skapa federationer inom lagring och delning av data. Inom
Europa ar GAIA-X en omtalad sadan l6sning. Initiativet ar sarskilt forankrat i lander som
Tyskland och Frankrike. EU-kommissionen lanserar under 2022 ett antal initiativ runt denna
teknik.

Forslag

Federation. Stod till projekt for datautbyte mellan noder i ett federerat system. Sadana
projekt kan utveckla nationell fardighet och skapa férebilder och referenser for fler aktérer
med spridning till andra omraden. Satsningen kan med férdel ske inom omraden dar
aktorerna idag ar redo och har nytta av sadan erfarenhet infér kommande europeiska
initiativ.

Motiv. Av séarskilt intresse ar insatserna fran Kommissionen runt Data Spaces (ex. GAIA-X,
halsodatautrymmen) och European Digital Innovation Hubs. En federerad ansats kan vara ett
satt att adressera just hur delning av data kan ske. Genom att kontrollera, avtala och
definiera specifika noder behover inte data flyttas fran forvaltaren av data utan kan
processas pa lagringsplats, och att enbart utfallet av operationen delas. De omraden som
idag kommit langst ar life science och mobilitet. Se Political agreement to boost data
sharing for Kommissionens pagaende arbete samt Staff working document on data spaces
for en 6verblick och aktuell status pa omradet.

Syfte. Meningen ar att férbereda nationella aktérer infér satsningar inom Digital Programme |
Shaping Europe’s digital future och andra kommande satsningar pa europeisk niva. Svenska
aktorers dokumenterade erfarenhet och referensprojekt inom federerade 16sningar ar
avgdrande faktorer for att komma med i internationella konsortier.

Forskning inom datahantering och datadelning

For uppbyggnad av kunskap behdvs forskning och utveckling som har fokus pa delning av
data. Omradet ar brett och kan omfatta allt fran tekniska perspektiv pa insamling och lagring
av data, arkitektur, till mer tillampade fragor kring etik, juridik och affarsmodeller. Med
tanke pa omradets bredd behover det forst identifieras en tydligare inriktning, dar en
tillampad och behovsdriven profil ges prioritet.

Forslag

Forskning. Initiera forskning, utveckling och testning kring mojliggérande Iésningar inom
datadelning som bedrivs i samverkan mellan industri och akademi. En identifiering av en


https://www.weforum.org/whitepapers/articulating-value-from-data
https://www.norden.org/en/publication/nordic-cooperation-data-boost-development-solutions-artificial-intelligence
https://gaiax.se/contact/
https://gaiax.se/contact/
https://digital-strategy.ec.europa.eu/en/library/staff-working-document-data-spaces
https://digital-strategy.ec.europa.eu/en/activities/digital-programme
https://digital-strategy.ec.europa.eu/en/activities/digital-programme

tydligare inriktning boér indela en satsning. Ofta gbrs det genom att skapa en
programkommitté med representanter fran tilltankta finansiarer. En kommitté kan vagleda
om forskningsagendans utformning, hantera 6verlappande aktiviteter och intressen.
Forskningsprogrammet kan aven inratta en kunskapskommitté som en lank mellan
forskarsamhallet och intressenter, och hjalper till att sprida forskningsresultat och samla in
kunskapsbehov. En referensgrupp med forskare bidrar ofta i arbete med forskningsprogram.

Motiv. Forskning ar en langsiktig satsning med tva huvudsakliga mal. Den férsta ar kunskap
om de utvalda forskningsfragorna, den andra ar kompetensutvecklingen som sker i
anslutning till forskning. Det handlar bade om fler doktorander och en grundutbildning som
baseras pa forskarnas arbete.

Omradet datahantering och datadelning ar relevant for manga omraden och det pagar idag
mycket forskning som &r relevant. For att en insats ska fa 6nskad effekt och precision kan
man inledningsvis behdva specificera inriktningar. En ansats kan vara lik den som
Vetenskapsradet har med att forbereda en forskningsagenda i samband med inrattandet av
ett nationellt forskningsprogram om digitaliseringens samhallskonsekvenser Digitaliseringens

samhéllskonsekvenser - Vetenskapsradet.

Syfte. Syftet ar att bidra till en strategisk kompetensférsorjning och ¢ka spetsforskning med
fokus pa datahantering och datadelning. Delning av data forutsatter en operativ fardighet
och det pekar pa behovet av en inriktning mot tillampad och behovsdriven forskning.

Forslag

Etablering av nya datadrivna omraden. N&r nya omraden, eller snarare inriktningar inom
forskning uppstar finns behov av att snabbt skapa miljéer som kan paskynda utvecklingen.
Ett sadant exempel kan vara materials informatics som visar hur data ar i fokus fér en ny
forskningsinriktning.

Motiv. Det finns exempel i nutid, bland annat omraden som bioinformatik och miljoer som
ScilLifelLab.

Syfte. For att kunna ge stod nar nya omraden bildas krévs en plan fér hur man ska kunna
identifiera sddana strategiska satsningar. Syftet ar att battre nyttja de férdelar som finns
med att vara en aktér redan i tidigt skede.

Dataratt och juridik

Det tekniska landskapet férandras ofta, men juridiken ar statisk. Det ar ett medvetet
forhallande. Vi behoéver ha forhallanden s& att innovation kan utvecklas pa stabilt satt. Det
innebar darfér att vi behdver kunna relatera villkoren fér en féranderlig teknik till juridiken.

De juridiska fragorna ar en sa kallad horisontell aspekt och mojliggérare for datadelning. Det
finns behov av nationell samordning kring detta for att skapa gemensamma riktlinjer,
tolkningar och processer. Samtliga aktérer behéver hantera juridiska fragor sa tidigt som
mojligt for att datadelning ska kunna genomféras i enlighet med lagstiftning och for att


https://www.vr.se/uppdrag/framja-och-finansiera-forskning/digitaliseringens-samhallskonsekvenser.html
https://www.vr.se/uppdrag/framja-och-finansiera-forskning/digitaliseringens-samhallskonsekvenser.html
https://en.wikipedia.org/wiki/Materials_informatics
https://en.wikipedia.org/wiki/First-mover_advantage

undvika legala fallgropar. Fran samhallets perspektiv ar det centralt att vardefulla projekt
kan genomféras utan att det sker pa bekostnad av individens integritet.

| en aktuell analys publicerad av VT om elektrifiering av transporter beskrivs nagra av de
barriarer, och en del berér delning av data. Digitaliseringens mdjligheter att effektivisera och
paskynda elektrifieringen av transporter — inklusive rattsliga férutsattningar - vti.se

De flesta aktérer som tillfragats har papekat liknande svarigheter kring
elektrifiering av transporter dar det frdmst handlar om osdkerheter
kopplat till investeringar, samt tid foér laddning. Det framkommer ocksa
att det krdvs samverkan mellan olika aktérer vilket frémst berdr delning
av data. Digital information dver sektorsgrénser dr en férutséttning fér att
skapa innovativa I6sningar som kan bidra till att skapa och driva fram
mervérden for elektrifierade transporter men att dela data é&r i sig en stor
barriar.

Brist pa digital- och teknisk kompetens, oro dver IT-sédkerhet och
ansvarsfragor géllande felaktiga data samt tids- och resursbrist dr nagra
av de barridrer som finns for att dela data. Legala ramverk, och
standardiserade sétt fér datadelning blir darfér en viktig pusselbit.

Forslag

Juridik. Utveckla och sprida kunskap fér att underlatta datahantering och datadelning for
(juridiskt) korrekt hantering av data. Hit hdr gemensamma riktlinjer, tolkningar och processer
kring juridiskt korrekt hantering, avtal i Fol-projekt och andra rattsliga fragor kopplat till
delning av data. Exempelvis dataskydd, GDPR, samt lagring och tjanster i moln. Aktérer med
en roll kring tillsyn (som Integritetsskyddsmyndigheten) bér vara del av detta, men det
beho6vs sannolikt en bred palett av intressen och férmagor for att fanga fragans hela
omfattning. Det ar darfér sannolikt att man behdver en rad insatser som moter belyser
utmaningarna fran olika utgdngspunkter (bransch och niva av tillganglig kompetens).

Det kan finnas behov av en samlad funktion fér utredning och &versyn av lagrum inom
specifika omraden (exempelvis halsodata). Att se 6ver om de aktoérer som leder utvecklingen
i redan existerande projekt kan bidra till kunskapsdverféring och samordning fér 6nskvard
genomslagskraft. En central funktion och stéd som underlattar datadriven innovation kan
uppnas genom att tillhandahalla utvecklade stéd, verktyg och metoder for juridiskt korrekt
hantering av data samt hantering av rattsliga risker for nyttiggérande av data. Insatser kan
motiveras bade pa Gvergripande niva och sektoriellt.

Motiv. Manga projekt hamnar i svarigheter med dataratt. Det juridiska stéd man kan fa fran
stodfunktioner for att hantera fragor kring datadelning/dataanvandning ar manga ganger
otillrackligt da det saknas nédvandig intern kompetens inom omradet. Dessutom, for att
undvika skillnader genom olika tolkningar kan nationell samordning behdévas.


https://www.vti.se/forskning/samhallsfragor-och-planeringsprocesser/elektrifiering/redovisning-av-resultat-1-februari
https://www.vti.se/forskning/samhallsfragor-och-planeringsprocesser/elektrifiering/redovisning-av-resultat-1-februari

Juridiska osékerheter utgér idag en utmaning fér genomférande av utvecklingsprojekt.
Oséakerheterna kan orsakas av otydliga lagar eller tolkning av densamma, eller en
kunskapsbrist som leder till att de juridiska fragorna upptéacks och hanteras for sent vilket
riskerar att projekt utfors pa icke lagenligt satt.

Syfte. Malet ar att minska juridiska utmaningar som begransar nyttiggérande av data samt ta
fram gemensamma |6sningar fér dessa utmaningar. Situationen idag med manga
aterkommande och gemensamma juridiska fragor ar fortsatt ol6st. En |6sning kraver
samarbete och en belysning av de gemensamma fragorna och utmaningarna.

Arkitektur och standarder for datadelning och datahantering

Oppna standarder och ramverk gér det méjligt fér aktérer att anvanda och sjalva ansluta sig
till ett gemensamt satt att utbyta data. Det ar ett satt att 6ka interoperabilitet som ocksa kan
leda till kostnadseffektivitet i sjadlva genomférandet.

Ett API &r ett granssnitt som applikationer anvander for att utbyta information med varandra.
Med APl:er kan man sprida och dela med sig av information bade inom och utanfér den
egna organisationen. API eller applikationsprogrammeringsgranssnitt, kommer av engelskans
application programming interface.

Myndigheten for digital férvaltning har samlat information for att stétta organisationer med
arbetet kring APl:er. Det &r ett stéd primart till offentliga organisationer i hanteringen av
APl:er, och inriktar sig sarskilt till dem som utvecklar och férvaltar APIl:er inom offentliga
organisationer. De rekommendationer som stodet bygger pa kan med férdel aven nyttjas av
alla slags aktdrer. Dev - Sveriges dataportal

Som metod for att tillgangliggdra och konsumera data ar APl:er en 16sning med manga
positiva egenskaper. APl:er fungerar ocksa som ett satt att 6ppna verksamheter sa att
externa tjansteleverantérer kan bygga vidare och bidra till ett stérre och starkare ekosystem.
Exempelvis anvands APl:er for att bankerna ska uppfylla betaltjanstdirektivet (PSD2) med
syftet att fler leverantérer kan erbjuda tjanster kring privatekonomi. Till omradet hor dven
fragan om vokabularer, termer och definitioner sa att man kan forsta varandras data.

Innovation staller krav pa tillgang till data, inte bara av tillrackligt hog kvalité och stor
omfattning utan ocksa att data finns tillganglig i ratt tid och i ratt format. Nya innovationer
ar beroende av utvecklingen och anvandandet av digitala granssnitt fér data (API). Som
metod for att tillgangliggéra och konsumera data ar APl:er en l6sning med manga positiva
egenskaper. APl:er fungerar ocksa som ett satt att 6ppna verksamheter sa att externa
tjansteleverantdrer kan bygga vidare och bidra till ett stérre och starkare innovationssystem.
Exempelvis anvands APl:er for att bankerna ska uppfylla betaltjanstdirektivet (PSD2) med
syftet att fler leverantérer kan erbjuda tjanster kring privatekonomi.

Forslag

API-lyftet. St6d och gemensamma funktioner som gor att fler privata och offentliga
organisationer utvecklar, anvander och publicerar APl:er. Sadant arbete kan, som idag, i
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huvudsak ske utan formella strukturer, men det kan ocksa finnas anledning att i hogre
utstréckning inratta centrala funktioner (kansli, uppdrag) fér 6kad samordning och styrning.
Det finns idag hjalp i form av DIGGs API Playbook som samlar information for att stétta
offentliga organisationer med arbetet kring APl:er. Informationen inriktar sig sarskilt till dem
som utvecklar och férvaltar APl:er inom offentliga organisationer men kan aven nyttjas av
andra aktorer. Ett API-lyft bor omfatta att fler organisationer far stéd att lansera APl:er men
ocksa att ett ekosystem kan skapas; har ar termer och gemensamma begrepp en pusselbit,
likasa APl:er som mojliggér for andra att bygga vidare (lanka, addera) och utveckla data som
gar att relatera till andras. Det finns fler aspekter kring APl:er som gar utveckla, som 6kad
kapacitet och robusthet. APl:er som ger tillgadng till data i realtid anses ha hogre varde men
kan krdva mer av drift och férvaltning.

Motiv. Genom att 6ka anvandningen av APl:er och principer fér gemensam vokabular
(ontologier) och dataformat kan hantering av data ske i stérre omfattning, sarskilt mellan
organisationer. APl:er kan vara publika eller privata, ge tillgang till 6ppna eller slutna data,
kan bade hantera ut- och infléde av data.

Syfte. Malet ar att skapa robusta och sa 6ppna metoder som mojligt for delning av data. Ett
steg som ytterligare starker ar att etablera processer for att inféra gemensamma nationella
specifikationer avseende semantik och interoperabilitet.

Nationell samordning och nya institutioner

Ett forekommande perspektiv pa digitalisering ar att effektivitet och skalning bast fas genom
en gemensam styrning. Styrningen kan ske genom en form av central funktion som satter
upp gemensamma regler, riktlinjer och processer, relevanta inom ett sakomrade eller fér en
specifik grupp av aktorer.

5. Tvarfunktionellt centrum for datadelning
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Figur 2. Datagruppen i samverkansgruppen naringslivets digitala strukturomvandling har ett forslag for
datadelning. Samverkansprogrammet Néringslivets digitala strukturomvandling - Regeringen.se
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Det finns omraden och akt6rer som efterlyser en mer systematisk samordning av
datahantering och datadelning for att undvika fragmentering och divergens i Sveriges arbete
med datautveckling. Bland férslagen finns en stor spannvidd. Det handlar om inrattande av
en funktion som agerar som kompetenscentrum foér datahantering. Férebilder som namns
inkluderar SciLifeLab. Det finns inom forskningen ett flertal kallor till inspiration, som syftar
att samordna data. Max IV skriver om ambitionen att undvika (data-)fragmentering och
problemet nar informationen endast finns hos individuella forskare.

The project will ensure data generated at MAX 1V is not randomly distributed on scientist’s
hard drives and stored in their home lab but made accessible in the spirit of Open Science
movement to the research community in the European Open Science Cloud (EOSC).

Beroende pa omrade och omfattning av funktion kan en sadan gemensam funktion kallas for
nationellt center, samordningskontor, ett institut, en hubb, en nod, ett datacenter.
Ministern: Datainstitut vag framat i digitaliseringen (nyteknik.se)

Nagra exempel fran samverkansprogrammet for Naringslivets digitala strukturomvandling

Nordic Tourism Data Hub - Dagens tillgang till indikatorer och datadrivna beslutsunderlag
for turism- och besbksnéringen har behov av utveckling och férddling. Behov av "dgare” som
utévar styrning 6ver hela vdrdekedjan i stéllet for i silos. Privat-offentligt partnerskap kan
hjélpa till att skapa innovation genom att identifiera, strukturera och visualisera med data.

Svensk Handels datahub — For att inte tappa konkurrensférmagan mot utldndska aktérer
behdver svensk handel fa tillgang till mer data. Handeln éar villig att dela med sig av
samhéllsviktiga data. Det delas dock for lite mellan producenter och handlare. Det behévs en
plattform fér att mdjliggéra detta och hjélpa till med hantering av regelverk, juridiska hinder,
sdkerhet och interoperabilitet.

Forslag

Ny institution. Ett offentligt initiativ medger en mer samlad samordning samt kan for utvalda
fragor aven medfora ett uttalat mandat for styrning. En férebild som namns ar (i UK) Alan
Turing Institute som har adderat till antalet personer aktiva inom datavetenskap och Al. Har
har institutionen medfort tillvaxt inom ett strategiskt omrade och till en fornyelse av de
fragor som inkluderas i forskning och utveckling.

Motiv. Att bilda nya institutioner bidrar till ett numerart tillskott till omradet. Det &r &ven ett
satt att snabbt paverka ett omrades fornyelse och inriktning. Sjalva volymen av aktiviteter ar
en aspekt som bidrar till méjligheterna att paverka. Detta kan vara av sarskilt intresse for
riktade ("smala”) fragor men aven branschoverskridande fragor.

Syfte. Flera nya innovationsomraden med relevans foér delning av data kan utgéra kandidater
till nya institutioner. En kraftsamling och nationell koordinering finns behov av i ett antal
kring ett aktuella fragor, med potential att 6ka betydelsen av datadriven verksamhet. Méjliga
inriktningar omfattar digitala tvillingar, cirkularitet kopplat till hallbarhet, juridik och
dataratt.
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Samordningsfunktioner. Att inventera och bygga upp en utvecklad samordning av
datadelning, genom inrattandet av ett center/institutet/hubb. En satsning behdéver inledas
med analys av efterfragan och anpassning av den gemensamma funktionen. En modell
bottom-up dar omradets aktorer ar aktiva att utforma funktionen &r ett satt att skapa
forankring och fa mandat.

Motiv. Inte séllan kravs det att data delas i vardekedjan och att aktorer tillgdngliggér data
som sedan producenter, plattformar och andra anvander for att direkt vanda sig gentemot
konsumenten. For att uppmuntra datadelning och maximera tillgangen till data behover det
finnas regler som gor det enklare att dela data. Det pagar dessutom i dagslaget manga
parallella datadelningsinsatser, vilket innebar dubbelarbete och en otydlighet fér alla
intressenter da det ar svart att fa en dverblick 6ver vad som redan finns och hur detta kan
anvandas.

Olika standarder och specifikationer anvands fér samma data och for olika dataméangder,
vilket ocksa komplicerar interoperabilitet och portabilitet. Alltfér omfattande standardiserade
metoder riskerar att hdmma datainnovation. Med andra ord kravs ett balanserat
tillvagagangssatt, och ett satt ar att introducera gemensamma funktioner och plattformar for
de aktorer som ser fordelen med sadan funktion.

Syfte. Branscher vill se en central plattform dar aktorer sékert kan dela data. ldag anvands
system som inte ar tillrackligt uppdaterade och omfattande. Det tjanster som idag finns att
tillga begransar utbudet, storleken, paketeringen m.m. En databank till vilken bade foretag
och offentliga akt6rer kan vanda sig for att tillgangliggbra data efterfragas. Ett system som
gagnar de aktorer som delar data kommer leda till en kultur som uppmuntrar delning ocksa
inom fler omraden. Det finns en rad olika begrepp och satt att skapa teknisk samordning.
Begreppen skilja pa ansatser som har olika grad av bearbetning (datasjoar), ligger olika nara
tillampningar (datalager) eller som automatiserar fléden och storskalig 6verféring av data
(datafabriker).

Svensk Handel har i ett forslag pa samverkansaktiviteter beskrivit hur samordnad
datatillgdng och datadelning kan starkas i syfte att skapa en digital infrastruktur. D& kan
man battre f& med hela handelns vardekedja med alla dess aktoérer. Det belyser mojligheten
for effektivare och miljdmassigt férbattrad handel, ifall det finns en datadelning inom
vardekedjan for handel. For att handeln ska fortsatta vara mojlig behovs hallbarhet i hela
vardekedjan prioriteras och darfor behdver alla aktorer fa tillgang till information fran olika
aktorer for att gora ratt val langst hela kedjan. Exempelvis kan materialval vid inkép
forandras till ett mer hallbart val om information lamnas, matsvinnet kan minska betydligt,
transporter kan samkoras och effektiviseras, e-handlaren kan ger direkt och mer korrekt
information till konsumenten om saval miljépaverkan, leveranser och tillganglighet.

Utredning

En fraga som datadelning spanner éver samtliga verksamhetsomraden och &r en sa kallad
mojliggérare fér mycket av innovation och digital utveckling. Inte minst dagens utveckling



inom Al har gjort det tydligt att tillgang till data av tillracklig omfattning och kvalité ar
avgdrande.

| en alltmer digitaliserad varld ar tillgang till data centralt for att kunna utveckla tjanster och
Oka larandet. For foretag och offentliga aktorer ar praktiska férutsattningar for att anvéanda
data allt viktigare for att utveckla ny kunskap, frdmja innovation och skapa vérden.

Bristande datatillgang ar for manga omraden en avgérande begransning for utvecklingen,
som forsvarar eller omojliggér utveckling av digitala och Al-baserade produkter och
processer.

Det finns minst tre aspekter att ta hansyn till: data hos offentliga aktérer, forskningsdata och
icke-offentliga aktérers data. Mdéjligen bér data hos individer inkluderas som en egen
kategori. Offentliga data och forskningsdata har haft ett antal regeringsuppdrag och
utredningar medan fragan om datadelning hos privata organisationer ar férhallandevis lagt
utrett, se uppdrag att utveckla en sammanhallen datainfrastruktur fér kompetensforsérjning
och livslangt larande - Regeringen.se

Forslag

Utredning. Utred status fér datadelning i Sverige, med férutsattningar och méjligheter. Det
finns ett beroende mellan offentliga och icke-offentliga data som inte analyserats tillrackligt.
Sverige har, relativt andra lander, en struktur som medger hdg grad av autonomi hos
samhaéllets olika organisationer. En ofta framford aspekt ar att en fraga som datadelning
skulle kunna vinna pa mer samlad ansats. En utredning kan belysa hur man kan flytta fram
positionerna pa bred front.

Motiv. Den digitala transformeringen bygger pa att inhamtning av information,
kommunikation och beslut anvénder digitala verktyg. Innovation ar en kalla till tillvéaxt och
jobb och kan 6ka resurseffektivitet, produktivitet, konkurrenskraft och social valfard. Den har
potential att férandra alla delar av ekonomin inklusive lagteknologiska sektorer. Satsningen
ska bidra till miljéer och natverk som utvecklar praktiska fardigheter kring datadriven
innovation.

Syfte. Sverige behover kartlagga och utveckla policy som leder till fler samverkansmiljéer
och -insatser som berér datadelning.

Séakerhet och integritet

Inom it-omradet brukar sékerhet och integritet sta for nagot defensivt inriktat, som
skalskydd, kontroll av access och ratt kvalité pa innehall (i meningen att dar inte finns dolda
personuppgifter). | denna rapport sa lagger vi till en annan betydelse.

Pseudonymisering och krypterade data ar enklare an traditionella data att dela, om man talar
om persondata eller andra kansliga data. Anonymisering och syntetiska data ar satt att
férenkla delning av data som annars helt kan hindras av integritets- och sakerhetsskal. Hit
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hor aven overforings- och behorighetslosningar samt datadelning med bibehallen kontroll
over sekundaranvandning.

Forslag

Integritetsh6jande innovationer. Insatser for att 6ka en proaktiv utveckling som tar fram
teknik och metoder for att kunna dela data, helt utan eller med vasentligt lagre risk.
Syntetiska data ar ett exempel pa hur man kan skapa relevanta men samtidigt delningsbara
data. Forskning och innovation kan p& detta omrade ta fram manga fler lésningar. Aven
[6sningar som mojliggdr identifiering av funktion (men inte person) hor hit; ett ofta anvant
exempel ar l6sningar for att pa natet visa att man ar myndig men inte samtidigt behdva visa
sin personliga identitet.

Motiv. Som komplement till traditionella satt att skydda data och bevara integritet sa kan
utveckling inom det som kallas Privacy enhancing technologies bidra till 6kad tillgang till
kansliga data. Ett exempel ar omradet halsodata. Omradet &r reglerat och data finns hos ett
antal olika aktorer, allt fran nationella register till lokala vardcentraler, fran stora vardaktérer
till enskilda individer. Datadriven halso- och sjukvard ger mojlighet till tidig och forbattrad
diagnostik, individanpassad behandling och uppféljning, samt férebyggande och
halsoframjande insatser. Men sadan data ar svar att samla och dela. Inom omraden som
detta kan fler integritetshdjande innovationer méjliggéra delning, genom olika slags tekniker
som skapar anonyma data. Andra mojliga vagar ar tekniker som ger kontroll av data bade for
primar- och sekundaranvandning. Finska Findata jobbar med sekundéranvandning av
halsodata med bibehallen integritet.

Syfte. Syftet ar att genom tekniker och innovation minska eller eliminera risker med delning
av data.

Vardet av data

| World Economic Forums “Articulating value from data : white paper” november 2021
beskrivs det att organisationer tenderar att fokusera mer pa kostnaderna for att lagra,
skydda, komma &t och analysera enorma méangder data an pa att transformera den,
kvantifiera dess affarsvarde eller dela den. Manga féretag har ingen formell expertis eller
praxis for att vardera vad data ar vart och effekten av att delta i datadelningsinitiativ.
Affarsmodeller saknas ofta nar nya arbetsséatt vinner mark. Vardering av data och
ersattningsmodeller utvecklas ofta 6ver tid och ar idag i bérjan av sin utveckling.

Forslag

Genomlysa affarsmodeller for datadelning. Insatser som initierar projekt som kan visa upp
varde med datadelning och affarsmodellen bakom den samt koppla pa féljforskning kring
arbetet. | nasta steg kan den samlade kunskaper spridas genom initiativ som
https://digitalspetskompetens.se/ och/eller i stil med Tillvaxtverkets digitaliseringscheckar
dar man kan stka bidrag for att fa hjalp med sin affarsmodell for datadelning eller for att
6ka kunskap om datavardering.
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Motiv. Insatser behdver skapas foér att genomlysa eller framja relevanta projekt och forskning
kring affarsmodeller for datadelning och tillampningar av datadelning sa det blir 6kade
kunskaper och ekonomiska incitament for datadelning som ar hallbara 6ver tid.

Syfte. Syftet ar att testa ekonomiska modeller fér delning av data och skapa praxis fér dem
for att hjalpa foretag att fa battre kunskap att kunna bedéma datas varde. Nar forstaelsen for
vardet av data ékar kommer flera organisationer dppna upp fér samarbetsméjligheter kring
datadelning.

Data som mdjliggorare i digitala vardekedjor

Foretagen som arbetar med digitalisering kan samla in information pa nya satt, kombinera
olika kallor och genom bearbetning av data kan det skapas nya mdjligheter som kan ge grund
till at hitta cirkuldra affarsmodeller som kan ersatta de linjara. Nar ett féretag borjar leverera
data i en vardekedja med flera inblandade partner uppstar nya utmaningar. En viktig faktor i
spelet ar krav pa sakerhet pa hantering av delningslésningar fér att minimera risker for
lackage och manipulation. Avtal, juridik och sekretessaspekter behdver vagas in vid val och
design av delningsldsning. For att det ska fungera optimalt behodvs standardisering av ex
kvalitetsbegrepp, format, datastruktur praxis for na maximal interoperabilitet.

| rapporten fran regeringsuppdrag att féresla ett strategiskt program for digital
strukturomvandling belyser den att klimatomstallningen syftar till att uppna ett mal om
minskad klimatpaverkan. Okade krav p& féretag att kunna redovisa social och ekologisk
hallbarhet inte enbart i sin egen verksamhet utan dven hos leverantérer i alla led haller
ocksa pa att skarpas och en nyckelfraga i att |6sa det &r genom datadelning mellan foretag
och andra relevanta aktorer i leveranskedjor inom och utom landet. Rapporten
rekommenderar en samlad satsning fér att adressera och 6vervinna dessa hinder med fokus
pa att mojliggéra 6kad cirkularitet i vardekedjor behover darfor 6vervagas och att Sverige
tidigt kan anknyta till de initiativ som nu tas pa EU-niva nar det géller att utnyttja
digitalisering for resurseffektivitet och klimatnytta.

Forslag

Vardekedjor for gron omstallning. Utveckla en grupp demonstratorer for att visa hur
datadrivna véardekedjor kan bidra till interna och externa varden. Projekten inriktas mot grén
omstallning. Stodet riktas till projekt inom omraden som har forutsattningar att skapa den
grad av automation och fléden av data som kravs fér en demonstrator. En insats kan
inspireras av andra satsningar inom (gréna) vardekedjor, som EU:s digitala pass fér

produkter.

Motiv. En gron omstallning brukar handla om en av tva aspekter: cirkularitet eller
klimatneutralitet. Det handlar om att férlanga livslangden pa produkter och att anvanda
resurser smartare, till exempel genom aterbruk, delning och atervinning. Genom nya
I6sningar eller innovativa affarsmodeller som baseras pa cirkulara fléden kan resurser
anvandas effektivt. Sverige har en malsattning om att samtliga sektorer maste bidra till att
minska klimatutsléappen, vilket gbr behovet av klimatneutrala varor och tjanster stort. En
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klimatneutral vara eller tjanst orsakar inte ndgon nettotkning av de globala utslappen av
vaxthusgaser i atmosfaren under hela sin livscykel.

Syfte. Bade cirkularitet och klimatneutralitet férutsatter en form av transparens och
sparbarhet. Data runt en komplett vardekedja ar ett satt att skapa sadan transparens och
sparbarhet.

Vardekedjor bestar av flera aktoérer som beh6ver komma 6verens och ha foértroende for
varandra. Data som delas behdver halla en relevant kvalitet och kunna knytas till de foremal
som data berdr. Det behdver vara tydligt varfér data ska delas, vilken nytta det medfér, vad
det kostar och vem som ska betala for det.

Har kan datadrivna l6sningar skapa férutsattningar for aktérer att bygga nya vardekedjor.
Genom demonstratorer kan man inom utvalda omraden skapa l6sningar som fler aktérer kan
anvanda eller inspireras av. Vardekedjor ar méjliga inom samtliga omraden som har eller kan
dela data i tillracklig omfattning. Som ett exempel kan namnas ett initiativ runt data i
jordbruket, exemplifierad med vardekedjan for kétt. Mot datadelning och datadrivna beslut i
en digitaliserad kéttkedja.
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4. Uppdragets genomforande

Bilagor fran uppdraget

Féljande bilagor ar underlag fran uppdrag till forskningsaktérer, samt sammanstallningar av
material fran Vinnovas dialoger.

1. Datadriven utveckling bortom stora data i sma bolag. Joakim Wernberg (2022).
Lunds universitet.

2. Forstudie - Kapacitet och utvecklingsinsatser fér datadelning. Carl Heath (2022).
RISE.

3. Forutsattningar for datadelning genom 6ppna ekosystem:ett perspektiv pa
mojligheter och hinder. Bjérn Lundell (2022). Hégskolan i Skévde.

4. Insatser for datadelning — inspel fran svenska aktoérer. Vinnova.

5. Insatser for datadelning — Internationell utblick. Vinnova.

Samrad med externa organisationer

Vinnova har i genomférandet samverkat med externa organisationer.

12 januari 2022 hélls méte med Vetenskapsradet, Myndigheten for digital forvaltning (Digg)
och Tillvaxtverket. Diskussionen holls kring synergier med pagaende initiativ, som digitala
innovationshubbar samt delning och nyttiggérande av data. Det finns for tillfallet inga
uppenbara slutsatser utan det behdver vara en dialog som fortsatter éver tid.

28 januari holls ett mote med féretradare fér miljéer som tydligt berér delning av data.
Bland inbjudna var bland annat Vinnovas nuvarande och tidigare datalabb samt deltagare i
de strategiska innovationsprogrammen. Md&tet var en presentation av regeringsuppdraget och
ett erbjudande att géra inspel om mojliga insatser. Dialogen ar pagaende med de aktorer
som visade intresse.

En dppen hearing for intresserade hélls den 5 maj dar Vinnova presenterade férslag till
insatser och fragan om spetsforskning inom datahantering och datadelning togs upp for
diskussion. Under regeringsuppdraget var det 6ppet att lamna in inspel och argument for en
prioritering av insatser och omraden. De inspelen sammanstalldes i egen bilaga om “Insatser
for datadelning — inspel fran svenska aktorer”.

Innovations- och forskningskontoren i utlandet

| dialog med kansliet for innovations- och forskningskontoren i utlandet gérs en inventering
av internationella exempel, formulerat som “map and analyze the need for measures for data
sharing”.

Inspelen har kompletterats med litteraturstudier pa internet och finns sammanstalld i egen
bilaga om “Insatser for datadelning — internationell utblick”.


https://www.regeringen.se/regeringens-politik/regeringens-strategiska-samverkansprogram/samverkansprogrammet-naringslivets-digitala-strukturomvandling/
https://www.regeringen.se/regeringens-politik/regeringens-strategiska-samverkansprogram/samverkansprogrammet-naringslivets-digitala-strukturomvandling/
https://www.nyteknik.se/digitalisering/ministern-datainstitut-vag-framat-i-digitaliseringen-6779322
https://www.youtube.com/watch

Forskningsinstitutioner

Tre akademiska larosaten har getts mojlighet att bidra med underlag kring centrala
fragestallningar om datadelning.

Datadriven utveckling bortom stora data i sma féretag (Lunds tekniska hégskola)

For full rapport, se egen bilaga (16 sidor).

Lunds tekniska hogskola bidrar med ett perspektiv pa sma och medelstora féretags
forutsattningar for datadrivet arbete. Syftet ar att undersoka sméa och medelstora féretags
forutsattningar for datadriven utveckling utifran tva perspektiv: féretagens interna
forutsattningar samt de foérutsattningar som skapas genom pagaende lagstiftningsarbete pa
EU-niva.

Preliminara resultat visar att féretagens férmaga att integrera ny teknik i sin
affarsverksamhet handlar inte bara om teknikinvesteringar utan ocksa anpassning av
organisation och arbetssatt for att tillvarata teknikens potential att generera nya
produktivitetsvinster.

Teknikinvesteringar ar ett viktigt matt pa den pagaende strukturomvandlingen, men det
maste tolkas varsamt. Att ett foretag inte har investerat i Al betyder inte ndédvandigtvis att
det ligger efter i digitaliseringen och maste komma i kapp.

Det finns argument for ett mer nyanserat perspektiv pa sma och medelstora féretags digitala
transformation. Det racker inte att konstatera att de halkar efter i statistiken dver digital
teknikupptagning nar de jamférs med stérre foretag (Tillvaxtverket 2018, Tillvaxtanalys
2019). Storre foretag ar mer benagna att investera i ny och sofistikerad teknik, men ocksa
teknik som kraver en viss volym i affarsverksamheten for att komma till sin ratt. Mindre
féretag har dessutom mindre resurser att investera i att experimentera med ny teknik vilket
bidrar till att férklara varfér de i hdgre utstrackning prioriterar "mogen” teknik som har hég
upptagningsgrad dar osakerheten kring hur tekniken kan anvandas ar mindre och det finns
mer erfarenhet och kunskap att dra nytta av (Wernberg 2020). Samtidigt visar andra
undersdkningar att mindre féretag drar disproportionerligt mer nytta av att anvanda tjanster
som formedlas pa digitala plattformar som Amazon, Facebook och Google jamfért med storre
foretag, dven om det fortfarande ar manga mindre féretag som inte anvander
plattformstjanster (OECD 2021).

Bland féretag som prioriterar digitaliseringsarbetet ar det en vasentlig andel som outsourcar
arbetet till externa aktorer pa olika vis. Det kan delvis forklaras av att man inte har behov av
en eller flera heltidstjanster utan vill kunna anpassa arbetets omfattning efter det behov man
har pa samma satt som manga mindre féretag genom molntjanster kan fa tillgang till fysiskt
kapital och applikationer pa behovsbasis som de inte skulle ha haft rad att internalisera i
verksamheten och aga sjalva.

Bland de omraden inom vilka féretagen har hyrt in personal eller anlitat konsulter ar
cybersakerhet och skydd av data hégst prioriterat (41%), f6ljt av webblésningar och e-handel



(39%) och foretagets interna IT-infrastruktur (37%). Sammantaget visar studien att
foretagen i hogre grad hyr in personal eller konsulter inom teknikomraden som ligger
narmare den tekniska utvecklingens frontlinje, medan man i hégre grad har internaliserat
arbetet med mognare teknik. En vana och mognad kring teknik visar sig igen genom att
andelen anstalld personal som arbetar med insamling och analys av data ar stérst inom
informations- och kommunikationssektorn (53%).

16% av foretagen svarar att de I6pande utvecklar sin férmaga att samla in och analysera
olika typer av data for att skapa affarsnytta. Nagot farre (13%) anvander insamlade data som
beslutsunderlag pa alla nivaer i féretaget och annu nagot farre kombinerar data fran
foretagets olika delar for att forbattra analysen (11%). Dessa tre pastaenden ger en viktig
indikation bade om att det finns en grupp mindre foretag som verkligen satsar pa datadrivet
analysarbete och att andelen féretag som kommit sa langt i arbetet att de stammer in i alla
dessa pastaenden &r vasentligt mindre an de som uppger att de 6verhuvudtaget arbetar med
insamling och analys av data. Delar man upp svaren utifran foretagsstorlek blir det ocksa
tydligt att det datadrivna arbetet ar langre framskridet bland féretag med fler anstéllda.

For behov av stéd kan man se att det ser olika ut for olika féretag, men generellt kommer
sma foretag internalisera teknik senare an andra och forst nar den "mognat”. Har finns
anledning att évervaga om mognaden sker i takt med férvantningarna, och om de branscher
och foretag som idag inte kommit lika langt i sin digitalisering kan klara av en datadriven
omstallning utan att halka efter.

Tidigare undersékningar och forskning visar att storre foretag i hdgre utstrackning anammar
nyare, mer sofistikerad teknik medan mindre foretag i hogre utstrackning satsar pa "mogna”
applikationer som redan har spridit sig i ekonomin dér det i hdgre utstrackning finns
standardiserade I6sningar och upparbetad kunskap om hur tekniken bast kan anvandas. En
bidragande férklaring till detta &r att mindre féretag inte har samma resurser som stora
foretag, men inte heller samma volym i verksamheten. Mindre foretag tycks & andra sidan
dra stérre nytta av digitala plattformar och saljkanaler, vilket kan férklaras av att dessa
foretag genom plattformar far tillgang till fysiskt kapital, infrastruktur och tjanster som de

inte hade kunnat bekosta pa egen hand.

Lagstiftning for att hantera det digitala skiftet i ekonomin &r ofta utformad for eller anpassad
till de storsta digitala féretagen. Det resulterar i en 6kad osakerhet som ar férknippad med
hoga regleringskostnader och detta slar sarskilt hart mot nya och mindre féretag som saknar
resurserna for att sakerstalla regelefterlevnad. Som en férstarkande effekt ar det mindre
foretag som har mest att vinna pa anvandningen av molntjanster, plattformar, sociala medier
med mera for att de inte med egna resurser hade kunnat internalisera den sortens
investeringar. Har finns anledning att forenkla fér mindre foretag och foretagskunder att fa
tillgang till data, sarskilt vad galler gransen mellan anvandardata och den strukturerade data
som plattformsforetaget investerar i for att erbjuda befintliga tjanster och utveckla nya
tjanster.

Forstudie - Kapacitet och utvecklingsinsatser for datadelning (RISE)

For full rapport, se egen bilaga (50 sidor).



RISE bidrar med underlag om kapacitet och utvecklingsinsatser fér datadelning, med syftet
att mojliggéra for en utvecklad férmaga till datadelning och datahantering. Det gors genom
en forstudie for att utreda behov av kapacitetshéjande insatser for féretag och
organisationer. Forstudien identifierar:

e behov av kompetensutvecklingsinsatser inom omradet data, datadelning och
datahantering

e befintliga organisatoriska forutsattningar for att forstarka forutsattningar for
datadelning och datahantering

e pagaende tillampad forskning av relevans for utveckling av kapacitet for datadelning
och datahantering

e pagaende goda exempel av datadelning och datahantering

| samhallets digitala strukturomvandling ar data en av de grundlaggande bestandsdelarna.
Data har blivit en viktig konkurrensférdel, handelsvara i naringslivet och en vardeskapande
forutsattning i offentlig sektor. Den digitala utvecklingen dér data kan bearbetas och
hanteras alltmer effektivt, pa en mera hogupplést niva, mer systematiskt och till en lagre
kostnad skapar nya foérutsattningar. Att kunna dela data mellan aktérer, datadelning, ar
darfor av stort varde for hela samhallet, fran naringsliv till offentlig sektor och civilsamhalle.
Vardet av data gar att se saval genom EU:s datastrategi, Sveriges datastrategi och aven den
lagstiftning och de regelverk som omgardar data.

Det pagar en kontinuerlig och gradvis utveckling av omradet datadelning utifran saval
tekniska som organisatoriska och juridiska perspektiv. Saval EU som Sverige ser att det ar
viktigt att utveckla forutsattningarna for att dra nytta av datadelning samtidigt som man
motverkar dess negativa konsekvenser. Utvecklingen ar inte jamn. Vissa sektorer, branscher
och foretag och verksamheter har kommit avsevart mycket langre i att utveckla kunskap,
férmaga och kapacitet for datadelning. Ett antal regelverk aktualiseras i och med
datadelning, daribland dataskyddsférordningen, fria flddesférordningen, PSD2,
cybersakerhetsakten, plattformsférordningen och regleringarna betraffande 6ppna data med
kommentarer om hur dessa regelverk har inférlivats i Sverige.

| forlangningen av EU:s och dven Sveriges strategier for data ar ytterligare regleringar pa
gang saval i EU som nationellt. Det ror sig framst om Data Governance Act, Digital Services
Act, Digital Markets Act och Data Act, men aven e-privacyférordningen och Al-férordningen.

Vardet av datadelning kan i ljuset av dessa olika dimensioner se valdigt olika ut. Det kan rora
sig om direkta ekonomiska varden, till indirekta ekonomiska varden eller ocksa andra
samhalleliga, demokratiska, sociala, miljdmassiga eller andra varden, som i férsta hand har
annat an ekonomiskt intresse.

EU-kommissionen har i arbetet med datastrategin pekat pa ett antal olika modeller och
strategier for datadelning mellan verksamheter. En modell &r att anvédnda 6ppna data, som
nar en dataleverantdr tillgangliggdr data fér en mer eller mindre 6ppen grupp av anvandare |
princip utan nagra begransningar, men mot en begransad ersattning, eller licensiering eller



ingen ersattning alls. En andra modell &r handel med data pa en datamarknad som agerar
mellanhand mellan den som tillgangliggdr data och den som utnyttjar dessa data vidare, pa
grundval av avtal mot ersattning. En tredje modell &r utbyte av data pa en sluten plattform
som tillhandahalls av en central aktér i datadelningsmiljo eller en oberoende mellanhand.

Datadelning som sker fran naringsliv till offentlig sektor innebér att privata aktorer
tillgangliggdr sina data av allméant intresse for offentliga verksamheter. Denna typ av
datadelning har en potential att géra det offentligas beslutsfattande mer evidensbaserat,
vilket kan resultera i mer kostnadseffektiva, rattvisa och inkluderande offentliga beslut.

Behovet av datadelning ar véaxande inom alla sektorer, fran naringslivets behov av utvecklade
och férnyade mojligheter, till behov av datadrivna system och beslutsstéd inom offentlig
sektor. Tillgangen till data och en digital infrastruktur som mojliggér datadelning ar
avgdrande for att offentlig sektor ska kunna utveckla sin anvédndning, och for att kunna
erbjuda battre och mer valutvecklade digitala tjanster och system for invanare.

Forstudien avslutas (kapitel 4) med 50 rekommendationer baserat pad en sammanhallen
bedémning och analys av genomgangen forskning, rapporter, projekt och verksamheter. De &r
organiserade utifran ett antal forutsattningar, under vilket rekommendationer aterges, och
omfattar:

e Ledning och strategi

e Lagstiftning

e Samverkan och organisering

e Kompetensutveckling

e Test och demonstrationsmiljoer

e Forskning och utveckling

Férutsittningar for datadelning genom 6ppna ekosystem: ett perspektiv pa méjligheter och
hinder (Hogskolan i Skdvde)

For full rapport, se egen bilaga (84 sidor).

Hogskolan i Skdvde studerar férutsattningar fér datadelning genom 6ppna ekosystem, med
ett perspektiv pa mojligheter och hinder. Foérstudien redovisar méjligheter och hinder for en
kontrollerad datadelning samt ett antal rekommendationer som baseras pa en analys av
centrala forutsattningar for datahantering och datadelning. Analysen behandlar olika former
av (teknisk och licensmassig) inlasning, olika former av it-drift fér datahantering och
datadelning, samt forutsattningar for interoperabilitet. Studien baseras pa analys och
problematisering av resultat fran genomford forskning samt erfarenheter fran tidigare
genomfoérda forskningsstudier (inom ramen for internationella och nationella
forskningsprojekt) samt utredningar (som genomférts pa uppdrag av olika myndigheter i
Sverige).



Férstudien presenterar ett antal rekommendationer fér en kontrollerad datadelning som
problematiserats med foretradare for foretag verksamma inom olika branscher med lang
erfarenhet av datahantering, datadelning och olika former av it-drift.

Rapporten presenterar 21 rekommendationer som kan ge stdd foér specifika projekt som
enskilda organisationer genomfér, men dven bidra till att vidareutveckla enskilda
organisationers strategiska arbete for en hallbar digitalisering. Det ar en omfattande rapport
som sarskilt kartlagger férutsattningar for datadelning genom éppna ekosystem.

| denna rapport later vi férstudien sta for sig i helhet, och valjer att lyfta fram tva av
forslagen.

e Rekommendation #20 — Ett nationellt kompetenscenter for datasuveranitet

e Rekommendation #21 — Ett nationellt strategiskt innovationsprogram for
datasuveranitet

Dessa tva forslag liknar delvis andra forslag pa nya institutioner och mer nationell styrning.
De fangar ocksa dialogen som pagar om ett starkt europeiskt system.

En insats kring datasuveranitet kan utga fran en anpassad modell som inspireras av de
stiftelser (exempelvis Eclipse Foundation, The Document Foundation, MariaDB Foundation,
etc.) som etablerats runt 6ppen programvara. Ett nationellt initiativ kan etableras med syftet
att etablera ett antal utvecklingsprojekt som tillhandahaller 6ppen programvara. Syftet ar att
det nationella initiativet ska starka insatserna foér utveckling av ett antal strategiskt viktiga
komponenter av dppen programvara som bidrar till starkt datasuverédnitet och autonomi for
svenska organisationer.



9. Uppdragets delar

Kapacitetshdjande insatser

Vinnova har gjort en klassificering av omraden dar forslag ar mojliga. Omradena ar baserade
pa de inspel Vinnova fatt av aktorer i dialogerna. Omradena ar samordning, regelverk och
pilotprojekt och presenteras i detalj i kapitel 1.

Testmiljoer

Det pagar en inventering av svenska testbaddar med internationell potential, kallat INIT.
Projektet inleddes i januari 2021. Ett 30-tal testbaddar med internationell potential har
identifierats och fler kan tillkomma.

INIT menar att den preliminara bilden som framtrader visar att testbadds-Sverige ar spretigt.
Testbaddar kan ha omsattning fran nagra tiotusentals kronor till flera hundra miljoner, de
kan motsvara investeringar fran nastan ingenting upp till flera miljarder, och de kan vara helt
utan internationell narvaro upp till att nastan hela férséljningen gar till kunder utanfor
Sverige. Belaggningsgraden varierar fran nagra enstaka procent upp till snudd pa full
beldggning. Inventering av nationell och internationell testbdddskapacitet (INIT)

Vinnova rekommenderar att avvakta INIT:s slutrapport i september 2022.

Teknikféretagen tillsammans med RISE har 2021 kartlagt befintliga testbdddar och behov
for industriell digitalisering, se testbaddar for industriell digitalisering (teknikforetagen.se).
Analysen beskriver test- och demoanlaggningar i Sverige for att stédja det
digitaliseringsprogram som foéreslagits av Ericsson, ABB, SAAB och Teknikféretagen. Se
Kraftsamling foér ett hallbart digitaliserat Sverige.

Man konstaterar att varken Europa eller Sverige kan visa upp en tydlig strategi fér testbaddar
och demonstratorer. Ett fatal test- och demoanlaggningar bedrivs med kommersiell barkraft.
Manga SMF har vidare utmaningar i att anvéanda anlaggningarna. For att avhjalpa
utmaningarna behdver en strategi utvecklas och en satsning pa digitalisering av Sveriges
test- och demoanlaggningar genomforas.

En 6ppen digital infrastruktur for test och demo ar ett viktigt verktyg fér nd snabbare och
battre tillampningar och I6sningar. Utbver att |6sa praktiska problem utgdr testmiljder en bas
for utveckling av digitala formagor over flera tillampningsomraden.

Tilldggas kan att flera av Vinnovas satsningar, som datalabb, kan ses som verksamhet inom
test & demo. Det syns inte alltid fastan projekten har betydande inslag av just test & demo,
utan att ha ambitionen att kalla sig eller vara en formell testbadd. En anledning som
framfors ar att framgang for en testmiljo underlattas om startpunkten &r i en specifik doman
da detta 6kar sannolikheten for en hég nyttjandegrad och upplevd relevans. Nackdelen blir
da ofta bristande férmaga att kunna skala upp, det vill saga reproduceras och expanderas
utanfor det specifika projektet och aktérerna.


https://drive.google.com/file/d/16DmPC54Coq2OgEOUkdHw9NtCiwWw9Q1T/view
https://www.teknikforetagen.se/globalassets/rapporter/digitalisering/testbaddar-for-industriell-digitalisering--en-kartlaggning-av-behov-och-befintliga-miljoer.pdf
https://www.vinnova.se/publikationer/kraftsamling-for-ett-hallbart-digitaliserat-sverige/

Spetsforskning inom omradena datahantering och datadelning

Den forskning som &r relevant fér datadelning &r omfattande och man inkludera bade direkta
och indirekta aspekter, dvs allt fran teknik for insamling och lagring, till juridik och etik som
samhallsfragor.

Om man ser till akademins datahantering och -delning sa ar Vetenskapsradets uppdrag fran
regeringen att samordna det nationella arbetet med att inféra 6ppen tillgang till
forskningsdata av relevans. Enligt den nationella inriktningen ska en évergang till 6ppen
tillgang till forskningsdata vara genomford senast ar 2026. Slutsatser ar vidare samordning
for att stédja datadelning langsiktig. Vagen framat innefattar ocksa nationella riktlinjer och
att ta fram indikatorer som for hur 6ppen tillgang till forskningsdata utvecklas.

Omrade dar det kan paga spetsforskning i Sverige kan ske inom edge Al, federering, big data
mining (delning, standarder, distribuerade databaser), mekanismer fér sekundaranvandning
av data (som pseudonymisering och anonymisering av kansliga uppgifter), machine learning,
data juridik och datamarknader, semantiska interoperabilitet | data. | rapporten om
“Forstudie - Kapacitet och utvecklingsinsatser for datadelning” lyfts det fram teknikomraden
som mdjliggdr datadelning:

e Federated Learning (aven kénd som kollaborativ inlérning) &r en
maskininlarningsteknik som tranaren algoritm 6ver flera decentraliserade
kantenheter eller servrar som innehaller lokala dataprover utan att utbyta dem.
Federerat larande gbr det mojligt for flera aktoérer att bygga en gemensam, robust
maskininlarningsmodell utan att dela data, vilket gér det mojligt att hantera kritiska
fragor som datasekretess, datasakerhet, dataatkomstrattigheter och tillgang till
heterogena data.

e Homomorf kryptering - en form av kryptering som tillater anvandare att utfora
berakningar pa dess krypterade data utan att forst dekryptera den. Dessa
resulterande berdkningar 1amnas i krypterad form som, nar de dekrypteras, resulterar
i en identisk utdata som produceras om operationerna hade utforts pa icke
krypterade data. Homomorf kryptering kan anvandas for att bevara integritetslagring
och berdkning pa entreprenad. Detta gor att data kan krypteras och outsourcas till
kommersiella molnmiljder fér bearbetning, allt samtidigt som de ar krypterade. For
kansliga uppgifter, sasom sjukvardsinformation, kan homomorf kryptering anvandas
for att mojliggbra nya tjanster genom att ta bort integritetsbarridrer som hindrar
datadelning eller 6ka sékerheten for befintliga tjanster.

Rapporten foreslar behov for stérre anslag i forskning och innovation for att 6ka féretags-och
offentlig sektors forutsattningar att nyttja och 6ka medvetenhet kring dessa teknologier for
datadelning. Insatser behovs foér att mojliggéra forskning inom ekosystem fér datadelning.
Detta for att bygga mer kunskap och kompetens inom omradet, bland annat genom att skapa
best practice. Sett utifran hur andra landernas forskningsinstitut organiseras finns tydlig
koppling mellan forskningsomrade och utmaningar och konkreta malsattningar inom
prioriterade omraden med stor potential for datadriven utveckling. En mojlig vag kan vara
att koppla samman regeringens prioriteringar med utveckling av |6sningar dar aktdrer med



relevanta formagor medverkar. Med fokus pa utmaningar kan policyarbete, forskning och
leverans ske parallellt.

Standarder och arkitekturer fér 6ppen och kontrollerad datadelning

Se bilaga fran Hogskolan i Skévde: Forutsattningar for datadelning genom 6ppna ekosystem:
ett perspektiv pa mojligheter och hinder.

Datamarknader och varderingsmodeller

Digitaliseringsradet citerar The Lisbon Council som i rapporten The European Data Market
Monitoring Tool ger visar olika lagesbilder av den datadrivna ekonomin i Europa. Deras
beddémning av datamarknaden &r att den kan férvantas vaxa till 4% av GDP i EU till 2025.
Som en konsekvens av sadan tillvaxt saknas 1 miljon manniskor i branschen.

Den just nu starkaste drivkraft finns sannolikt inom Al. Utveckling och investeringar inom Al
forvantas genom skapande av tillvaxt 6ka BNP arligen med 3% per capita fére 2030 och
nettosysselsattningsgraden stiga med fem procentenheter. Detta ar siffror beraknade for
Finland.

Framgangsrika datadelning och exempel pa pagaende initiativ

For att utveckla de delar som behover utvecklas efterfragas bland organisationer uppdraget
samverkat med konkreta fall som ar antingen branschspecifika eller generella. De omraden
dar goda exempel redan finns sa bor insatser framja att dessa sprids (antingen inom
branschen eller mellan branscher). Har nedan ges nagra exempel inom Sverige och
internationellt.

Life Science

Inom halsa omradet ar 6kat nyttiggérande av halsodata av stort mervarde for individen men
delning inom omradet &r ocksa en stor utmaning. Delning behover forbattras mellan halso-
och sjukvardsaktorer, mellan regioner och kommuner, mellan regioner inom landet och
mellan lander. Nyligen levererade arbetsgruppen fér halsodata inom ramen fér Regeringens
Samverkansprogram for Halsa och Life Science en rapport som foreslar ett antal
atgardsforslag for 6kad patientnytta, vard- och kostnadseffektivitet samt internationell
konkurrenskraft. Det finns en rad projekt och insatser som pagar for att hitta I6sningar for
framtiden.

Exempelvis Genomics Medicine Sweden som samordnar inférande av precisionsmedicin 6ver
hela landet dar man i bred samverkan med sjukvard, akademi, patientorganisationer och
naringsliv bygger GMS en infrastruktur som mdjliggér férbattrad diagnostik,
individanpassade behandlingsval och forskning inom omradet precisionsmedicin. De
fokuserar till en borjan pa bred gensekvensering vid bland annat cancer, sallsynta diagnoser
och infektionssjukdomar.

Ett annat exempel ar inom Prevention barnfetma med fokus pa nationell obesitas data for att
forbattra eller bibehalla halsa hos individen med obesitas eller med 6kad risk att fa obesitas



https://www.vinnova.se/contentassets/c7fb0bdba4c9422b8badbfbde7fe06ae/delrapport-fran-arbetsgruppen-for-halsodata.pdf
https://swelife.se/forstudie-till-nationell-obesitas-data-noda/

(dvs manniskor med 6vervikt) dar det berdknas stora halsovinster fér det svenska samhallet
och kostnadsbesparingar eftersom obesitas kostar 70 miljarder kronor per ar (att jamfora
med forsvarsbudgeten som ligger pa ca 65 miljarder).

Inom EU finns initiativet “1 million genomes” dar 24 europeiska lander har skrivit under en
avsiktsforklaring for att mojliggora tillgang till fler an 1 miljon helgenomsekvenser till
2022/23. Fokus ligger pa just genomikdata initialt men den langsiktiga malsattningen &r att
mojliggdra fér mer individanpassade behandlingsmetoder och ar en del av visionen om ett
European Health Data Space. Initiativet har pagatt sedan 2018 och har sedan dess arbetat
med utformningen av ett gemensamt ramverk for federerat tillgangliggérande av genomikdata
inklusive vissa fenotypdata for olika typer av tillampningsomraden sasom cancer och
prevention. Ramverket ska besta av gemensamma riktlinjer kring standarder, datakvalitet,
semantik, etiska, legala och sociala aspekter samt interoperabilitet. Sverige (SciLifelLab,
NBIS, GMS, Vinnova och VR) arbetar aktivt i initiativet inom flera omradden exempelvis
tillsammans med Finland kring uppbyggnaden av den tekniska federerade infrastrukturen.
Fyra lander har deltagit i ett forsta test med syntetiska data. F6r mer information finns en
kortare och langre film som beskriver systemet pa olika detaljniva. Nasta steg ar att
sakerhetstesta infrastrukturen med syntetiska data innan man gar vidare till att testa
systemet med data inom omradet séllsynta diagnoser. Fran slutet av 2022 kommer
initiativet fa stod fran DIGITAL programmet inom EU och gér da under namnet European
Federated Infrastructure for Genomics. Detta projekt kopplar till exempelvis till E-
halsomyndighetens uppdrag kring en foérstudie for ett nationellt halsodatautrymme for
bilddiagnostik inom cancer.

Digitala stambanan

Digitala Stambanan har sitt ursprung i industrins behov av att bygga ut den digitala
infrastrukturen for att utbyta data, information och kommunikation inom och mellan bolag.
Digitala Stambanan startades upp som ett utforskande innovationsprojekt i samarbete
mellan de strategiska innovationsprogrammen Produktion2030 och PiiA (Processindustriell
IT och Automation) med totalt 22 industriella parter, industrinadtverk, forskningsinstitut och
akademi. Arbetet har pagatt sedan 2018 for att visa pa de mojligheter som kan skapas for
foretag genom en satsning pa ny digital infrastruktur, plattformar, marknadsplatser och
ekosystem. Arbetet med den digitala Stambanan fortsatter nu i 2 spar dels genom:

e Digitala Stambanan Produktion fokuserar pa att 6ka industrins anvandning av
digitala plattformar samt hojd digitaliseringsniva i tillverkningsindustrin. Detta gors
genom att hoja tillverkningsindustrins digitaliseringsniva, 6kad anvandning av
digitala plattformar, battre interoperabilitet mellan aktdrer i vardekedjor och utokad
kunskap. Ett delmal ar att bygga valideringstjanster i testbadden Sll-Lab for méatning
av digitaliseringsniva.

e IndTech Digitala Stambanan (IndTech DS) fokuserar pa kunskap om
systemarkitekturer, om avancerad dataanalys, om hantering och adgarskap av data
och att digitala plattformar och affarsekosystem borjar realiseras i stoérre skala. Detta
gbrs genom att bland annat utmana svensk industri att utforska hur datadrivna
affarsmodeller kan fungera i vardekedjan, vara en testbadd fér mer effektivt


https://www.youtube.com/watch?v=6MtIJA4xXdU
https://drive.google.com/file/d/%20%2016DmPC54Coq2OgEOUkdHw9NtCiwWw9Q1T/view
https://www.sunet.se/services/identifiering/swamid

nyttjande av data i samarbete och transaktioner mellan olika aktérer genom ett antal
konkreta industri case, starka och utveckla samarbetet inom processindustrins
ekosystem dér b ade foretag, institut och akademiska aktorer bidrar till 6kad
konkurrenskraft genom att dra férdel av datautbyte och digitalisering.

Catena X Automotive Network

Catena-X Automotive Network ar en europeisk data space som har initierats av
fordonsindustrin och som stravar efter att skapa en plattform fér alla inblandade |
fordonsindustrins vardekedja fér sakert och standardiserat datautbyte. Natverket grundandes
av 25 partner inom néaringsliv och vetenskap Maj 2021 och bestar fér narvarande av 75
medlemmar. Standardisering av data och informationsfléde genom hela vardekedjan sker
inom ramen for datainfrastruktur GAIA-X med hjélp av branschdévergripande natverk och
teknologier och samverkan med International Data Spaces Association finns kring palitlig
standard for datadelning mellan olika data spaces. Flertal anvandningsfall inom omradena
som cirkular ekonomi, hallbarhet, digitala tvillingar och delade tjanster planeras for att roja
hinder for datadelning och natverket ger stéd till parterna for att snabbt komma igang med
datadelning och samverkan med andra.

Digital Twin Earth

Inom meteorologi och klimatologi har det funnits lang tradition av datadelning genom
standardiserade ramverk, policy och samverkande modeller och resurser. Det finns
varldsomspannande organisationer som World Meteorological Organisation som framjar
samarbete och koordinering pa varldsniva. WMO Data Exchange — Background, History and
Impact | World Meteorological Organization.

For att bli klimatneutral 2050 lanserade EU tva ambitiésa program: "Green Deal" och
"DigitalStrategy". Som en nyckelkomponent i deras framgangsrika implementering lanserade
klimatforskare och datavetare initiativet "Destination Earth", som startar i mitten av 2021
och forvantas paga i upp till tio ar. Under denna period ska en mycket exakt digital modell
av jorden skapas, en digital tvilling av jorden, for att kartldgga klimatutvecklingen och
extrema handelser sa exakt som mojligt i rum och tid. Dessa program ar mojliga tack vare
den langa tradition éver datadelning. Destination Earth | Shaping Europe’s digital future

(europa.eu)



https://catena-x.net/fileadmin/user_upload/intro_praesenationen/catena-x_overview_eng_v2.2.pdf
https://public.wmo.int/en/resources/bulletin/wmo-data-exchange-%E2%80%93-background-history-and-impact
https://public.wmo.int/en/resources/bulletin/wmo-data-exchange-%E2%80%93-background-history-and-impact
https://digital-strategy.ec.europa.eu/en/policies/destination-earth
https://digital-strategy.ec.europa.eu/en/policies/destination-earth
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