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Om rapporten

Det hér ar slutrapporten i regeringsuppdraget Uppdrag att kartlagga behov av
utvecklingsinsatser fér datadelning (DNR 12021/02737).

Regeringsuppdraget har initierats inom ramen fér samverkansprogrammet for
Naringslivets digitala strukturomvandling.

Vinnova har i uppdraget valt att utga fran befintliga underlag sa som
behovsinventeringar, analyser och strategier. Rapporten presenterar en ram av mojliga
insatsomraden for en utvecklad formaga att dela data pa nationell och europeisk niva.
Flera nationella och internationella strategier pekar pa vikten av att utnyttja de
mojligheter som kommer med okad tillgang till data.

En lista dver mojliga insatser har varit huvudinriktningen i uppdraget.

En dialog med privata och offentliga organisationer har genomférts i syfte att samla
underlag och fa inspel kring insatsomraden.

Vinnova tackar de personer och organisationer som deltagit i dialoger eller pd andra satt
kommit med inspel och underlag. Tack sarskilt for underlag fran RISE, Lunds
universitet, Hégskolan i Skévde samt innovations- och forskningskontoren i Brasilien,
Indien, Japan, Kina, Sydkorea och USA.



1. Insatsomraden

Sverige ar ett ledande innovationsland, dar forskning, innovation och samarbeten varit
nyckeln till var framgang och konkurrenskraft. De styrkor vi har behéver nu anvandas till att
accelerera omstaliningen mot ett hallbart samhalle.

Vinnovas uppgift ar att utveckla och starka férutsattningarna for innovation som gér skillnad.
Var vision ar att Sverige ska vara en innovativ kraft i en hallbar varld, och en uppgift ar att
dppna upp fér de innovationer som goér skillnad fér omstallningen i Sverige och i varlden.

EU:s datastrategi understryker vikten av att utnyttja de mdjligheter som kommer med ékad
tillgang till data. En god tillgang till data ar en allt viktigare férutsattning fér innovation,
hallbar tillvéxt, och minskad resursatgang.

Att dela data skapar forutsattningar att accelerera omstéaliningen till ett hallbart samhalle.
Darfor behovs en kraftsamling inom digitalisering, utformad for att driva pa férutsattningarna
till den grona och digitala omstéllningen. Sverige behoéver utveckla formagan att kunna dela
och anvanda data pa nationell och europeisk niva.

Vinnova har identifierat behov av nationella insatser inom nedanstaende omraden.

Analysen utgar fran befintliga strategier och underlag. Forslagen pa insatsomraden ar en
gruppering till nagra fa dvergripande omraden. Dialoger med aktorer ger en samstammig bild
av prioriterade omraden.

Samordning for delning av data

Begreppet samordning kan omfatta en rad olika aspekter. Nar det rér datahantering och
datadelning namns av de aktérer Vinnova haft dialog med sarskilt féljande:

- Interoperabilitet, att data ska kunna ingé i fler sammanhang och utgéra del av en
stérre mangd information och fungera tillsammans med andra aktérers data.

- Oppna standarder, specifikationer och gemensamma tekniska |8sningar.

- Okad styrning inom en bransch, grupp av aktdrer eller inom ett tematiskt omrade.
Styrningen kan ske genom att ge en utpekad aktér sddant mandat, inratta en ny helt
funktion for detta syfte, ha en internationell inriktning som foreslas inom Data
Spaces, eller ske genom egna branschorgan.

- Koordinering av utveckling av en nationell infrastruktur for hantering av data som
omfattar bade offentliga och privata aktorer

Arbetsgruppen fér halsodata i Regeringens samverkansprogram for halsa och Life Science
har beskrivit, och efterfragat, 6kad nationell samordning. Aven om deras analys utgar fran
life science och omradet halsa sa ar flertalet slutsatser generella och aterkommer hos aktorer
inom andra omraden.




Tekniska l&sningar for lagring, Nationellt och regionalt ledarskap,
tillgangliggérande, interoperabilitet, ambitionsniva ach koordinering med
kvalitetssdkring och behérighet/sikerhet tydliga milstolpar

samt standardisering och semantik

DATAHANTERING AMBITION

ATGARDSOMRADEN

RADGIVNING OCH
Nationell vigledning och riktlinjer KVALITET
avseende tillgangliggdrande och
anvdndning av hilsodata inom
géllande lagrum samt vidareutveckling
av tickning och kvalitet

Identifiering av lagrum
som behéver anpassas
samt pa vilket satt

SAMORDNING OCH UPPFOLINING

Figur 1 Rapporten fran arbetsgruppen fér hilsodata har féljande atgardsomraden

Ett exempel som kan ndmnas ar hur man kan inféra gemensamma nationella specifikationer
avseende semantik och interoperabilitet och hur vi i Sverige kan anvanda och ta tillvara
internationella framarbetade standarder. En sddan sammanhallen funktion kan undvika det
som idag kan upplevas som fragmenterade och ineffektiva Iésningar.

En samordnande funktion kan ha varierande grad av ansvar. En kan vara att vagleda eller
gbra uppfoljning av de ambitioner som aktdérer och omraden har kring delning av data. En
annan niva ar att styra dver nédvandiga atgarder och implementering av [6sningar.

Ett belysande exempel fran Delrapport fran arbetsgruppen foér halsodata beskriver forslaget
om ett myndighetséverskridande kansli fér samordning och uppféljning:

"Kansliet har det dvergripande ansvaret for gemensamma malséattningar, tidslinjer,
leveranser och uppféljning tillsammans med regionerna, relevanta myndigheter och aktdrer.
Kansliet ska ocksa ha ansvar for att visuellt beskriva och kommunicera ambitionen och
utvecklingen nationellt och internationellt.”

Arbetsgruppens rapport ar omfattande och har ett antal valgrundade forslag pa atgarder runt
halsodata. Vinnova rekommenderar den som en bra analys och specifik plan foér omradet
halsa och Life Science.

Regelverk (juridik)

Datadriven innovation berérs av ett 6kade antal regleringar. Gemensamt for de olika
regleringarna ar att de ar satt att skapa en medveten digitalisering. Regleringen tar ofta sikte
pa fragor som skydd av individer, styrning, etiska dévervaganden samt ansvar. Den reglering
som oftast ndmns och som omfattar samtliga aktérer — offentliga myndigheter, privata
foretag, féreningar eller annan typ av verksamhet — &r dataskyddsférordningen (GDPR).

Regelverk finns pa europeisk och nationell niva, varav en del &r generella och en del ar
specifika for branscher och aktérer. Exempel pa reglerade branscher ar finans och vard, dar
delning av data berors ocksa av omradesspecifika regelverk.



Det arbete som sker inom artificiell intelligens (Al) paverkar sannolikt samtliga
verksamhetsomraden och utgor ett omfattande och nytt inslag i samhéllet. Har finns
exempel pa reglering som adresserar en utpekad teknik, och kan darfér sagas vara bade
generell (alla omraden och aktérer) men samtidigt specifik (bara om man anvénder/utvecklar
Al). Kommissionen har lagt férslag pa harmoniserade regler for artificiell intelligens. Ett
syfte ar att bade fordelar och risker med Al ska hanteras pa lampligt satt. Ett exempel med
tydlig koppling till datadelning fran parlamentets férordning ar (paragraf 45):

"For utvecklingen av Al-system med hog risk bor vissa aktorer, sdsom leverantérer, anmélda
organ och andra berdrda enheter — exempelvis digitala innovationsknutpunkter, test- och
forsGksanldggningar och forskare — kunna fa atkomst till och anvdnda dataset av hog kvalitet
inom sina respektive verksamhetsomraden som é&r relaterade till denna férordning.
Gemensamma europeiska dataomraden som inréttas av kommissionen och framjande av
datadelning mellan féretag och med det offentliga i allmdnhetens intresse kommer att vara
avgdrande for tillhandahallandet av fértroendebaserad, ansvarsskyldig och icke-
diskriminerande atkomst till hdgkvalitativa data fér trdning, validering och testning av Al-
system. Pa exempelvis hdlsoomradet kommer det europeiska hédlsodataomradet att framja
icke-diskriminerande atkomst till hdlsodata och trdning av algoritmer for artificiell intelligens
med anvdndning av dessa dataset, pa ett sdtt som bevarar den personliga integriteten och &r
Sédkert, snabbt, transparent och tillférlitligt och med lampliga institutionella styrelseformer.
Berdrda behdriga myndigheter, dven sektorsbaserade sadana, som tillhandahaller eller stoder
atkomst till data far ocksa stddja tillhandahallandet av hégkvalitativa data fér trdning,
validering och testning av Al-system.”

Tillvaxtanalys har granskat férhallandet mellan reglering och teknikutveckling. Man har
sarskilt sett till problem som avser de malkonflikter som kan f6lja av skillnaden i hastighet
mellan teknikutveckling och den langsammare regulatoriska processen (kallat "the pacing
problem”). Forskningen pekar pa tilltagande utmaningar for reglerare att hinna f6lja och
forstd den nya tekniken. Det kan uppsta en informationsasymmetri mellan innovatérer och
reglerare. Forskning pa omradet foreslar bland annat ett nytt forhallningssatt till reglering,
beskrivet som en adaptiv styrmodell. Tillvaxtanalys skriver:

"Modellen utgar fran ett synsédtt om att kontinuerligt utvérdera och justera lagar och regler i
takt med att tekniken utvecklas och kunskapen om dess effekter férdjupas. Synséttet
foérutséatter kontinuerligt ldrande och framsynsarbete. Exempel pa policyverktyg fér en adaptiv
styrmodell ar rutiner for kontinuerlig teknikbevakning och riskbedémningar, metoder for att
testa teknik under kontrollerade former sasom regulatoriska sandlador och bestdmda
tidsramar for regelférbéttrande atgérder, sa kallade solnedgangsklausuler.”

KOMET (Kommittén fér teknologisk innovation och etik) ar en sjalvstandig kommitté under
regeringen. Man har arbetat med fragan om ansvarsfull teknikutveckling vilket innebér att ett
etiskt forhallningsatt tillampas vid utveckling, anvandning och spridning av ny teknik. Det
innebar dven en medvetenhet om att teknikutveckling ska bidra saval till ett miljomassigt,
socialt och ekonomiskt hallbart samhalle som till starkt konkurrenskraft. Man har tagit fram
ett stéd for att goéra teknikutveckling mer ansvarsfull. Det ger hjalp till sjalvhjalp och har



samma syfte som ovrig reglering men ar exempel pa en mjuk reglering. Se vidare pa
https://www.ansvarsfullteknik.se/

Integritetsskyddsmyndigheten (IMY) har information och viss vagledning kring dataskydd.
Det finns bland annat riktlinjer om konsekvensbedémning nar man planerar behandling av
personuppgifter som kan leda till en hog risk for de registrerade. Det handlar om att vara
mer forutseende och kunna férebygga risker med konsekvenser fér manniskors fri- och

rattigheter.

Brist pa kunskap kring regelverken utgér ett hinder som leder till att de juridiska fragorna
upptacks och hanteras for sent vilket riskerar att projekt utférs pa icke lagenligt satt.

Regulatoriska osakerheter i projekt som hanterar (kdnsliga) data utgér en vaxande utmaning.
De juridiska osakerheterna kan vara kring efterlevnad ("compliance”) och orsakas av oklara
lagar eller tolkning av densamma, eller lagar som (i vissa avseenden) kan vara i konflikt med
varandra. Osakerheter kan ocksa bestd i dgande- och ansvarsfragor och hur sddana kan
hanteras vid nyttiggérande av resultat fran forskning och utveckling.

Det ar inte denna rapports syfte att granska regleringar som berdr delning av data. Det
framgar dock att det idag finns ett regelverk som vaxer i omfattning i takt med betydelsen for
en utveckling som kan ge ekonomiska och samhalleliga vinster fér naringslivssektorer och
samhallsverksamheter. Nyttan for individ och samhalle behdver beaktas i avwadgningar som
ligger till grund for reglering.

Regelverken kan gora datadelning bade enklare och svérare. Enklare i de fall da regelverket
gor tydligt de forutsattningar som géller och vilka krav som stélls pa lésningar och aktorer.
Motsatsen intraffar nar handlingsutrymmet upplevs begransat eller om tolkningen av
densamma ar svar eller otydlig. Man kan observera att flera av de senaste regelverken
anvander en riskbaserad regleringsmetod, fér att skapa mer flexibla mekanismer som goér det
mdjligt att anpassa sig allteftersom tekniken utvecklas. Man (regleraren) menar att det ar ett
satt att inte pa oproportionerligt satt begransa eller hindra den tekniska utvecklingen eller pa
annat satt dka kostnaderna for att dela data.

En slutsats som Vinnova drar &r att en reglering behdver balanseras sa att den inte upplevs
eller faktiskt fungerar som en negativ begransning fér datadelning och datadriven innovation.

Med en 6kad reglering kan man riskera stanga ute aktérer som vill verka i omradet. Framfor
allt sma och medelstora organisationer inom naringsliv och civilsamhalle, men dven andra
verksamheter med mer begransade forutsattningar inom juridik, riskerar utmaningar utifran
en vaxande komplexitet.

En regulatorisk balans kan uppnas genom 6kad kunskap. Ett pagdende exempel fran
Vinnovas projektportfolj ar Dataratt innovation, déar Lindholmen Science Park och Al Sweden

skapar av en plattform foér kunskapsdelning avseende juridiska utmaningar i
samverkansprojekt fér datadriven innovation. Plattformen skapar foérutsattningar fér delning



och nyttiggérande av data samt andra anslutande juridiska utmaningar pa ett tekniskt och
juridiskt hallbart satt.

Det pagar en kontinuerlig utveckling av omradet datadelning utifran saval tekniska som
organisatoriska och juridiska perspektiv. Det &r viktigt att utveckla férutsattningarna for att
dra nytta av datadelning samtidigt som man motverkar dess negativa konsekvenser.
Utvecklingen ar inte jamn. Vissa sektorer, branscher och féretag och verksamheter har
kommit avsevart mycket langre i att utveckla kunskap, férmaga och kapacitet for
datadelning.

Rapporten fran RISE (se bilaga) visar i kapitel 3 flera exempel pa projekt och verksamheter
med datadelning som belyser olika satt att utveckla kompetens inom omradet. Hit hér ocksa
fragan om regulatoriska sandlador. Ett exempel fran Storbritannien visar pa forsok att
balansera reglering med st6d och kunskap (ICO &r deras motsvarighet till
Integritetsmyndigheten):

The Regulatory Sandbox i Storbritannien &r en tjdnst utvecklad av Information
Commissioner’s Office (ICO), fér att stddja organisationer som skapar produkter och tjénster
som anvénder personuppgifter pa innovativa och sakra satt. Medverkande aktérer far
mdjlighet att engagera sig med Sandbox for att dra nytta av deras bredare ICO-expertis och
rad om att minska risker och designa tjdnster och system utifran principen "dataskydd
genom design". The Regulatory Sandbox tillhandahaller en kostnadsfri, professionell, fullt
fungerande tjénst for organisationer, av olika typer och storlekar, inom ett antal sektorer.

De férdelar som beskrivs av att delta och engagera sig med The Regulatory Sandbox
inkluderar:

tillgang till ICO expertis och stod;
e (kat fortroende for 6verensstédmmelsen med din fardiga produkt eller tjdnst;
e en béttre forstaelse for dataskyddsramarna och hur dessa paverkar din verksamhet;

e att ses som ansvarig och proaktiv i ditt férhdllningssétt till dataskydd, av kunder,
andra organisationer och ICO, vilket leder till 6kat konsumentfértroende for din
organisation;

e mdjligheten att informera framtida ICO-végledning;

e stddja Storbritannien i dess ambition att vara en innovativ ekonomi; och bidra till
utvecklingen av produkter och tjdnster som kan visa sig vara av vérde for
allménheten.

Kommittén for teknologisk innovation och etik (Komet) har nyligen féreslagit att regeringen

startar regulatorisk testverksamhet inom dataskydd genom att Integritetsskyddsmyndigheten
ges i uppdrag att bygga upp och driva regulatorisk testverksamhet inriktad pa dataskydd vid
teknikutveckling och innovation.




Pilotprojekt

Pilotprojekt fér datadelning ar komplement till insatsomradena samordning och reglering. De
bygger praktiska fardigheter och satter teori pa prov. Vinnova foreslar att det skapas piloter
som bade utvecklar spetskunskaper och som bygger nationell fardighet inom strategiska
omraden. Se insatsforslagen for mer specifika detaljer.

Det finns metoder och arbetssatt som kan sagas "undviker” problemen med traditionell
datadelning men bibehaller formagan att anvanda informationen. Hit hor tekniker som
federerade modeller och homomorf kryptering. Man kan beskriva sadana tekniker som att
man ger en algoritm begransad tillgang till informationen men att ursprungliga data inte
delas.

Homomorf kryptering ar en form av kryptering som tillater anvandare att utféra berdkningar
pa krypterade data utan att forst dekryptera den. Dessa resulterande berakningar lamnas i
krypterad form som, nér de dekrypteras, resulterar i en identisk utdata som produceras om
operationerna hade utforts pa icke-krypterade data. Detta gor att data kan krypteras och
outsourcas till kommersiella molnmiljéer fér bearbetning, allt samtidigt som de ar
krypterade. (se bilaga RISE, kap 2.3.8)

Federerad inlarning (aven kand som kollaborativ inlarning) ar en maskininlarningsteknik som
tranar en algoritm 6ver flera decentraliserade servrar som innehaller lokala dataprover utan
att utbyta dem. (se bilaga RISE, kap 2.3.9)

Aven utvecklingen av s.k. kantbaserade molnlésningar (edge) kan réknas in i lésningar som
(helt eller delvis) undviker problem med delning av data. | stallet konsumeras data dar den
uppstar (i utkanten), och bearbetning sker i anslutning till de platser dar data genereras eller
ska anvandas. Det finns flera anledningar till denna trend men ett inslag ar just 6kad
integritet och behovet att begréansa éverforingar i natet. En aktuell analys av moln-omradet ur
ett svenskt perspektiv finns i Data, edge och cloud - analys och férslag till strategi av
Teknikforetagen och RISE.

EU-kommissionen lanserar nastkommande aren ett antal satsningar som berér delning av
data. Det tydligaste bidraget ar arbetet inom European Data Spaces och Gaia-X. Det ar
omfattande program sett till budget och grad av paverkan pa europeiska aktorer. For att
kunna ta plats i dessa satsningar ar det en avgdérande férdel om man kan demonstrera
tidigare erfarenhet och resultat i form av referensprojekt. Det ar darfér av strategisk
betydelse med svenska aktérer som kan bidra till de omraden dar kommissionen avsatter
resurser. Hit hor tekniker som federationsldsningar, kontrollerad sekundéranvandning av
data, l6sningar som kan mojliggéra delning (som pseudonymiserad data), samt
integritetshdéjande innovationer.

Incitament och affarsmodeller fér datadelning (i foretag)

Datadelning mellan féretag ar annu sa lange mindre vanligt. Det ar ett omrade med
forhallandevis lagt antal stodinsatser for datadelning: endast 15% av insatser riktar sig till
icke-offentliga aktorer (Enhancing Access to and Sharing of Data: Reconciling Risks and




Benefits for Data Re-use across Societies. OECD 2019). De framsta orsakerna uppges vara
att vardeskapandet av att dela data inte ar uppenbart, och att det saknas mekanismer fér att
dela data pa ett satt som garanterar att delad data &r saker, tillforlitlig, integritetsbevarande
och anvénds enbart for det avsedda andamalet.

Rapporter fran ett antal av de stérre konsult- och analysbolagen gor géllande att datadelning
framover leder till betydande férdelar f6r de bolag som delar data och tar till sig externa
data, men ocksa att det finns utmaningar som behover |6sas for att datadelning mellan
foretag ska kunna bli en sjalvklar och nédvandig del av verksamheten.

Gartner menar i en rapport som bygger pa enkéater och intervjuer med Chief Data Officers
(Data and analytics essential’s: data sharing, 24 juni 2021) att:

e 2023 kommer organisationer som framjar datadelning visa battre resultat an andra,
likvardiga organisationer som inte anvander datadelning, med avseende pa
vardeskapande, for de flesta nyckeltal.

e 2024 kommer de flesta organisationer férsoka med satsningar pa tillitsbaserade
datadelningsprogram, men endast 15% kommer att lyckas och visa battre resultat
an andra, likvardiga organisationer vad géller vardeskapande for de flesta nyckeltal

e Under 2022 kommer farre an 5% av datadelningsprogrammen korrekt identifiera
betrodda/tillforlitliga / palitliga /sakra data och hitta tillforlitliga datakallor.

Gartner framhaller vidare att kompetens och kapacitet fér datadelning ar nédvandigt for
affarsdrivande organisationer som stod i arbetet mot de affarsmassiga méalen, och i den
digitala transformationen. Delade data genom vardekedjor ar en foérutsattning fér den
cirkulara ekonomin, och en viktig mojliggérare foér effektivare resursutnyttjande generellit.

En ansats som Gartner rekommenderar féretag som vill arbeta med delade data ar att
engagera sig i "dataekosystemet” for att hitta kombinationer av en mangfald av data som
kan bidra till det man vill astadkomma. Samarbete med existerande partners i vardekedjan,
och deltagande i offentligt finansierade handelsplatser och plattformar ar ocksa viktigt,
liksom medverkan i natverk och konsortier dar datadelning framjas inom naringslivet.

Gartner papekar vikten av internt forandringsarbete for att adressera eventuell aversion mot
att dela data, och for att anpassa processer och system till datadelning.

Brookings analyserar fler drivkrafter. De lyfter i Strengthening international cooperation on
Al (Progress Report. Cameron F, 2001.) sarskilt incitament som knyter ihop data med
internationalisering. Exempel pa sadana motiv ar malsattningar inom grén omstalining och
cirkularitet:

Enhanced cooperation is needed to tap the potential of Al solutions
to address global challenges. No country can “go it alone” in Al,
especially when it comes to sharing data and applying Al to tackle
global challenges like climate change or pandemic preparedness. The
governments involved in the FCAI share interests in deploying Al for
global social, humanitarian, and environmental benefit. For example, the



EU is proposing to employ Al to support its Green Deal, and the G-7 and
GPAI have called for harnessing Al for U.N. Sustainable Development
Goals. Collaborative “moonshots” can pool resources to leverage the
potential of Al and related technologies to address key global problems in
domains such as health care, climate science, or agriculture at the same

time as they provide a way to test approaches to responsible Al together.

Deloitte pekar i sin rapport Tech Trends 2022 ut att datadelning kommer att bli lattare, och
att:

e Aggregera data med andras driver nya (affars)maojligheter.
e Dataplattformar erbjuder en sédker mekanism for att kdpa och salja data.

e En vaxande mangd integritetsbevarande teknologier hjalper till att halla delade data
saker och tillforlitlig.

Nagra fordelar med datadelning som némns i rapporten ar:

e Okad effektivitet och lagre kostnader
e Bredare forsknings- och utvecklingssamarbete
e N& mal som &r gemensamma for en bransch

Rapporten betonar vidare vikten av vidare utveckling av teknik och processer for
tillganglighet, anvandarvanlighet och integritet for att féretag ska kunna dra full nytta av det
vardeskapande som datadelning kan bidra till.



2. Insatsforslag

Nedanstdende forslag ar korta sammanfattningar av forslagen i nasta kapitel. De bygger
framst pa inspel fran externa aktorer; se kapitel om samraden.

Listan dver insatser ar inte sorterad efter vikt/betydelse utan ar i den ordning som Vinnova
bedémer ar mojliga att genomféra i nartid och med direkta resultat fér datadelning.

Digitala
produktpass'

Integritetsh6jande
innovationer

Digital verkstad
inom juridik

Pilotprojekt infor
deltagande i
DIGITAL och Data
Spaces (EU)

Projekt som
undersoker
konsekvenser for
produkters
vardekedjor kring
hallbarhet, sparbarhet
och grén omstallning.

Loésningar som
bevarar integritet (och
sdkerhet), da detta ar
inbyggt i sjalva hur
|6sningen fungerar.

Miljéer som tar fram
specifik vagledning
och hjalp samt
utvecklar erfarenheter
kring avtal och
rattigheter

Referensprojekt som
stéarker svenska
aktorers formaga att
delta i internationella
program.

Utlysning i
konkurrens. En

bred portfélj med
olika exempel och

branscher som
urval. Aven

materialpass kan

inkluderas.

Utlysning i
konkurrens.
Potential och
nytta som urval.

Utlysning i
konkurrens.
Inriktning mot
branscher och
tematiska
omraden.

Matcha
kommissionens
inritningar och
skapa nationella
piloter inom
motsvarande
tematiska
omraden.

Ettariga projekt. Max
1 Mkr per projekt.

Ettariga projekt. Max
1 Mkr per projekt.

Miljéer bor vara
minst 2 ar med
budget om 2-4 Mkr
per verkstad.

Férstudier och
forberedelseprojekt.
Kan vara korta och
upp till 0,5 Mkr. For
mer komplexa
sammanhang och
stora konsortier kravs
storre insatser (2-3
Mkr per pilot).

I https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-

details/digital-2021-trust-0O1-digipass




Datalabb

API-lyftet

Individrorlighet
(internationalisering)

Nya institutioner

Nationell
samordning
(standard,
interoperabilitet,
juridik, specifika
hubbar)

Miljéer som tar fram
metoder och verktyg
samt utvecklar
erfarenheter av
datadelning

Projekt och aktérer
som delar data genom
att ta fram APl:er.

Oka insyn i
framgangsrika
program och hamta
hem erfarenheter och
kompetens.

Okad aktivitet och
volym inom utvalda
omraden, styrning
och samordnande
funktion genom
mandat och tilldelade

uppdrag.

Test- och
demonstrationsmiljéer
samt annan form av
samordning.
Funktioner for
delning och
samverkan inom
utvalda ekosystem.

Utlysning i
konkurrens.
Mojligt med
inriktning mot
branscher och
tematiska
omraden.

Utlysning i
konkurrens.
Prioritet till
vardefulla
datamangder eller
data som utgor
infrastruktur for
andra
organisationers
arbete.

Satsning mot
utvalda léander och
etablerade
satsningar av
betydelse for
delning av data.

Strategiskt
utvalda miljéer.
Kan ha grund i
utpekad teknik,
juridik eller
interoperabilitet.

Oppenhet och
skalning i fokus.
Mojligt med
inriktning mot
branscher och
tematiska
omraden.

Miljéer bor vara
minst 2 ar med
budget om 2-4 Mkr
per labb.

Ettariga projekt.
Antalet projekt och
en bred tackning av
aktorer och omraden,
samt mangd data
som tillgangliggors ar
i fokus. Max 1 Mkr
per projekt.

Korta vistelser och
byggande av
relationer. Upp till
0,5 Mkr per utbyte.

Nya institutioner
innebar flerariga
ataganden och
initialt stéd under

uppbyggnad.

Projekt kan vara sma
och snabba, mer
langvariga miljoer
och test forutsatter
flerarig uppbyggnad.



3. Mojliga insatser

Foljande ar en overgripande kategorisering av mojliga insatser fér en utvecklad formaga att
dela data pa nationell och europeisk niva. Kategorierna avser att fanga de inspel som aktorer
gjort och de slutsatser som finns i de underlag som utgér bakgrunden.

Internationalisering

Delning och ateranvandning av data begrénsas séllan av landsgrénser. Datadelning mellan
foretag och andra relevanta aktorer i leveranskedjor inom och utom landet har identifierats
som en nyckelfrdga med manga hinder pa vagen.

Digitala kraftsamlingar gérs nu och férbereds i flera lander, i synnerhet inom ramen for
aterhamtningspaket i sparen av covid-19, daribland i USA, Sydkorea, Japan, Tyskland,
Frankrike, Storbritannien och Finland.

Utdver EU:s arbete finns dven nordiska samarbeten, dar samverkan inom Al har tydlig
relevans, se Nordic cooperation on data to boost the development of solutions with artificial
intelligence och Al and Data | Nordic Innovation.

Bland initiativ med hog grad av internationalisering som pagar kan namnas:

e EU data spaces: tematiska satsningar inom halsa, milj6, energi, lantbruk, mobilitet,
finans, tillverkning, offentlig sektor, kompetenser.

e EU missions: tematiska satsningar inom klimatférandring, cancer, hav & vatten,
klimatneutralitet och smarta stader, frisk mark (healthy soil).

Det finns overlapp mellan EU data spaces och missions som ar gangbara for Sverige,
tydligast inom halsa, miljé, och jordbruk, samt inom digitalt mogna branscher som Life
science, IKT och finans.

Forslag

Riktade utlysningar som framjar svenskt deltagande i internationella datadelningsinitiativ.
Ett av de mest tongivande initiativen ar EU:s data spaces dar det &r viktigt att svenska
organisationer deltar i uppbyggnaden av europeiska data spaces. Detta namns ocksa i den
svenska datastrategin. Matchningsstéd mellan tillgangliga data, initiativ och
aktorer/ekosystem behover erbjudas eller att det finns [amplig form av samordning av krav
och granskning av s.k. fardplaner fran EU dataspaces, GAIA-X samt EU:s satsningar som ska
involvera forskning, produktion och SMF.

Mojliga specialiserade satsningar kan omfatta:

e Stod till sekretariat for den svenska Gaia X hubben.
Se finska kommunikationsministeriets analys om nationella betydelsen av att delta i



arbetet med data spaces. Study: Finland active in developing data economy -
(lvm.fi)

e Svenska pilotprojekt. Starkt medfinansiering av svenska organisationers deltagande i
deployment of data spaces (del av DIGITAL). Finansiering av svenska
anvandningsfall (use cases) runt EU data space som bygger pa GaiaX och
International Data Spaces Association och andra relevanta arbeten som IDS_in
Europe - International Data Spaces. Vinnova har fatt 50 miljoner kronor per ar for att
hantera den nationella medfinansieringen till EU-programmet fér 2022 men
omfattning och medfinansieringen behoéver sannolikt vara storre an sa. Regeringen
satsar 50 miljoner fér samhallets digitala omstalining - Regeringen.se

o Utbildningsinsatser for att héja medvetenheten om vad europeiska data spaces ar
och deras roll.

Motiv. Att ha en global marknad for att bade hamta och dela data pekar pa vikten av att ha
satsningar med i huvudsak internationellt fokus. Det kan ha avgbrande betydelse for globalt
verksamma féretag.

Syfte. Syftet ar att forbereda nationella aktérer infor Digital Europe och andra kommande
satsningar pa europeisk nivd men dven att 6ka formaga och att sprida best practice kring
datadelning bland svenska aktorer.

Forslag

Forstarkt satsning pa internationell individrorlighet. Att 6ka kunskapsdelning och -spridning
i internationell kontext ar en viktig komponent for att starka datadelningsomradet i Sverige.
Ett satt att gora detta ar att framja individers deltagande i datadelningsprojekt utanfor sitt
eget ekosystem. Genom en satsning pa individrorlighet kan svenska aktorer far mojlighet att
ta del av global best practice, bade genom svenskt deltagande i projekt i andra lander,
liksom andra landers deltagande i svenska projekt. Sddana projekt skulle kunna vara inom
akademin eller inom industrin, eller samverkansprojekt.

Motiv. Tillgang till ytterligare kunskap, kompetens och erfarenhet, liksom fler goda exempel
inom datadelning efterfragas av flera svenska aktorer. Internationell utblick i detta ar
nédvandigt for att fAnga bade bredd och djup inom omradet.

Syfte. Att 6ka kunskap om och erfarenhet av datadelning, bade i forskning och praktisk
anvandning, fér spridning och nyttiggérande i det svenska ekosystemet. Kan vara
betydelsefullt bade for forskningsmiljéer dar det kan bidra till att skapa spetskompetens,
liksom for globalt verksamma foretag att ta del av och inspireras av global best practice.

Federerad infrastruktur

Satsningar sker runt om i varlden for att hitta satt att knyta ihop fristdende (digitala)
funktioner i det som kallas federationer. Detta sker da en decentraliserad struktur kan ge en
effektiv skalning och férdelar i férvaltning. Man skapar satt fér noder/aktérer att ansluta sig
till gruppen genom krav pa attribut/egenskaper som samtliga deltagare ar 6verens om. | detta



sammanhang ar en federation en sammanslutning av flera sjalvstandiga enheter, dar
sammanslutningen bygger pa nagon egenskap och funktion som alla parter delar.

Ett exempel ar SWAMID som ar en identitetsfederation, dar svenska larosaten och andra
offentliga organisationer som &r kopplade till forskning och hégre utbildning delar pa
hanteringen av digitala identiteter inom och mellan organisationer. Det man vinner ar att
federationen har mojligheten att validera alla anvandare pa larosaten men dar uppgiften ar
delegerad till de olika larosatena.

Med liknande teknik kan man skapa federationer inom lagring och delning av data. Inom
Europa ar GAIA-X en omtalad sadan |6sning. Initiativet ar séarskilt forankrat i lander som
Tyskland och Frankrike. EU-kommissionen lanserar under 2022 ett antal initiativ runt denna
teknik.

Forslag

Federation. Stod till projekt for datautbyte mellan noder i ett federerat system. Saddana
projekt kan utveckla nationell fardighet och skapa férebilder och referenser for fler aktorer
med spridning till andra omraden. Satsningen kan med férdel ske inom omraden dar
aktorerna idag ar redo och har nytta av sddan erfarenhet infér kommande europeiska
initiativ.

Motiv. Av séarskilt intresse ar insatserna fran Kommissionen runt Data Spaces (ex. GAIA-X,
halsodatautrymmen) och European Digital Innovation Hubs. En federerad ansats kan vara ett
satt att adressera just hur delning av data kan ske. Genom att kontrollera, avtala och
definiera specifika noder behover inte data flyttas fran férvaltaren av data utan kan
processas pa lagringsplats, och att enbart utfallet av operationen delas. De omraden som
idag kommit langst ar life science och mobilitet. Se Political agreement to boost data
sharing for Kommissionens pagaende arbete samt Staff working document on data spaces
for en dverblick och aktuell status pa omradet.

Syfte. Meningen ar att férbereda nationella aktérer infér satsningar inom Digital Programme |

Shaping Europe’s digital future och andra kommande satsningar pa europeisk niva. Svenska
aktorers dokumenterade erfarenhet och referensprojekt inom federerade |6sningar ar
avgdrande faktorer for att komma med i internationella konsortier.

Forskning inom datahantering och datadelning

For uppbyggnad av kunskap behdvs forskning och utveckling som har fokus pa delning av
data. Omradet &r brett och kan omfatta allt fran tekniska perspektiv pa insamling och lagring
av data, arkitektur, till mer tillampade fragor kring etik, juridik och affarsmodeller. Med
tanke pa omradets bredd behover det forst identifieras en tydligare inriktning, dar en
tillampad och behovsdriven profil ges prioritet.

Forslag

Forskning. Initiera forskning, utveckling och testning kring méjliggérande lésningar inom
datadelning som bedrivs i samverkan mellan industri och akademi. En identifiering av en



tydligare inriktning bér indela en satsning. Ofta gérs det genom att skapa en
programkommitté med representanter fran tilltdnkta finansiarer. En kommitté kan végleda
om forskningsagendans utformning, hantera 6verlappande aktiviteter och intressen.
Forskningsprogrammet kan aven inratta en kunskapskommitté som en lank mellan
forskarsamhallet och intressenter, och hjalper till att sprida forskningsresultat och samla in
kunskapsbehov. En referensgrupp med forskare bidrar ofta i arbete med forskningsprogram.

Motiv. Forskning ar en langsiktig satsning med tva huvudsakliga mal. Den forsta ar kunskap
om de utvalda forskningsfradgorna, den andra &r kompetensutvecklingen som sker i
anslutning till forskning. Det handlar bade om fler doktorander och en grundutbildning som
baseras pa forskarnas arbete.

Omradet datahantering och datadelning ar relevant for manga omraden och det pagar idag
mycket forskning som ar relevant. For att en insats ska fa 6nskad effekt och precision kan
man inledningsvis behéva specificera inriktningar. En ansats kan vara lik den som
Vetenskapsradet har med att forbereda en forskningsagenda i samband med inrattandet av
ett nationellt forskningsprogram om digitaliseringens samhallskonsekvenser Digitaliseringens
samhallskonsekvenser - Vetenskapsradet.

Syfte. Syftet ar att bidra till en strategisk kompetensférsérjning och ¢ka spetsforskning med
fokus pa datahantering och datadelning. Delning av data forutsatter en operativ fardighet
och det pekar pa behovet av en inriktning mot tillampad och behovsdriven forskning.

Forslag

Etablering av nya datadrivna omraden. N&ar nya omraden, eller snarare inriktningar inom
forskning uppstar finns behov av att snabbt skapa miljéer som kan paskynda utvecklingen.
Ett sddant exempel kan vara materials informatics som visar hur data ar i fokus fér en ny
forskningsinriktning.

Motiv. Det finns exempel i nutid, bland annat omraden som bioinformatik och miljoéer som
SciLifelLab.

Syfte. For att kunna ge stéd nar nya omraden bildas kravs en plan for hur man ska kunna
identifiera sddana strategiska satsningar. Syftet ar att battre nyttja de férdelar som finns
med att vara en aktér redan i tidigt skede.

Dataratt och juridik

Det tekniska landskapet férandras ofta, men juridiken ar statisk. Det ar ett medvetet
forhallande. Vi behoéver ha forhallanden sa att innovation kan utvecklas pa stabilt satt. Det
innebar darfér att vi behdver kunna relatera villkoren fér en féréanderlig teknik till juridiken.

De juridiska fragorna ar en sa kallad horisontell aspekt och mojliggtrare for datadelning. Det
finns behov av nationell samordning kring detta for att skapa gemensamma riktlinjer,
tolkningar och processer. Samtliga aktérer behover hantera juridiska fragor sa tidigt som
mojligt for att datadelning ska kunna genomfdras i enlighet med lagstiftning och fér att



undvika legala fallgropar. Fran samhallets perspektiv ar det centralt att vardefulla projekt
kan genomféras utan att det sker pa bekostnad av individens integritet.

| en aktuell analys publicerad av VTI om elektrifiering av transporter beskrivs nagra av de
barridrer, och en del berér delning av data. Digitaliseringens mdojligheter att effektivisera och
paskynda elektrifieringen av transporter — inklusive rattsliga férutsattningar - vti.se

De flesta aktérer som tillfragats har papekat liknande svarigheter kring
elektrifiering av transporter dar det frdmst handlar om osdkerheter
kopplat till investeringar, samt tid for laddning. Det framkommer ocksa
att det krdvs samverkan mellan olika aktérer vilket frdmst berér delning
av data. Digital information 6ver sektorsgrédnser dr en férutséttning for att
Skapa innovativa I6sningar som kan bidra till att skapa och driva fram
mervérden for elektrifierade transporter men att dela data &r i sig en stor
barriér.

Brist pa digital- och teknisk kompetens, oro éver IT-sékerhet och
ansvarsfragor géllande felaktiga data samt tids- och resursbrist dr nagra
av de barridrer som finns for att dela data. Legala ramverk, och
standardiserade sétt fér datadelning blir darfér en viktig pusselbit.

Forslag

Juridik. Utveckla och sprida kunskap for att underlatta datahantering och datadelning for
(juridiskt) korrekt hantering av data. Hit hdr gemensamma riktlinjer, tolkningar och processer
kring juridiskt korrekt hantering, avtal i Fol-projekt och andra rattsliga fragor kopplat till
delning av data. Exempelvis dataskydd, GDPR, samt lagring och tjanster i moln. Aktérer med
en roll kring tillsyn (som Integritetsskyddsmyndigheten) bér vara del av detta, men det
behovs sannolikt en bred palett av intressen och formagor for att fanga fragans hela
omfattning. Det &r darfér sannolikt att man behdver en rad insatser som méter belyser
utmaningarna fran olika utgdngspunkter (bransch och niva av tillganglig kompetens).

Det kan finnas behov av en samlad funktion fér utredning och &versyn av lagrum inom
specifika omraden (exempelvis halsodata). Att se 6ver om de aktorer som leder utvecklingen
i redan existerande projekt kan bidra till kunskapsdverféring och samordning fér 6nskvard
genomslagskraft. En central funktion och stéd som underlattar datadriven innovation kan
uppnas genom att tillhandahalla utvecklade stod, verktyg och metoder for juridiskt korrekt
hantering av data samt hantering av rattsliga risker fér nyttiggérande av data. Insatser kan
motiveras bade pa overgripande niva och sektoriellt.

Motiv. Manga projekt hamnar i svarigheter med dataratt. Det juridiska stéd man kan fa fran
stodfunktioner for att hantera fragor kring datadelning/dataanvandning ar manga ganger
otillrackligt da det saknas nédvandig intern kompetens inom omradet. Dessutom, for att
undvika skillnader genom olika tolkningar kan nationell samordning behdvas.



Juridiska osakerheter utgdr idag en utmaning fér genomférande av utvecklingsprojekt.
Oséakerheterna kan orsakas av otydliga lagar eller tolkning av densamma, eller en
kunskapsbrist som leder till att de juridiska fragorna upptacks och hanteras for sent vilket
riskerar att projekt utfors pa icke lagenligt satt.

Syfte. Malet ar att minska juridiska utmaningar som begransar nyttiggérande av data samt ta
fram gemensamma |6sningar f6r dessa utmaningar. Situationen idag med manga
aterkommande och gemensamma juridiska fragor ar fortsatt ol6st. En I6sning kraver
samarbete och en belysning av de gemensamma fragorna och utmaningarna.

Arkitektur och standarder for datadelning och datahantering

Oppna standarder och ramverk gér det méjligt for aktérer att anvanda och sjalva ansluta sig
till ett gemensamt satt att utbyta data. Det ar ett satt att 6ka interoperabilitet som ocksa kan
leda till kostnadseffektivitet i sjalva genomférandet.

Ett APl &r ett granssnitt som applikationer anvander for att utbyta information med varandra.
Med APl:er kan man sprida och dela med sig av information bade inom och utanfér den
egna organisationen. API eller applikationsprogrammeringsgranssnitt, kommer av engelskans
application programming interface.

Myndigheten for digital férvaltning har samlat information for att stétta organisationer med
arbetet kring APl:er. Det &r ett stéd primart till offentliga organisationer i hanteringen av
APl:er, och inriktar sig sarskilt till dem som utvecklar och férvaltar APIl:er inom offentliga
organisationer. De rekommendationer som stédet bygger pa kan med férdel dven nyttjas av
alla slags aktorer. Dev - Sveriges dataportal

Som metod for att tillgangliggéra och konsumera data ar APl:er en 16sning med manga
positiva egenskaper. APl:er fungerar ocksa som ett satt att 6ppna verksamheter sa att
externa tjansteleverantérer kan bygga vidare och bidra till ett stérre och starkare ekosystem.
Exempelvis anvands APl:er for att bankerna ska uppfylla betaltjanstdirektivet (PSD2) med
syftet att fler leverantérer kan erbjuda tjanster kring privatekonomi. Till omradet hor dven
fragan om vokabularer, termer och definitioner sa att man kan forsta varandras data.

Innovation stéller krav pa tillgang till data, inte bara av tillrackligt hog kvalité och stor
omfattning utan ocksa att data finns tillganglig i ratt tid och i ratt format. Nya innovationer
ar beroende av utvecklingen och anvandandet av digitala granssnitt fér data (APl). Som
metod for att tillgangliggéra och konsumera data ar APl:er en l6sning med manga positiva
egenskaper. APl:er fungerar ocksa som ett satt att 6ppna verksamheter sa att externa
tjansteleverantdrer kan bygga vidare och bidra till ett stérre och starkare innovationssystem.
Exempelvis anvands APl:er for att bankerna ska uppfylla betaltjanstdirektivet (PSD2) med
syftet att fler leverantérer kan erbjuda tjanster kring privatekonomi.

Forslag

API-lyftet. Stéd och gemensamma funktioner som gor att fler privata och offentliga
organisationer utvecklar, anvander och publicerar APl:er. Sadant arbete kan, som idag, i



huvudsak ske utan formella strukturer, men det kan ocksa finnas anledning att i hogre
utstrédckning inratta centrala funktioner (kansli, uppdrag) fér 6kad samordning och styrning.
Det finns idag hjalp i form av DIGGs APl Playbook som samlar information for att stotta
offentliga organisationer med arbetet kring APl:er. Informationen inriktar sig sarskilt till dem
som utvecklar och férvaltar APl:er inom offentliga organisationer men kan aven nyttjas av
andra aktorer. Ett API-lyft bor omfatta att fler organisationer far stéd att lansera APl:er men
ocksa att ett ekosystem kan skapas; har ar termer och gemensamma begrepp en pusselbit,
likasa APl:er som mojliggér for andra att bygga vidare (lanka, addera) och utveckla data som
gar att relatera till andras. Det finns fler aspekter kring APl:er som gér utveckla, som 6kad
kapacitet och robusthet. APl:er som ger tillgang till data i realtid anses ha hogre varde men
kan krava mer av drift och forvaltning.

Motiv. Genom att dka anvandningen av APl:er och principer fér gemensam vokabular
(ontologier) och dataformat kan hantering av data ske i stdrre omfattning, sarskilt mellan
organisationer. APl:er kan vara publika eller privata, ge tillgang till 6ppna eller slutna data,
kan bade hantera ut- och infléde av data.

Syfte. Malet ar att skapa robusta och sa 6ppna metoder som mojligt for delning av data. Ett
steg som ytterligare stéarker ar att etablera processer for att inféra gemensamma nationella
specifikationer avseende semantik och interoperabilitet.

Nationell samordning och nya institutioner

Ett forekommande perspektiv pa digitalisering ar att effektivitet och skalning bast fas genom
en gemensam styrning. Styrningen kan ske genom en form av central funktion som satter
upp gemensamma regler, riktlinjer och processer, relevanta inom ett sakomrade eller fér en
specifik grupp av aktorer.

5. Tvarfunktionellt centrum for datadelning
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Figur 2. Datagruppen i samverkansgruppen naringslivets digitala strukturomvandling har ett forslag for
datadelning. Samverkansprogrammet Néringslivets digitala strukturomvandling - Regeringen.se




Det finns omraden och aktérer som efterlyser en mer systematisk samordning av
datahantering och datadelning for att undvika fragmentering och divergens i Sveriges arbete
med datautveckling. Bland férslagen finns en stor spannvidd. Det handlar om inrattande av
en funktion som agerar som kompetenscentrum fér datahantering. Férebilder som namns
inkluderar SciLifeLab. Det finns inom forskningen ett flertal kallor till inspiration, som syftar
att samordna data. Max |V skriver om ambitionen att undvika (data-)fragmentering och
problemet nar informationen endast finns hos individuella forskare.

The project will ensure data generated at MAX 1V is not randomly distributed on scientist’s
hard drives and stored in their home lab but made accessible in the spirit of Open Science
movement to the research community in the European Open Science Cloud (EOSC).

Beroende pa omrade och omfattning av funktion kan en sddan gemensam funktion kallas for
nationellt center, samordningskontor, ett institut, en hubb, en nod, ett datacenter.
Ministern: Datainstitut vag framat i digitaliseringen (nyteknik.se)

Nagra exempel fran samverkansprogrammet for Naringslivets digitala strukturomvandling

Nordic Tourism Data Hub - Dagens tillgang till indikatorer och datadrivna beslutsunderlag
fér turism- och beséksnéringen har behov av utveckling och férédling. Behov av "&4gare” som
utévar styrning éver hela vdrdekedjan i stéllet fér i silos. Privat-offentligt partnerskap kan
hjédlpa till att skapa innovation genom att identifiera, strukturera och visualisera med data.

Svensk Handels datahub — For att inte tappa konkurrensférmagan mot utldndska aktérer
behdver svensk handel fa tillgang till mer data. Handeln &r villig att dela med sig av
samhéllsviktiga data. Det delas dock fér lite mellan producenter och handlare. Det behévs en
plattform for att mdjliggéra detta och hjélpa till med hantering av regelverk, juridiska hinder,
Sékerhet och interoperabilitet.

Forslag

Ny institution. Ett offentligt initiativ medger en mer samlad samordning samt kan for utvalda
fragor aven medfora ett uttalat mandat for styrning. En férebild som namns ar (i UK) Alan
Turing Institute som har adderat till antalet personer aktiva inom datavetenskap och Al. Har
har institutionen medfort tillvaxt inom ett strategiskt omrade och till en férnyelse av de
fragor som inkluderas i forskning och utveckling.

Motiv. Att bilda nya institutioner bidrar till ett numerart tillskott till omradet. Det ar &ven ett
satt att snabbt paverka ett omrades férnyelse och inriktning. Sjalva volymen av aktiviteter ar
en aspekt som bidrar till moéjligheterna att paverka. Detta kan vara av sarskilt intresse for
riktade ("smala”) fragor men aven branschoéverskridande fragor.

Syfte. Flera nya innovationsomrédden med relevans for delning av data kan utgéra kandidater
till nya institutioner. En kraftsamling och nationell koordinering finns behov av i ett antal
kring ett aktuella fragor, med potential att 6ka betydelsen av datadriven verksamhet. Mojliga
inriktningar omfattar digitala tvillingar, cirkularitet kopplat till hallbarhet, juridik och
dataratt.




Samordningsfunktioner. Att inventera och bygga upp en utvecklad samordning av
datadelning, genom inrattandet av ett center/institutet/hubb. En satsning behoéver inledas
med analys av efterfragan och anpassning av den gemensamma funktionen. En modell
bottom-up dar omradets aktorer ar aktiva att utforma funktionen &r ett satt att skapa
forankring och fa mandat.

Motiv. Inte sallan kravs det att data delas i vardekedjan och att aktorer tillgédngliggér data
som sedan producenter, plattformar och andra anvander for att direkt vanda sig gentemot
konsumenten. For att uppmuntra datadelning och maximera tillgangen till data behover det
finnas regler som gor det enklare att dela data. Det pagar dessutom i dagslaget manga
parallella datadelningsinsatser, vilket innebér dubbelarbete och en otydlighet for alla
intressenter da det &r svart att fa en Gverblick dver vad som redan finns och hur detta kan
anvandas.

Olika standarder och specifikationer anvands fér samma data och for olika datamangder,
vilket ocksa komplicerar interoperabilitet och portabilitet. Alltfér omfattande standardiserade
metoder riskerar att hdmma datainnovation. Med andra ord kravs ett balanserat
tillvagagangssatt, och ett satt ar att introducera gemensamma funktioner och plattformar for
de aktorer som ser férdelen med sadan funktion.

Syfte. Branscher vill se en central plattform dar aktérer sékert kan dela data. |dag anvands
system som inte ar tillrackligt uppdaterade och omfattande. Det tjanster som idag finns att
tillgd begransar utbudet, storleken, paketeringen m.m. En databank till vilken bade féretag
och offentliga aktorer kan vanda sig for att tillgangliggora data efterfragas. Ett system som
gagnar de aktorer som delar data kommer leda till en kultur som uppmuntrar delning ocksa
inom fler omraden. Det finns en rad olika begrepp och satt att skapa teknisk samordning.
Begreppen skilja pa ansatser som har olika grad av bearbetning (datasjoar), ligger olika néra
tilldmpningar (datalager) eller som automatiserar fléden och storskalig 6verféring av data
(datafabriker).

Svensk Handel har i ett forslag pa samverkansaktiviteter beskrivit hur samordnad
datatillgang och datadelning kan starkas i syfte att skapa en digital infrastruktur. D& kan
man battre f& med hela handelns vardekedja med alla dess aktorer. Det belyser mojligheten
for effektivare och miljémassigt forbattrad handel, ifall det finns en datadelning inom
vardekedjan for handel. For att handeln ska fortsatta vara mojlig behévs hallbarhet i hela
vardekedjan prioriteras och darfor behdver alla aktorer fa tillgang till information fran olika
aktorer for att gbra ratt val l1angst hela kedjan. Exempelvis kan materialval vid inkép
forandras till ett mer hallbart val om information lamnas, matsvinnet kan minska betydligt,
transporter kan samkéras och effektiviseras, e-handlaren kan ger direkt och mer korrekt
information till konsumenten om saval miljépaverkan, leveranser och tillganglighet.

Utredning

En fraga som datadelning spanner 6ver samtliga verksamhetsomraden och &r en sa kallad
mojliggdrare fér mycket av innovation och digital utveckling. Inte minst dagens utveckling



inom Al har gjort det tydligt att tillgdng till data av tillracklig omfattning och kvalité &r
avgbrande.

| en alltmer digitaliserad varld ar tillgang till data centralt for att kunna utveckla tjanster och
Oka larandet. For foretag och offentliga aktérer ar praktiska forutsattningar foér att anvanda
data allt viktigare for att utveckla ny kunskap, framja innovation och skapa varden.

Bristande datatillgang ar for manga omraden en avgérande begransning for utvecklingen,
som forsvarar eller omojliggor utveckling av digitala och Al-baserade produkter och
processer.

Det finns minst tre aspekter att ta hansyn till: data hos offentliga aktdrer, forskningsdata och
icke-offentliga aktérers data. Mdjligen bdr data hos individer inkluderas som en egen
kategori. Offentliga data och forskningsdata har haft ett antal regeringsuppdrag och
utredningar medan fragan om datadelning hos privata organisationer ar forhallandevis lagt
utrett, se uppdrag att utveckla en sammanhallen datainfrastruktur for kompetensfoérsérining
och livslangt larande - Regeringen.se

Forslag

Utredning. Utred status fér datadelning i Sverige, med férutsattningar och méjligheter. Det
finns ett beroende mellan offentliga och icke-offentliga data som inte analyserats tillrackligt.
Sverige har, relativt andra lander, en struktur som medger hég grad av autonomi hos
samhallets olika organisationer. En ofta framford aspekt ar att en frdga som datadelning
skulle kunna vinna pa mer samlad ansats. En utredning kan belysa hur man kan flytta fram
positionerna pa bred front.

Motiv. Den digitala transformeringen bygger pa att inhamtning av information,
kommunikation och beslut anvander digitala verktyg. Innovation ar en kalla till tillvaxt och
jobb och kan 6ka resurseffektivitet, produktivitet, konkurrenskraft och social valfard. Den har
potential att forandra alla delar av ekonomin inklusive lagteknologiska sektorer. Satsningen
ska bidra till miljéer och natverk som utvecklar praktiska fardigheter kring datadriven
innovation.

Syfte. Sverige behéver kartlagga och utveckla policy som leder till fler samverkansmiljéer
och -insatser som berér datadelning.

Séakerhet och integritet

Inom it-omradet brukar sékerhet och integritet sta for nagot defensivt inriktat, som
skalskydd, kontroll av access och ratt kvalité pa innehall (i meningen att dar inte finns dolda
personuppgifter). | denna rapport sa lagger vi till en annan betydelse.

Pseudonymisering och krypterade data ar enklare &n traditionella data att dela, om man talar
om persondata eller andra kansliga data. Anonymisering och syntetiska data ar satt att
férenkla delning av data som annars helt kan hindras av integritets- och sakerhetsskal. Hit



hor aven 6verforings- och behorighetslésningar samt datadelning med bibehallen kontroll
6ver sekundaranvandning.

Forslag

Integritetshdjande innovationer. Insatser for att 6ka en proaktiv utveckling som tar fram
teknik och metoder for att kunna dela data, helt utan eller med vasentligt lagre risk.
Syntetiska data ar ett exempel pa hur man kan skapa relevanta men samtidigt delningsbara
data. Forskning och innovation kan p& detta omréde ta fram manga fler 16sningar. Aven
[6sningar som mdojliggdr identifiering av funktion (men inte person) hor hit; ett ofta anvant
exempel ar l6sningar for att pa natet visa att man ar myndig men inte samtidigt behdva visa
sin personliga identitet.

Motiv. Som komplement till traditionella satt att skydda data och bevara integritet s& kan
utveckling inom det som kallas Privacy enhancing technologies bidra till 6kad tillgang till
kénsliga data. Ett exempel ar omradet halsodata. Omradet ar reglerat och data finns hos ett
antal olika aktorer, allt fran nationella register till lokala vardcentraler, fran stora vardaktorer
till enskilda individer. Datadriven halso- och sjukvard ger mojlighet till tidig och foérbattrad
diagnostik, individanpassad behandling och uppféljning, samt férebyggande och
halsoframjande insatser. Men sadan data ar svar att samla och dela. Inom omraden som
detta kan fler integritetshdjande innovationer mdjliggéra delning, genom olika slags tekniker
som skapar anonyma data. Andra mojliga vagar ar tekniker som ger kontroll av data bade for
primar- och sekundaranvandning. Finska Findata jobbar med sekundéranvandning av
halsodata med bibehallen integritet.

Syfte. Syftet ar att genom tekniker och innovation minska eller eliminera risker med delning
av data.

Vardet av data

| World Economic Forums “Articulating value from data : white paper” november 2021
beskrivs det att organisationer tenderar att fokusera mer pa kostnaderna for att lagra,
skydda, komma &t och analysera enorma mangder data an pa att transformera den,
kvantifiera dess affarsvarde eller dela den. Manga féretag har ingen formell expertis eller
praxis for att vardera vad data ar vart och effekten av att delta i datadelningsinitiativ.
Affarsmodeller saknas ofta nar nya arbetssatt vinner mark. Vérdering av data och
ersattningsmodeller utvecklas ofta 6ver tid och ar idag i bérjan av sin utveckling.

Forslag

Genomlysa affarsmodeller for datadelning. Insatser som initierar projekt som kan visa upp
varde med datadelning och affarsmodellen bakom den samt koppla pa féljforskning kring
arbetet. | nasta steg kan den samlade kunskaper spridas genom initiativ som
https://digitalspetskompetens.se/ och/eller i stil med Tillvaxtverkets digitaliseringscheckar
dar man kan soka bidrag for att fa hjalp med sin affarsmodell for datadelning eller for att
6ka kunskap om datavardering.




Motiv. Insatser behdver skapas for att genomlysa eller framja relevanta projekt och forskning
kring affarsmodeller for datadelning och tillampningar av datadelning sa det blir 6kade
kunskaper och ekonomiska incitament for datadelning som ar hallbara over tid.

Syfte. Syftet ar att testa ekonomiska modeller fér delning av data och skapa praxis fér dem
for att hjalpa foretag att fa battre kunskap att kunna bedéma datas varde. Nar forstaelsen for
vardet av data 6kar kommer flera organisationer dppna upp fér samarbetsméjligheter kring
datadelning.

Data som mdjliggorare i digitala vardekedjor

Foretagen som arbetar med digitalisering kan samla in information pa nya satt, kombinera
olika kallor och genom bearbetning av data kan det skapas nya mdjligheter som kan ge grund
till at hitta cirkulara affarsmodeller som kan ersatta de linjara. Nar ett féretag borjar leverera
data i en vardekedja med flera inblandade partner uppstéar nya utmaningar. En viktig faktor i
spelet ar krav pa sakerhet pa hantering av delningslosningar fér att minimera risker for
lackage och manipulation. Avtal, juridik och sekretessaspekter behdver véagas in vid val och
design av delningslésning. For att det ska fungera optimalt behévs standardisering av ex
kvalitetsbegrepp, format, datastruktur praxis for na maximal interoperabilitet.

| rapporten fran regeringsuppdrag att féresla ett strategiskt program fér digital
strukturomvandling belyser den att klimatomstaliningen syftar till att uppna ett mal om
minskad klimatpaverkan. Okade krav p& féretag att kunna redovisa social och ekologisk
hallbarhet inte enbart i sin egen verksamhet utan dven hos leverantérer i alla led haller
ocksa pa att skarpas och en nyckelfraga i att |6sa det ar genom datadelning mellan foéretag
och andra relevanta aktorer i leveranskedjor inom och utom landet. Rapporten
rekommenderar en samlad satsning for att adressera och 6vervinna dessa hinder med fokus
pa att mojliggora 6kad cirkularitet i vardekedjor behover darfér 6vervagas och att Sverige
tidigt kan anknyta till de initiativ som nu tas pa EU-niva nar det galler att utnyttja
digitalisering for resurseffektivitet och klimatnytta.

Forslag

Vardekedjor for gron omstallning. Utveckla en grupp demonstratorer for att visa hur
datadrivna vardekedjor kan bidra till interna och externa varden. Projekten inriktas mot grén
omstéllning. Stodet riktas till projekt inom omradden som har férutsattningar att skapa den
grad av automation och fléden av data som kravs fér en demonstrator. En insats kan
inspireras av andra satsningar inom (gréna) vardekedjor, som EU:s digitala pass for

produkter.

Motiv. En gron omstalining brukar handla om en av tva aspekter: cirkularitet eller
klimatneutralitet. Det handlar om att férlanga livslangden pa produkter och att anvanda
resurser smartare, till exempel genom aterbruk, delning och atervinning. Genom nya
I6sningar eller innovativa affarsmodeller som baseras péa cirkulara floden kan resurser
anvandas effektivt. Sverige har en malsattning om att samtliga sektorer maste bidra till att
minska klimatutsldppen, vilket gér behovet av klimatneutrala varor och tjanster stort. En



klimatneutral vara eller tjanst orsakar inte ndgon nettotkning av de globala utslappen av
vaxthusgaser i atmosfaren under hela sin livscykel.

Syfte. Bade cirkularitet och klimatneutralitet forutsatter en form av transparens och
sparbarhet. Data runt en komplett vardekedja &r ett satt att skapa saddan transparens och
sparbarhet.

Vardekedjor bestar av flera aktérer som behéver komma dverens och ha fortroende for
varandra. Data som delas behover halla en relevant kvalitet och kunna knytas till de foremal
som data berdr. Det behdver vara tydligt varfér data ska delas, vilken nytta det medfér, vad
det kostar och vem som ska betala for det.

Har kan datadrivna lésningar skapa forutsattningar for aktoérer att bygga nya vardekedjor.
Genom demonstratorer kan man inom utvalda omraden skapa l6sningar som fler aktérer kan
anvanda eller inspireras av. Vardekedjor ar mojliga inom samtliga omraden som har eller kan
dela data i tillracklig omfattning. Som ett exempel kan namnas ett initiativ runt data i
jordbruket, exemplifierad med vardekedjan foér kétt. Mot datadelning och datadrivna beslut i
en digitaliserad koéttkedja.




4. Uppdragets genomforande

Bilagor fran uppdraget

Féljande bilagor ar underlag fran uppdrag till forskningsaktérer, samt sammanstaliningar av
material fran Vinnovas dialoger.

1. Datadriven utveckling bortom stora data i sma bolag. Joakim Wernberg (2022).
Lunds universitet.

2. Forstudie - Kapacitet och utvecklingsinsatser fér datadelning. Carl Heath (2022).
RISE.

3. Forutsattningar for datadelning genom 6ppna ekosystem:ett perspektiv pa
mojligheter och hinder. Bjérn Lundell (2022). Hégskolan i Skévde.

4. Insatser for datadelning — inspel fran svenska aktérer. Vinnova.

5. |Insatser for datadelning — Internationell utblick. Vinnova.

Samrad med externa organisationer

Vinnova har i genomférandet samverkat med externa organisationer.

12 januari 2022 holls méte med Vetenskapsradet, Myndigheten for digital forvaltning (Digg)
och Tillvaxtverket. Diskussionen holls kring synergier med pagaende initiativ, som digitala
innovationshubbar samt delning och nyttiggérande av data. Det finns for tillfallet inga
uppenbara slutsatser utan det behdéver vara en dialog som fortsatter éver tid.

28 januari holls ett mote med foretréadare for miljder som tydligt berér delning av data.
Bland inbjudna var bland annat Vinnovas nuvarande och tidigare datalabb samt deltagare i
de strategiska innovationsprogrammen. Motet var en presentation av regeringsuppdraget och
ett erbjudande att géra inspel om mojliga insatser. Dialogen ar pdgaende med de aktorer
som visade intresse.

En dppen hearing for intresserade hélls den 5 maj dar Vinnova presenterade forslag till
insatser och fragan om spetsforskning inom datahantering och datadelning togs upp for
diskussion. Under regeringsuppdraget var det dppet att 1amna in inspel och argument for en
prioritering av insatser och omraden. De inspelen sammanstalldes i egen bilaga om “Insatser
for datadelning — inspel fran svenska aktorer”.

Innovations- och forskningskontoren i utlandet

| dialog med kansliet fér innovations- och forskningskontoren i utlandet gérs en inventering
av internationella exempel, formulerat som “map and analyze the need for measures for data
Sharing”.

Inspelen har kompletterats med litteraturstudier pa internet och finns sammanstalld i egen
bilaga om “Insatser fér datadelning — internationell utblick®.



Forskningsinstitutioner

Tre akademiska larosaten har getts mojlighet att bidra med underlag kring centrala
fragestallningar om datadelning.

Datadriven utveckling bortom stora data i sma foretag (Lunds tekniska hégskola)

For full rapport, se egen bilaga (16 sidor).

Lunds tekniska hogskola bidrar med ett perspektiv pa sma och medelstora féretags
forutsattningar for datadrivet arbete. Syftet ar att undersoka sméa och medelstora foretags
forutsattningar for datadriven utveckling utifran tva perspektiv: foretagens interna
forutsattningar samt de forutsattningar som skapas genom pagaende lagstiftningsarbete pa
EU-niva.

Preliminara resultat visar att féretagens formaga att integrera ny teknik i sin
affarsverksamhet handlar inte bara om teknikinvesteringar utan ocksa anpassning av
organisation och arbetssatt for att tillvarata teknikens potential att generera nya
produktivitetsvinster.

Teknikinvesteringar ar ett viktigt matt pa den pagaende strukturomvandlingen, men det
maste tolkas varsamt. Att ett foretag inte har investerat i Al betyder inte nédvandigtvis att
det ligger efter i digitaliseringen och maste komma i kapp.

Det finns argument for ett mer nyanserat perspektiv pa sma och medelstora foretags digitala
transformation. Det racker inte att konstatera att de halkar efter i statistiken éver digital
teknikupptagning nar de jamfoérs med storre foretag (Tillvaxtverket 2018, Tillvéxtanalys
2019). Storre foretag ar mer benagna att investera i ny och sofistikerad teknik, men ocksa
teknik som kraver en viss volym i affarsverksamheten for att komma till sin ratt. Mindre
foretag har dessutom mindre resurser att investera i att experimentera med ny teknik vilket
bidrar till att férklara varfér de i hdgre utstrackning prioriterar "mogen” teknik som har hég
upptagningsgrad dar osdkerheten kring hur tekniken kan anvéndas ar mindre och det finns
mer erfarenhet och kunskap att dra nytta av (Wernberg 2020). Samtidigt visar andra
undersdkningar att mindre féretag drar disproportionerligt mer nytta av att anvénda tjanster
som férmedlas pa digitala plattformar som Amazon, Facebook och Google jamfoért med storre
foretag, dven om det fortfarande ar manga mindre féretag som inte anvander
plattformstjanster (OECD 2021).

Bland foretag som prioriterar digitaliseringsarbetet &r det en vasentlig andel som outsourcar
arbetet till externa aktorer pa olika vis. Det kan delvis forklaras av att man inte har behov av
en eller flera heltidstjanster utan vill kunna anpassa arbetets omfattning efter det behov man
har pad samma satt som manga mindre féretag genom molntjanster kan fa tillgang till fysiskt
kapital och applikationer pa behovsbasis som de inte skulle ha haft rad att internalisera i
verksamheten och aga sjalva.

Bland de omraden inom vilka féretagen har hyrt in personal eller anlitat konsulter ar
cyberséakerhet och skydd av data hégst prioriterat (41%), foljt av webblésningar och e-handel



(39%) och foretagets interna IT-infrastruktur (37%). Sammantaget visar studien att
foretagen i hogre grad hyr in personal eller konsulter inom teknikomraden som ligger
narmare den tekniska utvecklingens frontlinje, medan man i hégre grad har internaliserat
arbetet med mognare teknik. En vana och mognad kring teknik visar sig igen genom att
andelen anstalld personal som arbetar med insamling och analys av data ar stérst inom
informations- och kommunikationssektorn (53%).

16% av foretagen svarar att de I6pande utvecklar sin férmaga att samla in och analysera
olika typer av data for att skapa affarsnytta. Nagot farre (13%) anvander insamlade data som
beslutsunderlag pa alla nivaer i féretaget och annu nagot farre kombinerar data fran
foretagets olika delar for att forbattra analysen (11%). Dessa tre pastdenden ger en viktig
indikation bade om att det finns en grupp mindre foretag som verkligen satsar pa datadrivet
analysarbete och att andelen foretag som kommit sa langt i arbetet att de stammer in i alla
dessa pastaenden ar vasentligt mindre an de som uppger att de 6verhuvudtaget arbetar med
insamling och analys av data. Delar man upp svaren utifran foretagsstorlek blir det ocksa
tydligt att det datadrivna arbetet ar langre framskridet bland féretag med fler anstallda.

For behov av stéd kan man se att det ser olika ut for olika féretag, men generellt kommer
sma foretag internalisera teknik senare an andra och forst nar den "mognat”. Héar finns
anledning att dvervaga om mognaden sker i takt med férvantningarna, och om de branscher
och foretag som idag inte kommit lika langt i sin digitalisering kan klara av en datadriven
omstallning utan att halka efter.

Tidigare undersékningar och forskning visar att storre féretag i hégre utstrackning anammar
nyare, mer sofistikerad teknik medan mindre féretag i hogre utstrackning satsar pa "mogna
applikationer som redan har spridit sig i ekonomin dar det i hégre utstrackning finns
standardiserade |6sningar och upparbetad kunskap om hur tekniken bast kan anvandas. En
bidragande férklaring till detta ar att mindre féretag inte har samma resurser som stora
foretag, men inte heller samma volym i verksamheten. Mindre foretag tycks & andra sidan
dra storre nytta av digitala plattformar och saljkanaler, vilket kan forklaras av att dessa
foretag genom plattformar far tillgang till fysiskt kapital, infrastruktur och tjanster som de
inte hade kunnat bekosta pa egen hand.

Lagstiftning for att hantera det digitala skiftet i ekonomin &r ofta utformad for eller anpassad
till de storsta digitala foretagen. Det resulterar i en 6kad osékerhet som ar forknippad med
hoga regleringskostnader och detta slar sarskilt hart mot nya och mindre féretag som saknar
resurserna for att sakerstalla regelefterlevnad. Som en férstarkande effekt ar det mindre
foretag som har mest att vinna pa anvandningen av molntjanster, plattformar, sociala medier
med mera for att de inte med egna resurser hade kunnat internalisera den sortens
investeringar. Har finns anledning att férenkla fér mindre foretag och foretagskunder att fa
tillgang till data, sarskilt vad galler gransen mellan anvandardata och den strukturerade data
som plattformsfdretaget investerar i for att erbjuda befintliga tjanster och utveckla nya
tjanster.

Forstudie - Kapacitet och utvecklingsinsatser for datadelning (RISE)

For full rapport, se egen bilaga (50 sidor).



RISE bidrar med underlag om kapacitet och utvecklingsinsatser fér datadelning, med syftet
att mojliggéra for en utvecklad formaga till datadelning och datahantering. Det gors genom
en forstudie for att utreda behov av kapacitetshdéjande insatser fér féretag och
organisationer. Forstudien identifierar:

e behov av kompetensutvecklingsinsatser inom omradet data, datadelning och
datahantering

e befintliga organisatoriska forutsattningar for att forstérka forutsattningar for
datadelning och datahantering

e pagaende tillampad forskning av relevans for utveckling av kapacitet for datadelning
och datahantering

e pagaende goda exempel av datadelning och datahantering

| samhallets digitala strukturomvandling ar data en av de grundlaggande bestandsdelarna.
Data har blivit en viktig konkurrensférdel, handelsvara i naringslivet och en vardeskapande
forutsattning i offentlig sektor. Den digitala utvecklingen dér data kan bearbetas och
hanteras alltmer effektivt, p& en mera hogupplost niva, mer systematiskt och till en lagre
kostnad skapar nya férutsattningar. Att kunna dela data mellan aktérer, datadelning, ar
darfor av stort varde for hela samhallet, fran naringsliv till offentlig sektor och civilsamhalle.
Vardet av data gar att se saval genom EU:s datastrategi, Sveriges datastrategi och aven den
lagstiftning och de regelverk som omgérdar data.

Det pagar en kontinuerlig och gradvis utveckling av omradet datadelning utifran saval
tekniska som organisatoriska och juridiska perspektiv. Saval EU som Sverige ser att det ar
viktigt att utveckla férutsattningarna for att dra nytta av datadelning samtidigt som man
motverkar dess negativa konsekvenser. Utvecklingen &r inte jamn. Vissa sektorer, branscher
och féretag och verksamheter har kommit avsevart mycket langre i att utveckla kunskap,
férmaga och kapacitet for datadelning. Ett antal regelverk aktualiseras i och med
datadelning, daribland dataskyddsférordningen, fria flédesférordningen, PSD2,
cyberséakerhetsakten, plattformsférordningen och regleringarna betraffande éppna data med
kommentarer om hur dessa regelverk har inférlivats i Sverige.

| férlangningen av EU:s och aven Sveriges strategier for data ar ytterligare regleringar pa
gang saval i EU som nationellt. Det ror sig framst om Data Governance Act, Digital Services
Act, Digital Markets Act och Data Act, men aven e-privacyférordningen och Al-férordningen.

Vardet av datadelning kan i ljuset av dessa olika dimensioner se valdigt olika ut. Det kan réra
sig om direkta ekonomiska véarden, till indirekta ekonomiska varden eller ocksa andra
samhalleliga, demokratiska, sociala, miljdmassiga eller andra varden, som i férsta hand har
annat @n ekonomiskt intresse.

EU-kommissionen har i arbetet med datastrategin pekat pa ett antal olika modeller och
strategier for datadelning mellan verksamheter. En modell ar att anvédnda 6ppna data, som
nar en dataleverantér tillgangliggér data for en mer eller mindre dppen grupp av anvandare i
princip utan nagra begransningar, men mot en begransad ersattning, eller licensiering eller



ingen erséattning alls. En andra modell & handel med data pa en datamarknad som agerar
mellanhand mellan den som tillgangliggér data och den som utnyttjar dessa data vidare, pa
grundval av avtal mot ersattning. En tredje modell ar utbyte av data pa en sluten plattform
som tillhandahalls av en central aktor i datadelningsmiljo eller en oberoende mellanhand.

Datadelning som sker fran naringsliv till offentlig sektor innebar att privata aktorer
tillgangliggdr sina data av allméant intresse for offentliga verksamheter. Denna typ av
datadelning har en potential att géra det offentligas beslutsfattande mer evidensbaserat,
vilket kan resultera i mer kostnadseffektiva, rattvisa och inkluderande offentliga beslut.

Behovet av datadelning ar vaxande inom alla sektorer, fran naringslivets behov av utvecklade
och férnyade mojligheter, till behov av datadrivna system och beslutsstéd inom offentlig
sektor. Tillgangen till data och en digital infrastruktur som mojliggér datadelning ar
avgdrande for att offentlig sektor ska kunna utveckla sin anvédndning, och for att kunna
erbjuda battre och mer vélutvecklade digitala tjanster och system for invanare.

Forstudien avslutas (kapitel 4) med 50 rekommendationer baserat pa en sammanhallen
bedémning och analys av genomgangen forskning, rapporter, projekt och verksamheter. De &r
organiserade utifran ett antal forutsattningar, under vilket rekommendationer aterges, och
omfattar:

e Ledning och strategi

e Lagstiftning

e Samverkan och organisering

o Kompetensutveckling

e Test och demonstrationsmiljoer

e Forskning och utveckling

Férutsittningar for datadelning genom 6ppna ekosystem: ett perspektiv pa méjligheter och
hinder (Hogskolan i Skévde)

For full rapport, se egen bilaga (84 sidor).

Hogskolan i Skévde studerar férutsattningar fér datadelning genom 6ppna ekosystem, med
ett perspektiv pa mojligheter och hinder. Forstudien redovisar mojligheter och hinder for en
kontrollerad datadelning samt ett antal rekommendationer som baseras pa en analys av
centrala forutsattningar for datahantering och datadelning. Analysen behandlar olika former
av (teknisk och licensmassig) inlasning, olika former av it-drift fér datahantering och
datadelning, samt forutsattningar for interoperabilitet. Studien baseras pa analys och
problematisering av resultat fran genomférd forskning samt erfarenheter fran tidigare
genomfdrda forskningsstudier (inom ramen for internationella och nationella
forskningsprojekt) samt utredningar (som genomforts pa uppdrag av olika myndigheter i
Sverige).



Forstudien presenterar ett antal rekommendationer fér en kontrollerad datadelning som
problematiserats med foretradare for féretag verksamma inom olika branscher med lang
erfarenhet av datahantering, datadelning och olika former av it-drift.

Rapporten presenterar 21 rekommendationer som kan ge stdd foér specifika projekt som
enskilda organisationer genomfér, men aven bidra till att vidareutveckla enskilda
organisationers strategiska arbete for en hallbar digitalisering. Det ar en omfattande rapport
som sarskilt kartlagger férutsattningar for datadelning genom 6ppna ekosystem.

| denna rapport later vi forstudien sta for sig i helhet, och valjer att lyfta fram tva av
forslagen.

e Rekommendation #20 — Ett nationellt kompetenscenter fér datasuveranitet

e Rekommendation #21 — Ett nationellt strategiskt innovationsprogram for
datasuveranitet

Dessa tva forslag liknar delvis andra férslag pa nya institutioner och mer nationell styrning.
De fangar ocksa dialogen som pagar om ett starkt europeiskt system.

En insats kring datasuveranitet kan utga fran en anpassad modell som inspireras av de
stiftelser (exempelvis Eclipse Foundation, The Document Foundation, MariaDB Foundation,
etc.) som etablerats runt éppen programvara. Ett nationellt initiativ kan etableras med syftet
att etablera ett antal utvecklingsprojekt som tillhandahaller 6ppen programvara. Syftet ar att
det nationella initiativet ska starka insatserna for utveckling av ett antal strategiskt viktiga
komponenter av 6ppen programvara som bidrar till starkt datasuveranitet och autonomi for
svenska organisationer.



9. Uppdragets delar

Kapacitetshdjande insatser

Vinnova har gjort en klassificering av omraden dar forslag ar mojliga. Omradena ar baserade
pa de inspel Vinnova fatt av aktorer i dialogerna. Omradena ar samordning, regelverk och
pilotprojekt och presenteras i detalj i kapitel 1.

Testmiljoer

Det pagar en inventering av svenska testbaddar med internationell potential, kallat INIT.
Projektet inleddes i januari 2021. Ett 30-tal testbaddar med internationell potential har
identifierats och fler kan tillkomma.

INIT menar att den preliminara bilden som framtrader visar att testbadds-Sverige ar spretigt.
Testbaddar kan ha omséattning fran nagra tiotusentals kronor till flera hundra miljoner, de
kan motsvara investeringar fran nastan ingenting upp till flera miljarder, och de kan vara helt
utan internationell narvaro upp till att nastan hela foérsaljningen gér till kunder utanfor
Sverige. Belaggningsgraden varierar fran nagra enstaka procent upp till snudd pa full
belaggning. Inventering av nationell och internationell testbdddskapacitet (INIT)

Vinnova rekommenderar att avvakta INIT:s slutrapport i september 2022.

Teknikféretagen tillsammans med RISE har 2021 kartlagt befintliga testbaddar och behov
for industriell digitalisering, se testbaddar for industriell digitalisering (teknikforetagen.se).
Analysen beskriver test- och demoanlaggningar i Sverige for att stédja det
digitaliseringsprogram som foéreslagits av Ericsson, ABB, SAAB och Teknikféretagen. Se
Kraftsamling for ett hallbart digitaliserat Sverige.

Man konstaterar att varken Europa eller Sverige kan visa upp en tydlig strategi fér testbaddar
och demonstratorer. Ett fatal test- och demoanlaggningar bedrivs med kommersiell barkraft.
Manga SMF har vidare utmaningar i att anvanda anlaggningarna. For att avhjalpa
utmaningarna behdver en strategi utvecklas och en satsning pa digitalisering av Sveriges
test- och demoanlaggningar genomféras.

En 6ppen digital infrastruktur for test och demo ar ett viktigt verktyg fér na snabbare och
battre tillampningar och l6sningar. Utdver att 16sa praktiska problem utgér testmiljéer en bas
for utveckling av digitala formagor 6ver flera tillampningsomraden.

Tillaggas kan att flera av Vinnovas satsningar, som datalabb, kan ses som verksamhet inom
test & demo. Det syns inte alltid fastan projekten har betydande inslag av just test & demo,
utan att ha ambitionen att kalla sig eller vara en formell testbadd. En anledning som
framfors ar att framgang for en testmiljé underlattas om startpunkten ar i en specifik doméan
da detta 6kar sannolikheten for en hég nyttjandegrad och upplevd relevans. Nackdelen blir
da ofta bristande férmaga att kunna skala upp, det vill sdga reproduceras och expanderas
utanfor det specifika projektet och aktérerna.



Spetsforskning inom omradena datahantering och datadelning

Den forskning som &r relevant fér datadelning &r omfattande och man inkludera bade direkta
och indirekta aspekter, dvs allt fran teknik for insamling och lagring, till juridik och etik som
samhallsfragor.

Om man ser till akademins datahantering och -delning sa ar Vetenskapsradets uppdrag fran
regeringen att samordna det nationella arbetet med att inféra 6ppen tillgang till
forskningsdata av relevans. Enligt den nationella inriktningen ska en évergang till 6ppen
tillgang till forskningsdata vara genomférd senast ar 2026. Slutsatser ar vidare samordning
for att stodja datadelning langsiktig. Vagen framat innefattar ocksa nationella riktlinjer och
att ta fram indikatorer som for hur 6ppen tillgang till forskningsdata utvecklas.

Omrade dar det kan paga spetsforskning i Sverige kan ske inom edge Al, federering, big data
mining (delning, standarder, distribuerade databaser), mekanismer fér sekundaranvandning
av data (som pseudonymisering och anonymisering av kansliga uppgifter), machine learning,
data juridik och datamarknader, semantiska interoperabilitet | data. | rapporten om
“Forstudie - Kapacitet och utvecklingsinsatser for datadelning” lyfts det fram teknikomraden
som mdjliggér datadelning:

o Federated Learning (aven kdnd som kollaborativ inlérning) &r en
maskininlarningsteknik som tranaren algoritm 6ver flera decentraliserade
kantenheter eller servrar som innehaller lokala dataprover utan att utbyta dem.
Federerat larande g6r det mojligt for flera aktoérer att bygga en gemensam, robust
maskininlarningsmodell utan att dela data, vilket gér det mojligt att hantera kritiska
fragor som datasekretess, datasakerhet, datadtkomstrattigheter och tillgéng till
heterogena data.

e Homomorf kryptering - en form av kryptering som tillater anvandare att utfora
berakningar pa dess krypterade data utan att forst dekryptera den. Dessa
resulterande berdkningar 1amnas i krypterad form som, nar de dekrypteras, resulterar
i en identisk utdata som produceras om operationerna hade utforts pa icke
krypterade data. Homomorf kryptering kan anvandas for att bevara integritetslagring
och berakning pa entreprenad. Detta gor att data kan krypteras och outsourcas till
kommersiella molnmiljder fér bearbetning, allt samtidigt som de ar krypterade. For
kénsliga uppgifter, sdsom sjukvardsinformation, kan homomorf kryptering anvandas
for att mojliggdra nya tjanster genom att ta bort integritetsbarriarer som hindrar
datadelning eller 6ka sakerheten for befintliga tjanster.

Rapporten féreslar behov for stérre anslag i forskning och innovation for att 6ka féretags-och
offentlig sektors férutsattningar att nyttja och 6ka medvetenhet kring dessa teknologier for
datadelning. Insatser behovs foér att mojliggéra forskning inom ekosystem fér datadelning.
Detta for att bygga mer kunskap och kompetens inom omradet, bland annat genom att skapa
best practice. Sett utifran hur andra landernas forskningsinstitut organiseras finns tydlig
koppling mellan forskningsomrade och utmaningar och konkreta malsattningar inom
prioriterade omraden med stor potential for datadriven utveckling. En mojlig vag kan vara
att koppla samman regeringens prioriteringar med utveckling av |6sningar dar aktérer med



relevanta formagor medverkar. Med fokus pa utmaningar kan policyarbete, forskning och
leverans ske parallellt.

Standarder och arkitekturer fér 6ppen och kontrollerad datadelning

Se bilaga fran Hogskolan i Skévde: Forutsattningar for datadelning genom 6ppna ekosystem:
ett perspektiv pa mojligheter och hinder.

Datamarknader och varderingsmodeller

Digitaliseringsradet citerar The Lisbon Council som i rapporten The European Data Market
Monitoring Tool ger visar olika lagesbilder av den datadrivna ekonomin i Europa. Deras
bedémning av datamarknaden ar att den kan férvantas vaxa till 4% av GDP i EU till 2025.
Som en konsekvens av sadan tillvaxt saknas 1 miljon manniskor i branschen.

Den just nu starkaste drivkraft finns sannolikt inom Al. Utveckling och investeringar inom Al
forvantas genom skapande av tillvaxt 6ka BNP arligen med 3% per capita fore 2030 och
nettosysselsattningsgraden stiga med fem procentenheter. Detta ar siffror berdknade for
Finland.

Framgangsrika datadelning och exempel pa pagaende initiativ

For att utveckla de delar som behover utvecklas efterfragas bland organisationer uppdraget
samverkat med konkreta fall som ar antingen branschspecifika eller generella. De omraden
dar goda exempel redan finns s& bor insatser framja att dessa sprids (antingen inom
branschen eller mellan branscher). Har nedan ges nagra exempel inom Sverige och
internationellt.

Life Science

Inom halsa omradet ar 6kat nyttiggérande av halsodata av stort mervarde for individen men
delning inom omradet &r ocksa en stor utmaning. Delning beho6ver férbattras mellan héalso-
och sjukvardsaktérer, mellan regioner och kommuner, mellan regioner inom landet och
mellan lander. Nyligen levererade arbetsgruppen foér halsodata inom ramen for Regeringens
Samverkansprogram fér Halsa och Life Science en rapport som féreslar ett antal
atgardsforslag for okad patientnytta, vard- och kostnadseffektivitet samt internationell
konkurrenskraft. Det finns en rad projekt och insatser som pagar for att hitta I6sningar for
framtiden.

Exempelvis Genomics Medicine Sweden som samordnar inférande av precisionsmedicin éver
hela landet dar man i bred samverkan med sjukvard, akademi, patientorganisationer och
naringsliv bygger GMS en infrastruktur som mojliggér férbattrad diagnostik,
individanpassade behandlingsval och forskning inom omradet precisionsmedicin. De
fokuserar till en borjan pa bred gensekvensering vid bland annat cancer, sallsynta diagnoser
och infektionssjukdomar.

Ett annat exempel ar inom Prevention barnfetma med fokus pa nationell obesitas data for att
forbattra eller bibehalla hélsa hos individen med obesitas eller med ¢kad risk att fa obesitas




(dvs manniskor med Overvikt) dar det beréknas stora halsovinster fér det svenska samhallet
och kostnadsbesparingar eftersom obesitas kostar 70 miljarder kronor per ar (att jamfora
med forsvarsbudgeten som ligger pa ca 65 miljarder).

Inom EU finns initiativet “1 million genomes” dar 24 europeiska lander har skrivit under en
avsiktsforklaring for att mojliggora tillgang till fler an 1 miljon helgenomsekvenser till
2022/23. Fokus ligger pa just genomikdata initialt men den langsiktiga malsattningen ar att
mdjliggdra fér mer individanpassade behandlingsmetoder och &r en del av visionen om ett
European Health Data Space. Initiativet har pagatt sedan 2018 och har sedan dess arbetat
med utformningen av ett gemensamt ramverk for federerat tillgdngliggdrande av genomikdata
inklusive vissa fenotypdata for olika typer av tillampningsomradden sdsom cancer och
prevention. Ramverket ska bestd av gemensamma riktlinjer kring standarder, datakvalitet,
semantik, etiska, legala och sociala aspekter samt interoperabilitet. Sverige (SciLifelLab,
NBIS, GMS, Vinnova och VR) arbetar aktivt i initiativet inom flera omradden exempelvis
tillsammans med Finland kring uppbyggnaden av den tekniska federerade infrastrukturen.
Fyra lander har deltagit i ett forsta test med syntetiska data. Fér mer information finns en
kortare och langre film som beskriver systemet pa olika detaljniva. Nasta steg ar att
sakerhetstesta infrastrukturen med syntetiska data innan man gar vidare till att testa
systemet med data inom omradet séllsynta diagnoser. Fran slutet av 2022 kommer
initiativet fa stod fran DIGITAL programmet inom EU och gar da under namnet European
Federated Infrastructure for Genomics. Detta projekt kopplar till exempelvis till E-
halsomyndighetens uppdrag kring en forstudie for ett nationellt halsodatautrymme for
bilddiagnostik inom cancer.

Digitala stambanan

Digitala Stambanan har sitt ursprung i industrins behov av att bygga ut den digitala
infrastrukturen fér att utbyta data, information och kommunikation inom och mellan bolag.
Digitala Stambanan startades upp som ett utforskande innovationsprojekt i samarbete
mellan de strategiska innovationsprogrammen Produktion2030 och PiiA (ProcessIndustriell
IT och Automation) med totalt 22 industriella parter, industrinatverk, forskningsinstitut och
akademi. Arbetet har pagatt sedan 2018 for att visa pa de mojligheter som kan skapas for
foretag genom en satsning pa ny digital infrastruktur, plattformar, marknadsplatser och
ekosystem. Arbetet med den digitala Stambanan fortsatter nu i 2 spar dels genom:

e Digitala Stambanan Produktion fokuserar pa att 6ka industrins anvandning av
digitala plattformar samt hojd digitaliseringsniva i tillverkningsindustrin. Detta gors
genom att hoja tillverkningsindustrins digitaliseringsniva, 6kad anvandning av
digitala plattformar, battre interoperabilitet mellan aktdrer i vardekedjor och utékad
kunskap. Ett delmal ar att bygga valideringstjanster i testbadden Sll-Lab for méatning
av digitaliseringsniva.

e IndTech Digitala Stambanan (IndTech DS) fokuserar pa kunskap om
systemarkitekturer, om avancerad dataanalys, om hantering och agarskap av data
och att digitala plattformar och affarsekosystem borjar realiseras i storre skala. Detta
gbrs genom att bland annat utmana svensk industri att utforska hur datadrivna
affarsmodeller kan fungera i vardekedjan, vara en testbadd fér mer effektivt



nyttjande av data i samarbete och transaktioner mellan olika akt6érer genom ett antal
konkreta industri case, starka och utveckla samarbetet inom processindustrins
ekosystem dér b ade foretag, institut och akademiska aktorer bidrar till 6kad
konkurrenskraft genom att dra férdel av datautbyte och digitalisering.

Catena X Automotive Network

Catena-X Automotive Network &r en europeisk data space som har initierats av
fordonsindustrin och som stravar efter att skapa en plattform fér alla inblandade i
fordonsindustrins vardekedja foér sakert och standardiserat datautbyte. Natverket grundandes
av 25 partner inom néaringsliv och vetenskap Maj 2021 och bestar for narvarande av 75
medlemmar. Standardisering av data och informationsfléde genom hela vardekedjan sker
inom ramen for datainfrastruktur GAIA-X med hjalp av branschévergripande natverk och
teknologier och samverkan med International Data Spaces Association finns kring palitlig
standard for datadelning mellan olika data spaces. Flertal anvandningsfall inom omradena
som cirkular ekonomi, hallbarhet, digitala tvillingar och delade tjanster planeras for att roja
hinder for datadelning och natverket ger stdd till parterna for att snabbt komma igang med
datadelning och samverkan med andra.

Digital Twin Earth

Inom meteorologi och klimatologi har det funnits lang tradition av datadelning genom
standardiserade ramverk, policy och samverkande modeller och resurser. Det finns
varldsomspannande organisationer som World Meteorological Organisation som framjar
samarbete och koordinering pa varldsniva. WMO Data Exchange — Background, History and
Impact | World Meteorological Organization.

For att bli klimatneutral 2050 lanserade EU tva ambitiosa program: "Green Deal" och
"DigitalStrategy". Som en nyckelkomponent i deras framgangsrika implementering lanserade
klimatforskare och datavetare initiativet "Destination Earth", som startar i mitten av 2021
och forvantas paga i upp till tio ar. Under denna period ska en mycket exakt digital modell
av jorden skapas, en digital tvilling av jorden, for att kartldgga klimatutvecklingen och
extrema handelser sa exakt som mojligt i rum och tid. Dessa program ar mojliga tack vare
den langa tradition 6ver datadelning. Destination Earth | Shaping Europe’s digital future
(europa.eu)
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1 Digitalisering och datadriven utveckling i mindre foretag
1.1 Inte bara pa efterkilken

Digitaliseringen av ekonomin och den digitala transformationen pa foretagsniva praglas av
osédkerhet. For det forsta handlar digital transformation inte om teknikinvesteringar utan om
hur tekniken anvénds och det finns inget givet svar pd hur ny teknik bést ska anvéndas for att
generera produktivitetsvinster eller konkurrensfordelar (Brynjolfsson och Hitt 2000,
Wernberg 2020). Slutmélet ir inte kéint p4 forhand. Aven om ett nytt startup har vissa
fordelar gentemot ett etablerat foretag nér det giller att implementera ny teknik och nya
arbetssdtt, men bdda dgnar sig at experimenterande for att ta reda pa hur de bést kan bygga
sin affdarsverksamhet med hjdlp av den nya tekniken (Nelson och Winter 1982, Geels 2002,
Kerr m.fl. 2014, Klepper 2015).

For det andra varierar digitaliseringen i vilket uttryck den tar, inte bara mellan sektorer och
foretagsstorlekar utan dven mellan olika organisationer. Foretag anvénder inte samma
applikationer eller verktyg och kombinerar dem dessutom pé olika vis (OECD 2021).

Vid forsta anblick framstar applikationsomraden som artificiell intelligens (Al), internet of
things eller big data analytics som sjdlvstindiga byggstenar 1 digitaliseringsarbetet och det &r
1 hog utstrackning genom att mita hur foretag investerar i dessa byggstenar som vi méter
digitalisering — foretag som investerar i fler typer av digital teknik betraktas i ndgon man som
mer digitalt mogna (Tillvéxtanalys 2019). Teknikinvesteringar dr ett viktigt métt pd den
pagaende strukturomvandlingen, men det maste tolkas varsamt. Att ett foretag inte har
investerat 1 Al betyder inte nodvéndigtvis att det ligger efter i digitaliseringen och maste
komma ikapp — det skulle innebédra en implicit forvintan om att alla foretag kommer att ha
investerat i alla typer av digital teknik forr eller senare. Aven om de flesta foretag pa nagot
vis investerar i digitalisering kommer det for varje enskilt applikationsomrade att finnas ett
stort antal foretag som inte har investerat i just det. En del evidens pekar ocksa pa att vissa
applikationer hinger ihop mer &n andra s att foretag som tillimpar den ena tekniken med
hogre sannolikhet ocksd kommer att investera i den andra (OECD 2021).

Utover att bestimma vilka typer av digital teknik ett foretag ska satsa pa kan man ocksa
forvinta sig att foretaget maste fatta en serie beslut om att antingen utveckla applikationer
sjélv eller kopa standardiserade produkter fran hyllan” som utvecklas och tillhandahalls av



ett annat foretag. Det &r inte orimligt att tinka sig att ménga foretag kommer att avstd frén att
utveckla egna Al-applikationer till fordel for Al-baserade tjinster fran externa leverantorer
som pa sa vis kan f& volym- och skalfordelar.

Det finns exempel pd en motsvarande avvagning i mjukvaruutveckling bland svenska foretag.
Langt ifrén alla foretag utvecklar egna mjukvarutillimpningar, men mycket talar {for att de
som gor det betraktar mjukvaruutveckling ndrmast som en FoU-investering: om investeringen
misslyckas ér det en ren forlust men om den blir framgéngsrik far foretaget en
konkurrensfordel dven gentemot alla de foretag som kdpt en standardiserad mjukvaruprodukt
och dirmed dr begrénsade till dess forutséttningar (Andersson och Wernberg 2020). De
foretag som investerar i egen mjukvaruutveckling uppvisar ocksd hogre bendgenhet att
introducera nya innovationer (Andersson m.fl. 2021). Det ar vardefullt att méita spridningen
av investeringar i olika typer av teknikomraden och applikationer, men det &r inte
nddvindigtvis ett rattvisande métt pd digitalisering eller forutsittningarna for digitalisering.

Mot denna bakgrund finns det starka argument for ett mer nyanserat perspektiv pa smé och
medelstora foretags digitala transformation. Det riacker inte att konstatera att de halkar efter i
statistiken over digital teknikupptagning nir de jamfors med storre foretag (Tillvaxtverket
2018, Tillvixtanalys 2019). Storre foretag dr mer bendgna att investera i ny och sofistikerad
teknik, men ocksé teknik som kriver en viss volym i affédrsverksamheten for att komma till
sin rétt. Mindre foretag har dessutom mindre resurser att investera i att experimentera med ny
teknik vilket bidrar till att forklara varfor de 1 hdgre utstrackning prioriterar “mogen” teknik
som har hog upptagningsgrad dér osékerheten kring hur tekniken kan anvindas &r mindre och
det finns mer erfarenhet och kunskap att dra nytta av (Wernberg 2020). Samtidigt visar andra
undersokningar att mindre foretag drar disproportionerligt mer nytta av att anvédnda tjénster
som formedlas pd digitala plattformar som Amazon, Facebook och Google jamfort med
storre foretag, 4ven om det fortfarande 4r manga mindre foretag som inte anvander
plattformstjanster (OECD 2021). Tittar man ddremot pé foretagens bendgenhet att anvinda
digitala tjénster i kontakten med myndigheter — dér incitamenten ser betydligt mer lika ut for
alla foretag — dr ocksa skillnaderna mellan sma och stora foretag 6verlag mindre.
Digitaliseringen i mindre foretag skiljer sig inte bara kvantitativt utan dven kvalitativt frén
motsvarande omstéllning i storre foretag, utover de skillnader som finns mellan sektorer och
foretag i samma storleksklass. Darfor dr det viktigt att studera de mindre foretagens
digitalisering utifran deras egna forutséttningar.

Det 6vergripande mélet med Sveriges digitaliseringsstrategi dr att Sverige ska vara bést i
vérlden pa att anvinda digitaliseringens mdjligheter. Ett alternativt sétt att uttrycka samma
ambition, med fokus pa ndringslivet, r att Sverige ska vara bést i vérlden pa att mojliggora
experimenterande och omstéllning av arbetssétt och processer for att anvénda
digitaliseringens mojligheter. Syftet med den hér rapporten ér att belysa mindre foretags
forutsittningar inom ett av de omraden som pekas ut som sarskilt viktigt for digitaliseringen:
insamling av data och datadriven analys.

1.2 Mer én big data

Det ér forstaeligt, men av flera skél olyckligt, att s& mycket av uppmérksamheten kring
datadriven analys har hamnat pa dataméngdernas storlek — det handlar inte bara om data utan
big data. Samtidigt som det finns tekniska och kvalitativa skillnader man méste ta hiansyn till



i analysen av stora datamédngder jamfort med smé ar det faktiskt inte 1 dataméngdens storlek
vérdet ligger utan i dess struktur (Wernberg 2021a).

Dataanalys handlar i stor utstrickning om att hitta monster som kan ligga till grund for
forutsdgelser, beslutsfattande eller utformningen av nya tjénster. Data struktureras till
information som bidrar till kunskap som ligger till grund for beslut som genererar nya
dataméngder. Medan stora dataméngder potentiellt kan avsldja fler eller mer avancerade
monster som kan generera nya insikter innehéller de ocksa mer brus och falska korrelationer
som gor dem svéra att strukturera (Farnam Street 2013, Wired 2013).

Medan kostnaden for insamling och lagring bara dkar marginellt med dataméingdens storlek
véxer kostnaden fOr att strukturera data snabbt med dess storlek. Ett alternativt sitt att forsta
stora dataméngder dr hur deras storlek forhaller sig till de resurser och verktyg som anvénds
for att analysera dem (Batty 2015). En sddan ansats visar pé vikten av att inte arbeta med
storre datamangder &n nodvéndigt, utan tvirtom att identifiera rdrf data att arbeta med vilket
ofta kommer att resultera i sma dataméngder. Ur detta perspektiv blir stora dataméngder d&nnu
storre for mindre foretag eftersom de, jaimfort med storre foretag, har mindre resurser att
investera i att experimentera med datadriven analys och ddrmed blir troskeln for att dra nytta
av storre dataméngder 1 genomsnitt hogre for dem. I den mén mindre foretag upplever ett
vérde 1 att analysera stora datamingder kan detta forstas ocksd 6ka den forvéntade nyttan av
att anvdnda datadrivna tjénster frdn externa leverantdrer och digitala plattformar.

I den hir rapporten presenteras delar av en undersokning bland mindre foretag som handlar
om foretagens hantering av pandemin och digital transformation. Den del av resultatet som
redovisas hér handlar om foretagens forutséttningar for datadrivet analysarbete.
Undersokningen skiljer sig frdn och kompletterar existerande statistik genom att inte forsoka
méta anvindningen av stora data eller big data specifikt, utan i stillet fokusera pa om och hur
foretagen alls arbetar med insamling och analys av data frdn kunder eller den egna
verksamheten. Darmed skiljer sig resultaten ocksd markant fran exempelvis SCB:s métning
av foretagens IT-anvéndning i flera avseenden, men det ska inte ses som en konflikt mellan
métningarna utan ett komplement som kan bidra till att forsta de siffror som SCB:s métning
visar och sitta dem i en bredare kontext.

Den 6vergripande slutsatsen i den hér rapporten bestédr av tva delar. For det forsta dr det inte
sjdlvklart att alla mindre foretag efterstrévar att arbeta med big data analytics, eller att de
borde gora det. For det andra &r forutsdttningarna for datadrivet arbete 1 mindre foretag —
insamling och analys av data fran foretagets kunder eller den egna verksamheten — sannolikt
béttre 4n vad manga tidigare trott. Fragan blir d& hur man bést framjar utvecklingen och
utbredningen av datadriven analys inom mindre foretag pa deras villkor utan att se stora
dataméngder eller avancerade analysverktyg som det givna malet for digitaliseringen.

1.3 Om undersokningen
De resultat som presenteras i denna rapport dr himtade ur en enkétundersdkning som
genomfordes av Novus pé uppdrag av Foretagarna och Entreprendrskapsforum.

Undersokningen finansierades av Google.

Data samlades in under perioden maj-juni 2020 med hjdlp av en webbenkét som skickades ut
till 25 700 av Foretagarnas medlemmar i hela Sverige. Det resulterade i 5 385 enkétsvar,



vilket motsvarar en svarsfrekvens pa 21 procent. For att validera resultaten genomfordes en
referensstudie med 300 foretagare i Novus Sverige-panel som fick svara pa ett urval av
fragorna i enkédten. Resultatet frén referensstudien stimmer vél 6verens med huvudstudien.
Det talar for att resultaten kan tolkas som representativa for en bredare grupp av sma och
medelstora foretag och inte enbart Foretagarnas medlemmar.

Urvalsprofilen ger inte tickning for att dra slutsatser om alla branscher i svensk ekonomi
(exempelvis dr underlaget for litet for att sdga ndgot om jordbruk, fiske och gruvdrift), men
de branschuppdelningar som redovisas i rapporten har ir de vars svarsfrekvens ar tillrdckligt
hog for att identifiera statistiskt signifikanta avvikelser fran genomsnittet. Tonvikten bland de
svarande ligger pa mindre foretag med upp till 4 anstdllda (63%) medan de med 5-99
anstéllda utgor 36% och foretag med 100 eller fler anstédllda utgoér 1%. Underlaget ar ganska
vél balanserat mellan yngre foretag som har funnits i 0-10 ar (36%), foretag som funnits i 11-
25 ar (35%) och foretag som funnits i dver 25 ar (29%). De svarande foretagen dr utspridda i
hela Sverige med 25% i Mellansverige, 23% i Véstsverige, 18% i Stockholm, 13% 1
Sydsverige, 13% i Norrland och 8% i Sméaland, Oland och Gotland.

2 Foretagens forutsattningar for datadrivet arbete

2.1 Vilka delar av digitaliseringen spelar roll for foretagen?

Foretagens formaga att integrera ny teknik i sin affarsverksamhet handlar inte bara om
teknikinvesteringar utan ocksd anpassning av organisation och arbetssitt for att tillvarata
teknikens potential att generera nya produktivitetsvinster. Eftersom foretagen har begransade
resurser 1 form av bdde pengar och tid kan de inte investera i varje ny teknikkategori och
darfor uppstar ett selektionsproblem — man méste vilja vilken typ av teknik man vill satsa pa.

Nya och mer oprovade teknikkategorier kan kridva mer experimenterande for att integreras pé
ett framgéingsrikt sétt i foretagets verksamhet medan mer mogen teknik kan vara enklare att
implementera eftersom det &r mojligt att imitera andra som anviander samma teknik eller
tillvarata andras erfarenheter. Detta gor avtryck i statistiken dver foretags digitalisering bade i
termer av teknikinvesteringar och vilken typ av humankapital foretagen anstiller. Smé och
medelstora foretag tenderar att slépa efter i den hér typen av statistik och det forklaras bland
annat av att de har for sma marginaler att investera i nya och oprévade teknikkategorier. Man
kan dra slutsatsen att de storre foretag som i hogre grad investerat i teknik och humankapital
som syns i ndmnda statistik har béttre forutséattningar att dra nytta av den, men det séger
egentligen inte s mycket om de mindre foretagens forutséttningar.

Ett annat sdtt att ndrma sig smd och medelstora foretags digitaliseringsarbete &r att titta pa
vilka aspekter av digitaliseringen som foretagen rapporterar att de arbetar med. Det ger en
viktig indikation pa vilka omrdden de tror kan ha en positiv paverkan pé deras
affarsverksamhet. Foretagarna i undersdkningen fick uppge om de har anstélld eller inhyrd
personal som arbetar med uppgifter kopplade till ndgon av atta digitala kompetensomraden
(Figur 1).!

! Resultatet ska inte tolkas som att foretagen har en anstilld eller inhyrd person som ir dedikerad till varje rapporterat omrade, utan att de har personal som i
négon utstrickning arbetar med uppgifter kopplade till det omradet.



Figur 1: Foretagens personal inom digitala omarden
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Om man till att borja med tittar inom vilka omraden foretagen har anstilld personal &r sociala
medier och kommunikation hogst prioriterat (52%), foljt av affarssystem (44%) samt
insamling och analys av data fran foretagets verksambhet eller fran kunder (39%). Det betyder
inte att 39% av foretagen har anstéllda med specialistutbildning som arbetar heltid med stora
datamingder, men ddremot att 39% av foretagen bedomer att datadrivet arbete dr sé viktigt
for verksamheten att man har avsatt tid for att arbeta specifikt med det. Det innebér ocksa att
dessa foretag i nagon utstriackning sjdlva ser potentialen i den typen av digitala verktyg.
Bland de omrdden inom vilka foretagen har hyrt in personal eller anlitat konsulter ar
cybersikerhet och skydd av data hogst prioriterat (41%), f6ljt av webblosningar och e-handel
(39%) och foretagets interna IT-infrastruktur (37%). Sammantaget visar resultaten att
foretagen i1 hogre grad hyr in personal eller konsulter inom teknikomrdden som ligger
ndrmare den tekniska utvecklingens frontlinje, medan man i hogre grad har internaliserat
arbetet med mognare teknik. Det bor dock papekas att bland de foretag som 6verhuvudtaget
prioriterar digitaliseringsarbetet &r det en vésentlig andel som outsourcar arbetet till externa
aktorer pa olika vis. Det kan delvis forklaras av att man inte har behov av en eller flera
heltidstjénster utan vill kunna anpassa arbetets omfattning efter det behov man har pa samma
satt som manga mindre foretag genom molntjénster kan f3 tillgang till fysiskt kapital och
applikationer pd behovsbasis som de inte skulle ha haft rad att internalisera i verksamheten
och dga sjélva.

Om man ser till andelen foretag som har anstélld personal och/eller extern leverantor
investerar ungefar sex av tio foretag i cybersikerhets (63%), intern IT-infrastruktur (62%),
sociala medier (62%), webbldsningar och e-handel (62%) och afféarssystem (60%) pa olika
vis. Nagot farre dn hélften (46%) investerar pa ndgot vis i arbetet med insamling och analys
av data fran verksamheten eller fran kunder. 34% uppger att de pa nagot vis arbetar med
mjukvaruutveckling och 10% att de pa nagot vis arbetar med artificiell intelligens (AI).
Myntets andra sida dr att manga foretag inte hittills har sett ndgon tydlig nytta i att arbeta med
dessa omraden.

Man kan ocksé f4 en mer dvergripande uppfattning om hur foretagen prioriterar
digitaliseringen genom att titta pd hur manga olika omréden de uppger att de arbetar med. |
detta avseende &r det sdrskilt intressant att titta pa foretagens egna (anstéllda) personal



eftersom de 1 hogre grad bidrar till foretagets interna kompetens och ddrmed forméga att ta
till sig och dra nytta av den fortsatta utvecklingen inom respektive omrade (Figur 2) (Cohen
och Levinthal 1990). En dryg femtedel av foretagen (21%) har uppgivit att de arbetar med
fem eller fler av de atta olika omradena, medan négot farre dn fyra av tio (37%) arbetar med
tva till fyra omraden. 13% uppger att de bara arbetar med ett omrade och 29% har inte angivit
ndgot omrdde som deras personal arbetar med.

Figur 2: Hur manga digitala omraden har
foretagen anstalld personal inom?
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Intressant nog &r skillnaderna i antal omradden som foretag har personal inom inte enbart ett
utfall av foretagets storlek (Figur 3). Aven om de storre foretagen ér dverrepresenterade bland
de som har anstélld personal inom fyra eller fler omraden sa tycks det finnas en stor variation
dven inom de olika storleksgrupperna. Resultatet bekréftar ocksa att atminstone respondenter
med inga eller som mest fyra anstillda har svarat pa ett sdtt som avslojar att varje en eller
nagra individer uppges arbeta med flera omraden.

Figur 3: Antalet digitala omraden foéretag har anstalld
personal inom uppdelat pa foretagsstorlek
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Aven om sma och medelstora foretag har mindre marginaler och rapporteras slipa efter i den
digitala omstéllningen visar foretagarnas sjilvskattningar pa bade intresse for och prioritering
av digitaliseringsarbetet. De borjar inte fran noll. Annu viktigare &dr det att konstatera att de



inte utgor ndgon homogen grupp. Nér man talar om insatser for att pa olika sétt frimja
digitaliseringsarbetet méste man ta hinsyn till skillnaderna i férutsattningar som framgér av
foretagarnas egna prioriteringar och intressen.

2.2 Forutsittningar for datadrivet arbete

Nyttan med att arbeta datadrivet beror i stor utstrickning pé foretagets storlek och
verksamhetens omfattning. Delar man upp foretagarnas svar om arbetet med insamling och
analys av data pa foretagsstorlek ser man som forvéntat en tydlig skillnad (Figur 4). Att ha en
kunddatabas eller att samla in och analysera data fran verksamheten fyller helt enkelt inte
samma funktion for ett enmansforetag som for ett medelstort foretag, men det kan forstas
fortfarande vara vardefullt.

Figur 4: Personal som arbetar med insamling
och analys av data uppdelat pa foretagsstorlek
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Det finns ocksa tydliga skillnader mellan olika delar av ekonomin (Figur 5). Foga férvanande
ar andelen anstélld personal som arbetar med insamling och analys av data storst inom
informations- och kommunikationssektorn (53%). Andelen dr dock bara ndgot mindre i ett
flertal andra sektorer, déribland tillverkningsindustrin (48%), utbildning (48%) och handel
(46%). Andelen foretag med anstillda som arbetar med datainsamling och analys dr som
minst i byggsektorn (24%). Variationen i inhyrd personal eller externa leverantorer foljer inte
samma monster och dr inte heller inverterad till andelen med anstélld personal. Sammantaget
kan man konstatera att det datadrivna arbetet dr en tydlig prioritet bland mindre foretag i hela
ekonomin.



Figur 5: Personal som arbetar med datainsamling
och analys uppdelat pa sektorer
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For att fa en béttre forstéelse av foretagens forutséttningar behdvs ocksé en typ av matt som
nyanserar arbetet med en specifik teknikkategori som artificiell intelligens eller data. Déarfor
fick foretagarna i undersdkningen ta stdllning till ett antal pastaenden om datadrivet arbete
(Figur 6). En viktig detalj &r att frigan inte fOrutsétter att datadrivet arbete handlar om stora
datamingder (big data). Tvirtom inkluderas exempelvis kundregister i forutsattningarna for
det datadrivna arbetet. Syftet med detta dr att f4 en uppskattning av foretagens forutsittningar

for digital transformation dven om de dnnu inte kommit sdrskilt langt i det arbetet.

Figur 6: Forutsattningar for datadrivet arbete
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Lite mer 4n hilften av foretagen (52%) uppger att de har ett kundregister eller en
kunddatabas. Ser man till kunskaper om regelverk ar det knappt fyra av tio foretag (39%)



som uppger att de har god kunskap om GDPR. Alla foretag behdver forstds inte ha en god
kunskap om GDPR, men lagstiftningens medvetet breda omfang och tolkningsutrymme
innebdr att ménga foretag som bdorjar arbeta med data pa gott och ont dndé behdver forhalla
sig till den. Det bor ocksa pépekas att andelen som har ett kundregister dr viasentligt storre dn
den andel som tycker sig ha god kunskap om GDPR inom foretaget, vilket talar for att
lagstiftningen kan ha eller kan komma att f4 negativa konsekvenser for utvecklingen av
datadrivet arbete framover.

16% av foretagen svarar att de 16pande utvecklar sin formaga att samla in och analysera olika
typer av data for att skapa affarsnytta. Nagot farre (13%) anvénder insamlade data som
beslutsunderlag pé alla nivaer i foretaget och &nnu ndgot farre kombinerar data fran foretagets
olika delar for att forbattra analysen (11%). Dessa tre pastdenden ger en viktig indikation
bade om att det finns en grupp mindre foretag som verkligen satsar pd datadrivet analysarbete
och att andelen foretag som kommit sa 1dngt i arbetet att de stéimmer in i alla dessa
pastaenden &r vésentligt mindre dn de som uppger att de dverhuvudtaget arbetar med
insamling och analys av data.

Delar man upp svaren utifran foretagsstorlek blir det ocksa tydligt att det datadrivna arbetet ar
langre framskridet bland foretag med fler anstéllda medan andelen som inte instimmer i
ndgot pastdende dr storre bland foretag med en till fyra anstéllda (Figur 7). Bland foretagare
utan anstéllda dr andelen datadrivet arbete 4nnu mindre.

Figur 7: Datadrivet arbete mellan foretagsstorlekar
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Tittar man 1 stéllet pd sektorer framtrader flera tydliga skillnader. Inom tillverkningsindustrin
ar det en signifikant storre andel av foretagen som har kundregister (63%), anvander data som
beslutsunderlag (18%) och kombinerar data fran olika delar av verksamheten (14%). Inom
handel ar det en statistiskt signifikant stérre andel som har kundregister (64%), 16pande



utvecklar sitt datadrivna arbete (20%), anvinder data som beslutsunderlag (17%), kombinerar
data fran olika avdelningar (14%) och koper in data om kunder (8%). Det sistndmnde &r inte
forvanade eftersom handeln vénder sig direkt mot konsumenter, for vilka det finns ett bredare
utbud av konsumentdata att ta del av. Andelen foretag som har kopt in data fran tredje part ar
dnnu hogre inom uthyrning och resetjinster (9%). Forutom inkdp av data om kunder och
kundregister dr andelen instdimmanden signifikant storre for alla pastdenden bland foretag
inom informations- och kommunikationsverksamhet. For samtliga pastdenden ar andelen
instimmande vésentligt ldgre inom byggsektorn.

Det finns regionala skillnader, men de &r marginella och ger utslag pé cirka tva
procentenheter. Det finns dock statistiskt signifikanta skillnader som gor géllande att ndgot
farre foretag i mindre tatorter och landsbygdskommuner kombinerar data fran olika delar av
verksamheten, anvinder data som beslutsunderlag i hela foretaget och 16pande utvecklar sin
datadrivna analys, medan motsvarande andel i storstidder och storstadsnéra kommuner ar
ndgot storre.

Man kan inte ldsa dessa resultat som ett strikt mognadsmatt eftersom foretag kan organisera
datadrivet arbete pa manga olika sdtt, men de foretag som instimmer i flera pastdenden har
rimligen béttre forutsittningar att avancera inom datadrivet analysarbete (Figur 8). Tittar man
pa fordelningen dr det ungefar lika stor andel av féretagen som inte instimmer med négot
pastaende (29%), instimmer i ett pastdende (33%) eller instimmer i tvA till tre pastaenden
(30%). Endast 8% av foretagen instimmer i fyra pastdenden eller fler.

Figur 8: Fordelning av antal instammande
svar om datadrivet arbete
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3 Foretagens prioriteringar for framtiden

Undersokningen genomfordes mitt i Covid-19-pandemin och en del av frdgorna riktade in sig
pa foretagens framtida investeringsbehov for att klara aterhdmtningen efter pandemin samt
vérna sin framtida konkurrenskraft (dessa delar av undersokningen redovisas mer ingaende i
Wernberg 2020). Foretagen fick bland annat ange inom vilka delar av verksamheten
fordndringsbehovet kommer att vara som storst efter pandemin samt inom vilka delar av
verksamheten digitalisering har storst potential for att stirka foretagets framtida
konkurrenskraft (Figur 9). Det ar tydligt att det finns verlapp mellan svaren, och ddrmed
motivation bland foretagare att forsoka anvinda digitalisering for att stirka sin
affarsverksambhet.



Figur 9: Andel foretagare som ser digital omstallning
som ett svar pa sitt férandringsbehov
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Killa: Wernberg, J.(2020) Sma och medelstora foretags digital
omstdllning efter pandemin. Entreprenorskapsforum.

Tittar man pa vilka teknikkategorier foretagen vill prioritera att investera i kommande tre ar
handlar det i férsta hand om mogna teknikomraden som sociala medier (36%), e-handel
(23%) och molntjanster (23%). Analys av stora datamingder prioriteras endast av 7% av
foretagen nér de blickar tre ar in 1 framtiden (Wernberg 2020).

Om man i stéllet tittar pa foretagens investeringsbehov utifrén ett organisatoriskt perspektiv
blir det tydligt att digitaliseringsarbetet inte i forsta hand handlar om ytterligare
teknikinvesteringar utan om kompetensforsorjning och omstéllning av arbetssitt och

processer (Figur 10).

Figur 10: Nodvandiga investeringar
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Drygt tre av tio (32%) menar att fordndringar i processer och arbetssétt kommer att bli
nddvindigt och nistan lika ménga behdver investera i generell digital kompetens inom hela
personalen som nddvindiga (30%). 16% behdver investera mer i digital teknik, medan 8%
behover specialistkompetenser inom digitala omrdden och 4% behdver investera i1 forskning
och utveckling med anknytning till digitalisering.

Niér foretagarna far fragan om vilka delar av eller applikationer inom digitaliseringen de tror
kommer att padverka konkurrenskraften inom deras bransch pa tre ars sikt dr det sociala
medier (36%), e-handel (23%) och molntjénster (23%) som prioriteras hogst foljt av en
ldngre svans av mer utspridda prioriteringar (Figur 11).2 Det dr dessa omradden som
foretagarna har i bakhuvudet nér de tinker pa den digitala omstéllningen av sin egen
verksamhet. Det dr virt att notera att trots att 46% uppger att de har anstilld eller inhyrd
personal som arbetar med insamling och analys av data frén kunder eller fran den egna
verksamheten sa dr det bara 7% som ser analys av stora datamingder (big data) som
avgorande for sin framtida konkurrenskraft. Det talar for att foretagarna uppfattar en skillnad
mellan datadriven analys i allménhet och big data analytics.

Figur 11: Digitaliseringens paverkan pa
konkurrenskraften pa tre ar sikt
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Vilka hinder dr det dd foretagen uppfattar att de méste 6verkomma i digitaliseringsarbetet?
Det handlar 1 forsta hand om brist pad kompetens (33%), men 22% uppger att man ar dalig pa
att dra nytta av digitala plattformar och siljkanaler for att na kunder (Figur 12). Detta, i
kombination med att foretagarnas tredje hogst prioriterade omrade for att vérna framtida

2 Foretagen kunde ange ett eller flera omraden som de upplever kommer att piverka konkurrenskraften for foretag i deras bransch pa tre ars sikt.



konkurrenskraft dr molntjénster, aterknyter till den forskning som visar att mindre foretag kan
dra oproportionerligt mycket mer nytta av digitala plattformar och molntjanster dn storre
foretag eftersom de pa sd vis kan ta del av fysiskt kapital, infrastruktur och skaleffekter som
de inte sjdlva hade formatt att uppbada (OECD 2021).

Figur 12: Storsta hindren for att dra nytta av
digitaliseringen
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Vart femte foretag upplever en oforméga att omsitta digital teknik i effektivisering eller
produktivitetsvinster (19%), vilket ocksa knyter an till behovet av omstillning och s.k.
komplementira innovationer (Brynjolfsson och Hitt 2000). Endast 13% uppger att bristande
investeringar i digital teknik utgor ett hinder for digitalisering.

Resultaten fran undersokningen ger vid handen att datadriven analys och datadriven
innovation kan vara och tycks vara mycket storre dn det som ryms inom big data analytics.
Mot denna bakgrund finns det skil att atervinda till frdgan fran inledningskapitlet: hur
frimjar man utbredningen och utvecklingen av datadriven analys och datadriven innovation i
mindre foretag utan att hinga upp sig pa storleken.

4 Att bli datadriven utan att vara stor

De resultat som redovisats i den hér rapporten &r tidnkta att bidra till ett mer nyanserat
perspektiv pa smé och medelstora foretags digitalisering i allménhet och datadriven analys i
synnerhet. Storre och mindre foretag har olika forutséttningar och incitament for digital
transformation och det kommer att paverka utfallet inte bara kvantitativt utan ocksa
kvalitativt. Darfor méste statistik som visar att mindre foretag hamnar pa efterkéalken i
upptagningen av big data analytics eller andra avgransade applikationer tolkas med hénsyn
till att det inte bara handlar om att mindre foretag halkar efter utan ocksé att de sannolikt har
gjort och sannolikt kommer att fortsétta gora andra véigval.

Tidigare undersokningar och forskning visar att storre foretag 1 hogre utstrdckning anammar
nyare, mer sofistikerad teknik medan mindre foretag i hogre utstrickning satsar pd “mogna”
applikationer som redan har spridit sig i ekonomin dér det i hogre utstrackning finns
standardiserade 16sningar och upparbetad kunskap om hur tekniken bést kan anvindas. En
bidragande forklaring till detta &r att mindre foretag inte har samma resurser som stora



foretag, men inte heller samma volym verksamheten. Mindre foretag tycks a andra sidan dra
storre nytta av digitala plattformar och siljkanaler, vilket kan forklaras av att dessa foretag
genom plattformar fér tillgéng till fysiskt kapital, infrastruktur och tjénster som de inte hade
kunnat bekosta pa egen hand.

Niér foretagen i undersokningen fér fragan om vilka omraden de behdver investera i for att
bibehélla sin konkurrenskraft pé tre ars sikt ar det sociala medier, e-handel och molntjénster
som dominerar, medan insamling och analys av stora dataméngder (big data) bara prioriteras
av sju procent av foretagarna. Samtidigt uppger 46 procent att de har anstélld eller inhyrd
personal som arbetar med datadriven analys, &ven om det inte dr big data. Tittar man ndrmre
pa foretagens interna forutsittningar for insamling och analys av data framtrader en mer
komplicerad bild. A ena sidan &r det mellan 11-16% som uppger att de arbetar aktivt med att
utveckla och implementera datadrivna insikter och beslutsunderlag i sin egen verksamhet. A
andra sidan &r det stor skillnad mellan foretag, exempelvis mellan de mindre med en till fyra
anstéllda och de med 6ver 20 anstéllda. Det finns ocksé betydande skillnader mellan
branscher och 29 procent av foretagen uppger att de inte arbetar med nigon av de delar som
lyfts fram i1 frdgan. Detta forstirker ytterligare slutsatsen att datadriven analys i mindre
foretag maste utgd frén foretagens egna incitament och forutsittningar. Men tittar man pa de
overgripande resultaten finns det fog for att pasta att forutsédttningarna for datadriven analys 1
mindre foretag dr battre dn vad de framstdr om man jamfor med statistik om upptagningen av
big data analytics.

Med detta sagt gr det att utifran rapporten formulera tre Gvergripande ansatser for att framja
datadriven analys, och i forldngningen datadriven innovation, i mindre foretag:
experimenterande, plattformar och samarbete genom datadelning.

Okat experimenterande

Digital transformation handlar inte bara om teknikinvesteringar utan om hur foretag
organiserar om arbete och kapital for att dra nytta av ny teknik. Det dr inte pd forhand givet
hur utfallet av digital transformation bor se ut och det kommer att variera mellan branscher
savil som mellan enskilda foretag. Detta dr ett sokande och experimenterande som kréaver tid
och resurser, ndgot mindre foretag har mindre av. En nyckel i detta experimenterande &r
kompetens, ndgot som aterspeglas 1 att 33% av foretagen upplever en brist pd digital
kompetens som ett hinder for digitaliseringsarbetet och 19% rapporterar en bristande forméga
att 0ka sin produktivitet med hjélp av digital teknik. En typ av policyansats for att mota dessa
behov handlar om att antingen forenkla for individuell kompetensutveckling inom foretagen
eller att gora det enklare for foretag att hyra in eller anstélla experter som bistar med
digitaliseringsarbetet. Det senare skulle till exempel kunna forenklas genom ett utvidgat FoU-
undantag som medfor lagre arbetsgivaravgifter for att anstélla ndgon som arbetar med
kvalificerad forsknings- och utvecklingsverksamhet.

Digitala plattforms och plattformstjinster

Mindre foretag skulle potentiellt kunna realisera stora produktivitetsvinster genom att i hdgre
grad dra nytta av digitala plattformar och tjanster som tillhandahélls av plattformsforetag
(OECD 2021). Bland foretagen i undersokningen dr underutnyttjandet av digitala plattformar
och séljkanaler det andra vanligaste hindret i digitaliseringsarbetet. Sett ur detta perspektiv
kan det i flera avseenden vara viktigare att véirna att mindre foretag kan anvinda digitala
plattformar och de datadrivna tjénster som plattformsforetagen erbjuder, dn att enkom satsa
pa att foretagen pé egen hand ska borja dgna sig 4t den mer avancerad dataanalys som ryms
inom big data analytics.



Ur ett policyperspektiv handlar detta i skrivande stund framst om spelreglerna for digitala
plattformar och plattformstjénster som ar foremal for ett flertal pdgdende lagstiftningsinitiativ
pa EU-niv4, inklusive Digital Markets Act (DMA), Digital Service Act (DSA), Artificial
Intelligence Act och ett kommande forslag om en Data Act. Samtidigt som dessa lagforslag
ar skrivna fOr att virna hela den digitala ekonomin fokuserar de i vildigt hog utstrickning pé
att reglera de storsta teknikforetagen. Det riskerar att ske pd bekostnad av de mdnga mindre
foretag som anvénder sig av de datadrivna tjénster pa storsta plattformarna, ndgot som i hog
utstrackning tycks underskattas i den pagaende debatten (Wernberg 2021a, 2021b, 2021c¢).
Hair behovs ett mycket tydligare fokus pa de mindre foretagens forutsittningar och hur de
paverkas i det fortsatta lagstiftningsarbetet.

Samarbete genom datadelning

Ett tredje spar for att frimja datadriven analys i mindre foretag handlar om att se manga
sammankopplade smaskaliga eller nischade datadrivna initiativ som ett alternativ till big data
analytics. Inom vissa sektorer, exempelvis byggsektorn, delas projekt upp i natverk av mindre
aktorer och underleverantorer. Det &r tdnkbart att ingen av dessa aktorer har resurser for eller
behov av att arbeta med analys av stora dataméngder pé egen hand, men genom att dela data
mellan organisationer och samarbeta skulle de kunna dgna sig at datadriven analys eller
innovation. Samma sak géller tillverkningsforetag som levererar maskiner men ocksa
erbjuder uppfoljande tjinster baserat pa datainsamling fran sina maskiner.

Resultaten fran undersokningen indikerar att det finns en storre potential for datadriven
analys 1 mindre foretag &n vad tidigare statistik har visat, men det finns dtminstone tva
patagliga hinder for datadelning mellan mindre foretag eller mellan mindre och storre foretag.

Det forsta hindret handlar om lagstiftning och regelverk. Bland foretagen i undersékningen ér
det bara fyra av tio som anser att det finns en god kunskap om dataskyddsforordningen eller
GDPR (som forvisso handlar om personuppgifter) inom organisationen. Det har ocksa
framkommit i andra sammanhang att utformningen av GDPR medfor svarigheter for foretag
att avgora om deras data omfattas av lagen eller inte (Kyvik Nordas m.fl 2021). Mindre
foretag kan inte alltid forvéntas ha tillgang till den juridiska kompetens som kréivs for att
tolka lagstiftningen och dérfor behovs det tydliga, Gverblickbara och langsiktigt palitliga
spelregler for marknaden.

Det andra hindret handlar om cybersikerhet. En undersokning bland sma och medelstora
foretag 1 tillverkningsindustrin visade en 14g medvetenhet om och hog osdkerhet kring
cybersikerhet i leverantorskedjor (Franke 2020), vilket medfor osékerhet och/eller risker
kopplat till datadelning mellan organisationer som maste tas i beaktande.

Datadriven analys och datsdriven innovation spelar en central roll i den pagaende
digitaliseringen av ekonomi och samhille, men for mindre féretag handlar det, &tminstone pé
kort och medellang sikt, sannolikt inte s& mycket om big data som tjédnster, plattformar och
nétverk for att dela data och dra nytta av datadrivna tjdnster utanfoér den egna organisationen.
For att forstd och frimja denna digitala transformation krivs ett brett perspektiv.
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Forord

Denna forstudie utgors av en kartliggning och analys av datadelning hos foretag och
offentlig sektor med tillhorande rekommendationer. Rapporten har tagits fram under
forhallandevis kort tid och ska betraktas som en 6gonblicksbild i ett filt i kraftig
forandring och rorelse. Det gor att mgjligheten till 6verblick dr begransad och forstudien
bor betraktas i detta ljus.

RISE ir verksamma inom data, datadelning och datahantering genom ett flertal
forskningsomraden, forskningsprojekt, expertkompetenser och har ett brett natverk in i
industrin. I forstudiearbetet har kompetens knutits fran verksamheter, projekt och
forskning kopplade till Data Science, Digital infrastruktur, Oppen data, Uppkopplade
stader och Oppen killkod.

Det dar ménga personer i och utanfor RISE som bidragit med kunskap och perspektiv for
att mojliggora denna rapport. Forhoppningen ar att den ska kunna vara till nytta
avseende savil mojligheten for andra att fa en nagot battre 6verblick, samt att erbjuda
forslag pa underlag och rekommendationer for aktérer inom omradet.
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1 Inledning
1.1 Bakgrund

En av de allra mest centrala bestandsdelarna av den digitala utvecklingen ar data.
Tillgangen till stora mingder data, sd vil som kunskapen om hur denna data kan
anvindas, har blivit en allt viktigare konkurrensférdel och en handelsvara av allt storre
varde. Datadelning, det vill siga utbyte av data mellan olika aktorer, ar saledes av stor
vikt i utvecklingen av dataekonomin och for samhallets digitala strukturomvandling.

Forskning om och tillimpningar inom omréaden som distribuerade och decentraliserade
system, utveckling inom datasidkerhet, kryptering och distribuerad AI adr exempel pa
omraden som &r under stor fordndring och kan paverka forutsiattningarna for en mer
siker datadelning med bibehallen kontroll 6ver exempelvis sekundidranvandning.

EU:s datastrategi (COM/2020/66 final) understryker vikten av att utnyttja de
mojligheter som kommer med okad tillgang till data och malet ar att skapa en inre
marknad for data som kan floda fritt mellan lander, sektorer och foretag till 2030. Den
svenska datastrategin, (I2021/02739) visar att data ar en forutsiattning for tillvaxt i
de svenska foretagen och forandring hos myndigheter, regioner och kommuner. Det
pagdende arbetet med Data Governance Act forstirker detta ytterligare. Darfor
behover forméagor utvecklas for att dela och anvinda data pa nationell och europeisk
niva for att dra nytta av de marknader som skapas. I det arbetet méste den nationella
siakerheten, informationssidkerheten och skyddet for den personliga integriteten
sakerstallas.

1.2  Syfte

Syftet med forstudien ar att bidra till att mdjliggora for en utvecklad formaga till
datadelning och datahantering genom en forstudie for att utreda behov av
kapacitetshojande insatser for foretag och organisationer.

Forstudiens mal ar att;

e Identifiera behov av kompetensutvecklingsinsatser inom omradet data,
datadelning och datahantering

e Identifiera befintliga organisatoriska forutsittningar for att forstarka
forutsattningar for datadelning och datahantering

¢ Identifiera pagdende tillimpad forskning av relevans for utveckling av kapacitet
for datadelning och datahantering

e Identifiera pdgaende goda exempel av datadelning och datahantering
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1.3  Forutsattningar och arbetssatt

Forstudien genomfors mellan december 2021 och mars 2022. Forstudien genomfors i ett
antal 6vergripande processer, utformade i arbetspaket (AP).:

e AP1 Verksambhets, forsknings- och datainsamling
I detta arbetspaket sker ett arbete for att inhdmta underlag avseende
verksamheter, forskning och datainsamling. Syftet med AP1 ar att sidkra ett
fullgott underlag for ett fortsatt forstudiearbete. I AP 1 sker insamling av kunskap
med hjilp av ett flertal metoder som intervjuer, workshops, desktop arbete och i
ett teamarbete.

e AP2 Analys och bearbetning av underlag fran AP1. En samlad analys genomfors
utifran inhdmtad information i AP1. Analysen tar som utgangspunkt att besvara
projektets 6vergripande mal.

e AP3 Rekommendationer. Utifran insamling av underlag och genomford analys
beskrivs rekommendationer. Rekommendationerna avser tillgodose forstudiens
syfte att utreda och beskriva identifierade behov, savil som forslag pa,
kapacitetshojande insatser for foretag och organisationer.

e AP4 Projektledning, administration, kommunikation och rapportformulering

1.4  Overblick

I samhillets digitala strukturomvandling ar data en av de grundliggande
bestandsdelarna. Data har blivit en viktig konkurrensférdel, handelsvara i naringslivet
och en virdeskapande forutsittning i offentlig sektor. Den digitala utvecklingen dar data
kan bearbetas och hanteras alltmer effektivt, pd en mera hogupplost niva, mer
systematiskt och till en ldgre kostnad skapar nya forutsattningar. Att kunna dela data
mellan aktorer, datadelning, ar darfor av stort varde for hela samhallet, fran naringsliv
till offentlig sektor och civilsamhille. Virdet av data gar att se sivdl genom EU:s
datastrategi, Sveriges datastrategi och dven den lagstiftning och de regelverk som
omgairdar data.

Det pagar en kontinuerlig och gradvis utveckling av omradet datadelning utifran saval
tekniska som organisatoriska och juridiska perspektiv. Savil EU som Sverige ser att det
ar viktigt att utveckla forutsattningarna for att dra nytta av datadelning samtidigt som
man motverkar dess negativa konsekvenser. Utvecklingen ar inte jamn. Vissa sektorer,
branscher och foretag och verksamheter har kommit avsevirt mycket langre i att
utveckla kunskap, forméga och kapacitet for datadelning. Ett antal regelverk aktualiseras
i och med datadelning, daribland dataskyddsforordningen, fria flodesforordningen,
PSD2, cybersikerhetsakten, plattformsforordningen och regleringarna betraffande
oppna data med kommentarer om hur dessa regelverk har inforlivats i Sverige.

I forlangningen av EU:s och dven Sveriges strategier for data ar ytterligare regleringar pa
gang saval i EU som nationellt. Det ror sig fraimst om Data Governance Act, Digital
Services Act, Digital Markets Act och Data Act, men dven e-privacyforordningen och Al-
forordningen.
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Den kombinerade utvecklingen om omradet inom de tekniska, juridiska och
organisatoriska doméanerna skapar manga majligheter for att dra nytta av datadelning.
Samtidigt innebar det ocksa en komplexitet som kan riskera komplicera och stinga ute
aktorer som vill verka i omradet. Framfor allt medelstora och mindre verksamheter inom
naringsliv och civilsamhélle, men d&ven kommuner och andra offentliga verksamheter
med mer begrinsade forutsittningar, riskerar utmaningar utifran denna komplexitet.

Det ar vanligt att beskriva data som den nya oljan. Den ar ett slags ramaterial som genom
bearbetning kan forddlas och ligga till grund for verksamhetsutveckling, nya
innovationer, forbéattrade processer och effektiviseringar, men ocksa till ett 6ppnare och
mer demokratiskt samhalle. Det dr precis som med olja ofta sa att vardet av data uppstar
forst efter det att data foradlats och bearbetats.

Utifrdn detta perspektiv kan man beskriva foradlingen av data utifrdn ett
ekosystemperspektiv, diar det finns ménga olika aktorer med olika roller. Det kan rora
sig exempelvis om dataproducenter, datadistributérer, tjansteleverantorer,
apputvecklare, och slutanvindare. Dessa olika roller kan i sin tur innehas av aktorer bade
fran offentlig sektor och niringsliv, men dven civilsamhille, akademi och medborgare
sjalva.

Datadelning ar alltsa en viktig dimension i utvecklingen av dataekonomin. Att stimulera
aktorer till att skapa data, bearbeta och foradla data, for att i ett ytterligare skede kunna
dela den antingen till kommersiell eller offentlig nytta, ar viktiga processer for att
utveckla en vixande dataekonomi och for att skapa forutsiattningar for fler datadrivna
processer i offentlig sektor.

Utover att det kan uppsta virden kopplade till datadelning aterfinns ocksa ett antal
situationer diar datadelning skapar utmaningar och problem. Det kan réra sig om
personuppgifter, sekretessbelagda data, data som utgor affirshemligheter, data vars
delning kan skapa fragor rérande etik och si vidare. Det kan ocksa forekomma
utmaningar nar det giller datadelning pa aggregerad niva, som inte aterfinns i enskilda
data. Det vill sdga dir bearbetningen och foradlingen av data ar det som skapar problem
eller utmaningar. Vidare kan det ocksa vara svart att forutspa langsiktiga konsekvenser
av delning av data fran flera killor. Ett ytterligare omrade dar juridik och datadelning
moter varandra dr ndr det giller hantering av data och dganderdtt. Den snabba
utvecklingen innebir att lagstiftning inte alltid har hunnit anpassas efter rddande
forhallanden. Det kan uppsta situationer dar hantering av data ur ett juridiskt perspektiv
kan vara oviss och forutsiattningarna komplexa for en verksamhet att kunna férhalla sig
till. Dar juridikens begransning ar det som mgjliggor for datadelning eller ej. Framfor
allt kan komplicerade grinsdragningar uppsta i forhéllande till komplexa regleringar,
som exempelvis dataskyddsforordningen. Det gar ocksd att notera att linder och
regioner med annorlunda och tidvis mindre begrinsande regulatoriskt landskap far
andra forutsattningar vad giller utveckling av tjanster och konkurrenskraft baserat pa
delning av data. Stor diskrepans i forutsiattning for datadelning mellan stater och
juridiska omréden kan fa omfattande konsekvenser for utveckling. Dessa ar bara nagra
exempel pa nir datadelning och juridik moéter varandra i olika dimensioner.

Det kan &dven finnas andra hinder for datadelning, till exempel i form av tekniska
utmaningar sdsom bristande interoperabilitet eller begransad tillgang till teknik, vilket
man dven bor ta hansyn till och hitta praktiska 16sningar kring.
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En ytterligare dimension och som likt 6vriga dimensioner ovan belyses mer utforligt i
rapportens senare delar, ror kunskap och kompetens inom omréadet. Utan kunskap om
tekniska, juridiska, affirsmissiga och organisatoriska forutsittningar om data och
datadelning ar det svart att dra nytta av omradets mojligheter och forstarkt risk att
hamna i utmaningar eller f problem av olika karaktar.

Datadelning kan ocksa ske med olika grad av 6ppenhet. Det kan handla om allt ifran att
fraimja Oppna data till att det ror sig om datadelning 6verenskommen i avtal dar data kan
vara sluten eller hemlig. Teknikutveckling erbjuder ocksa datadelning i miljéer dar det
finns konkurrerande intressen, bristande tillit eller behov av sekretess. Dessa perspektiv
berors lingre fram i rapporten. Data kan ocksa tillgangliggoras pa olika satt. Allt fran
helt 6ppna APIer till 6ppna eller slutna datamarknader som utgor mellanhand, eller i
direkta 6verenskommelser mellan parter forekommer.

Viardet av datadelning kan i ljuset av dessa olika dimensioner se vildigt olika ut. Det kan
rora sig om direkta ekonomiska varden, till indirekta ekonomiska viarden eller ocksa
andra samhalleliga, demokratiska, sociala, miljomassiga eller andra virden, som i forsta
hand har annat 4n ekonomiskt intresse.

EU-kommissionen har i arbetet med datastrategin pekat pa ett antal olika modeller och
strategier for datadelning mellan verksamheter. En modell ar att anvinda 6ppna data,
som nir en dataleverantor tillgdngliggor data for en mer eller mindre 6ppen grupp av
anvandare i princip utan nagra begriansningar, men mot en begransad ersittning, eller
licensiering eller ingen ersittning alls. En andra modell dr handel med data pd en
datamarknad som agerar mellanhand mellan den som tillgingliggor data och den som
utnyttjar dessa data vidare, pa grundval av avtal mot ersiattning. En tredje modell ar
utbyte av data pa en sluten plattform som tillhandahélls av en central aktor i
datadelningsmiljo eller en oberoende mellanhand.

Datadelning mellan offentlig sektor och till naringsliv, civilsamhille eller direkt till
medborgare tar ofta utgadngspunkt i att kunna tillhandahalla olika former av
samhallsnyttiga virden. Denna form av datadelning mojliggor foretags och enskildas
tillgdng till viktig information om exempelvis statistik, demografi, kollektivtrafik,
meteorologi, geografiska data och mycket mer. Tillgdngen till sidan information kan
Ooppna upp for vidareutveckling av befintliga verksamheter och anvindas till att
framstilla nya tjanster och 16sningar.

Datadelning som sker fran niringsliv till offentlig sektor innebar att privata aktorer
tillgdngliggor sina data av allmént intresse for offentliga verksamheter. Denna typ av
datadelning har en potential att gora det offentligas beslutsfattande mer evidensbaserat,
vilket kan resultera i mer kostnadseffektiva, rattvisa och inkluderande offentliga beslut.

Behovet av datadelning dr vixande inom alla sektorer, fran niringslivets behov av
utvecklade och fornyade mdjligheter, till behov av datadrivna system och beslutsstod
inom offentlig sektor. Tillgangen till data och en digital infrastruktur som mdgjliggor
datadelning ar avgorande for att offentlig sektor ska kunna utveckla sin anvindning, och
for att kunna erbjuda béattre och mer vilutvecklade digitala tjanster och system for
invanare.
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2 Datadelningens dimensioner

Detta kapitel redogor for ett antal dimensioner av vikt for att forsta ett nuldge for
datadelning, och for att se kommande rekommendationer i ett vidare sammanhang.
Dimensionerna &ar ocksa utgidngspunkten for den senare sammanstéllningen av
rekommendationer som finns i kapitel 4.

2.1 Kompetensutveckling och
kapacitetshdjning

2.1.1 Kompetens - en forutsattning

Sverige har en nationell strategi vars vision dr att Sverige ska vara varldsbast pa
digitalisering. For att komma i niarheten av en sidan vision finns det idag mycket att
gora. DIGG har sammanfattat tillstdndet for Sveriges digitala férvaltning och konstaterar
att Sverige tappar placeringar i internationella jamforelser och har flera utmaningar,
presterar ojamnt och utvecklingen gar langsammare 4n i flera andra jamforbara lander.
European Center for Digital Competitiveness i sin Digital Riser Report for 2021
konstaterar i sin rapport Sverige hamnar pa en f6ga smickrande 34:e plats bland 38
lander i Europa nir det giller hur snabbt den digitala transformationen sker. Rapporten
maiter hur stora framsteg enskilda linder gjort de senaste tre aren inom digitalisering,
baserat pa data fran World Economic Forum, World Bank och International
Telecommunication Union. ECDC konstaterar ocksé att nationella initiativ kan gora stor
skillnad pa relativt kort tid, vilket dr vad som gjorts i exempelvis Litauen, Ungern och
Spanien.

For att mojliggora en héallbar digitalisering ar data en grundldggande ravara. Darja
Isaksson, generaldirektor for Vinnova, uttryckte sig om data pa foljande satt;

"Data ar ravaran for alla digitala innovationer. Hur duktiga vi adr pa att utvinna och
fordadla den ravaran spelar stor roll for vara tillvaxtmojligheter. Om vi ar tidigt ute och
kan skapa nya typer av tjinster kommer vi att gora ett gigantiskt avtryck, for dd kommer
andra lander att folja efter. Om vi ar sent ute far vi snillt ta till oss det som andra har

byggt"

Sverige maste bli battre pa att forsta, fordadla, forandra, forvalta och forsvara data. Idag
ligger offentlig sektor efter inom detta omrade. Industrins och smé- och medelstora
foretags mojligheter for att nyttja data ar omfattande.

Med ett alltmer uppkopplat samhille kan vi mita, planera och effektivisera infrastruktur
och resursanvindning i samhaillet pa ett sdtt som minskar miljobelastningen. Men for att
verkligen dra nytta av potentialen behovs en mer komplett bild. Data maste goras
tillganglig fran hela Sverige och fran olika branscher savil som fran kommuner och 6vrig
offentlig sektor.
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Det finns ocksd manga utmaningar i att anvidnda data pa ratt satt. Etiska, sociala och
samhilleliga perspektiv behover vigas in. Cybersikerhet har aldrig varit viktigare och
fungerar den inte s paverkas samhallet och manniskor utsitts for risk. For att utnyttja
den enastaende utveckling som dgt rum under senare ar inom artificiell intelligens &r bra
data ocksa en forutsattning for att for att kunna dra ratt slutsatser och anviandas.

Hela samhéllet maste kunna dra nytta av digitaliseringens majligheter och samtidigt
undvika dess fallgropar. Foretag, organisationer och offentlig sektor behover ocksa ha en
funktionell och utvecklad hantering av data och for det kravs kunskapshéjande insatser,
organisationsutveckling, standardisering och samverkan. Vill vi 4stadkomma detta ar
kunskap om data och dess sammanhang avgorande.

Méinga branschrapporter och lagesbilder ger vid handen att det rader en bred
kompetensbrist inom digitaliseringsomradet. Det ar ofta svart att gora goda prognoser
nir det géller kompetensbrist i komplexa marknader. Trots det kan konstateras att den
s pass breda efterfragan pa arbetskraft, i kombination med att frdgan om kompetenslyft
som central i en absolut majoritet av rapporter och lagesbilder gor att denna fraga far
sdgas vara en av de primira faktorerna for att langsiktigt dra nytta av och forstarka
utvecklingen avseende data och datadelning.

Nar fragan om kompetens avses i detta fall, och betydelsen av digital utveckling inom
naringsliv, offentlig sektor och civilsamhille ar sa tydligt, ar det inte bara de primara
kompetenserna knutna till programmering, systemutveckling med flera som efterfragas.
Kompetens inom design, interaktionsdesign, cybersikerhet, artificiell intelligens,
blockkedjeteknologi, datalagring och hantering, drift och forvaltning, 6ppen mjukvara,
anvandbarhet, juridisk kompetens inom det digitala omradet, grianssnittet mellan
affarsutveckling och digitalisering, och &ven bredare kunskaper kopplat till
samhallskunskap och statsvetenskap sett i relation till digitalisering kan ses som exempel
pa omraden som ar betydelsefulla.

Ett omréde som sarskilt lyfts fram handlar om behovet av kompetens och strategisk
forstaelse for personer i ledande befattning. Det kan handla om kompetens i
forandringsledning, innovationsledning, digital transformation, bestillar- och
upphandlingskompetens, juridisk och regulatorisk kompetens i en ledningskontext och
dylikt. For att en organisation ska kunna dra nytta av teknisk kompetens i en verksamhet
forutsitts organisatorisk formaga och ledning som formér strategiskt nyttja
kompetensen. Utan kompetens i ledningsmiljon i organisationer begrinsas
verksamhetens formaga att forhalla sig till samhéllets och niringslivets digitala
strukturomvandling, samt att dra nytta av den kompetens verksamheten har tillgéng till.

Tillvixtanalys genomforde en kartliggning 2020 for att ta reda pa hur
utbildningsystemet svarar mot foretagens behov genom att utforska vilken digital
kompetens som studenterna vid 206 utbildningar pa universitet och hogskola samt
yrkeshogskola tar med sig ut i arbetslivet. Kartliggningen visade att det finns en
diskrepans mellan vad utbildningarna ger och vad foretagen behover. D4 digitaliseringen
har blivit en del av ménga foretags kirnverksamhet kommer alla anstillda att behova en
generell digital kompetens i sitt dagliga arbete. Tillvaxtanalys ser vidare i sina studier att
naringslivets efterfrdgan pa arbetskraft med generell digital kompetens kommer att vara
stor, samtidigt som deras kartldggning visar att studerade utbildningar snarare lagger
fokus pa kompletterande icke-tekniska kompetenser och teknisk specialistkompetens.
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Dessa dimensioner ar viktiga for att forstd behov kopplade ockséa for att nyttja data och
datadelning.

Tillvixtanalys rapport 2020:02 Framtidens kompetensbehov for digital
strukturomvandling konstaterar ocksd att det finns en diskrepans mellan hur
utbildningssystemet dr organiserat och de behov naringslivet har. Den visar ocksa att
anpassningsbarheten till maélgruppers utbildningsbehov tycks skilja sig at mellan
studieformer. Tillviaxtanalys ser att den hoga takten i teknikutvecklingen gor att
foretagens kompetensbehov forandras sa snabbt att manga utbildningsinstitutioner inte
har forméaga att folja med i den hastighet som pagar. Det skapar risker i att utbilda i
kunskap som inte med sjalvklarhet har aktuell barighet, samt att utbildning inom vissa
dominer kan saknas. Rapporten visar ocksd att kopplingen mellan utbildningens
innehall och naringslivets efterfragan ar tydligare inom yrkeshogskolan dn pa universitet
och hogskolor. Vidare ser de att yrkeshogskolan samverkar i hogre grad med naringslivet
an vad universitetet och hogskolorna gor, bland annat nir det giller att utveckla
naringslivsinriktade kurser och forlagga en fjardedel av utbildningstiden pa praktik.

En annan aktor som nyligen samlat tankar inom omradet &ar Regeringens
samverkansprogram for Kompetensforsorjning och livsldngt ldrande. Det ar ett av de
strategiska samverkansprogram som regeringen lanserade i juli 2019.

Det samlar 6ver tvahundrafemtio deltagare. De representerar naringslivet, akademierna,
det civila samhaéllet och den offentliga sektorn pa kommunal, regional och nationell niva.
Arbetet utgar fran arbetsgivarnas efterfrigan pa kompetens och bittre forutsiattningar
for arbetstagare att kontinuerligt utveckla sin kompetens.

Samverkansprogrammet konstaterar i sin Agenda for kompetensférsorjning och
livslangt larande att systemet for kompetensforsorjning och livslangt larande behover
utvecklas for att mota morgondagens behov. Niringslivet och den offentliga sektorn
behover mota nya kompetenskrav som foljer av bade teknikskiften och den bredare
samhillsutvecklingen for att behélla och utveckla néiringslivets innovations- och
konkurrenskraft och uppnad en effektiv offentlig sektor. Det innebar att
utbildningssystemet behover bidra till individers bildning och utveckling samtidigt som
det behover bli mer flexibelt och anpassat till arbetslivets behov av kompetens och
kompetensutveckling. Utvecklingen av individers kunskap och kompetens kan inte
upphora nir en individ trader in pa arbetsmarknaden, utan maste fortsidtta genom hela
livet.

Ett omridde med koppling till digitaliseringsomradet och nyttjandet av data, ur ett
strukturellt perspektiv kopplat till kompetensfragor, ar en utvecklad digital infrastruktur
for kompetensforsorjning. Agendan pekar pa vikten av att anvidnda digitaliseringens
mojligheter for att forutse, synliggora och vigleda. De menar att det kravs mer traffsikra
prognoser Over framtida kompetensbehov. Det skulle ge niringslivet battre
forutsiattningar att arbeta strategiskt med sin kompetensforsorjning. Individer som
varslas eller onskar gora en karriarviaxling kan med god karridrvagledning fatta battre
beslut om inriktningen for sin framtida yrkesbana. Bade formella och icke-formella
utbildningar kan dimensioneras och anpassas efter ett vixande kompetensbehov. De
foreslar ett antal insatser inom detta omrade, varav nagra aterges som
rekommendationer ocksa i denna rapport.
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2.2 Test och demonstrationsmiljoer

Att testa och verifiera dr grundlidggande for att utveckla nya och befintliga produkter,
tjanster och innovationer. Idag finns det 6ver 130 test- och demonstrationsmiljoer i
Sverige, varav en majoritet leds av RISE. Syftet med test- och demomiljoer ar att
accelerera utvecklingen for bade niringsliv och offentlig sektor. En test- och
demonstrationsanliaggning ar ett stille dit du kan komma f6r att testa och verifiera
framtidslosningar. Test- och demonstrationsanlaggningarnas skepnad ar valdigt olika,
bade till storlek och omfattning. Det finns idag anldggningar inom en stor bredd av
branscher och tillimpningsomraden. For foretag och andra organisationer ar det oerhort
viktigt att kunna testa och verifiera sina produkter i en miljo som ar repeterbar och dar
testforutsattningarna kan justeras efter behov. Det ska vara mojligt att aterskapa exakt
samma milj6 och forhallanden eller samma scenario om och om igen och sen forandra
nagot for att se vad som hander. Och da kan du ju fa en jamforelse hur din utveckling har
gatt, har det blivit battre, har det blivit saimre, och vad som behdver utvecklas eller
forbattras. Test- och demonstrationsanliaggningar behover vara tillgidngliga for alla
sorters foretag och organisationer i olika utvecklingsfaser. Dessutom finns det en
samhillsekonomisk vinning och 6kad mgjlighet till investering genom att foretag och
olika aktorer gar samman och nyttjar en gemensam testanldggning. Det kan da bli
mojligt att hyra in sig och genomféra de tester som behovs, samtidigt som den som
driftar sjilva test- och demomiljon ansvarar for utrustning och mitmetoder och
sakerstaller att allt 4r av hogsta kvalitet.

Vid en analys av Sveriges test- och demomiljoer dr den 6vervigande majoriteten idag
inte organiserade for att dra nytta av digitaliseringens mojligheter i allménhet, eller
datadelning i synnerhet. Det saknas generellt sett kompetens och kapacitet. Med det sagt
finns ett antal test- och demomiljéer som i storre eller mindre omfattning har férmaga,
kompetens och verksamhet dar man drar nytta av datadelning.

Kontinuerlig fornyelse och kompetensforstirkning &ar viktig inom test- och
demonstrationsmiljoer for att bibehalla och utveckla forméga. Detta giller inte minst nar
det giller test- och demomiljoers formaga och forutsiattningar att dra nytta av
datadelningens mojligheter, samt begransa dess eventuella utmaningar.

RISE tog pa uppdrag av Teknikféretagen fram en rapport rorande behov, mojligheter
och utveckling kopplade till test- och demonstrationsmiljéer 2021. I den konstateras att
varken Europa eller Sverige kan visa upp en tydlig strategi for testbidddar och
demonstratorer. Bara ett fatal T&D bedrivs affarsmissigt, med en tydlig affirsmodell och
kommersiell barkraft. I manga fall behover vardet som en T&D anlidggning skapar for
sina kunder tydliggéras. Aven medvetenheten om existensen av vissa T&D behover
forstirkas. Manga SMF har, av flera skil, utmaningar i att anvinda T&D-
anlaggningarna. For att avhjalpa utmaningarna behovs en tydligare strategi utvecklas i
bade Sverige och EU, och en storre satsning pa digitalisering av Sveriges T&D
genomforas. Dartill behovs nya T&D bildas inom flera applikationsomraden, dar
datadelning kan var ett sidant omrade. Givet de mdjligheter T&D péavisar i en historisk
kontext ar det viktigt att utveckla infrastrukturen for nya omraden som ser dagens ljus
kopplat till inte minst digitalisering.

For att kunna na snabbare och battre tillimpningar och l6sningar pa den typ av
utmaningar som denna rapport avser sa ar en Oppen digital infrastruktur for T&D ett
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viktigt verktyg. Utover att 16sa praktiska problem ger T&D en basplatta for utveckling av
digitala formagor (som spanner over flera olika tillimpningsomréden). T&D kan bidra
till att 6ka kompetensen och skapa ett kontinuerligt larande hos de aktérer som véljer att
involveras. Fran industrins perspektiv ar sdledes T&D ett vasentligt verktyg for att kunna
oka konkurrenskraften och en nyckelkomponent i realiserandet av ambitionen att nésta
generations avancerade och kraftfulla digitala I6sningar kan utvecklas i Sverige

En infrastruktur kopplad till T&D i EU ar Digital Innovation Hubs. Som ett led i
Junckerkommissionens prioritering kring "Digitising European Industry” och att {4 till
stand en digital inre marknad sé lanserade kommissionen konceptet Digital Innovation
Hubs (DIH) i april 2016. Digital Innovation Hubs ar s.k. one-stop-shops dar foretag,
sarskilt SMF och start-ups kan fa stod att utveckla sin affar, processer, produkter eller
tjanster med hjilp av digital teknik. Inom Horisont 2020 har kommissionen stottat den
digitala transformationen med ca 100 miljoner euro per &r i olika projekt for testning och
niatverkande. Projekten har framst riktat sig till SMFer for innovativ test och
demonstration med DIH i en transnationell kontext.

Ytterligare en EU-baserad infrastruktur ar Testing and Experimentation Facilities
(TEFs). Inom Digital Europe Programmet kommer kommissionen dven att satsa pa att
bygga upp ett nitverk av s.k. Testing and Experimentation Facilities, TEFs med syfte att
utveckla en infrastruktur som erbjuder foretag och den offentliga sektorn tillgéng till AI-
verktyg samt referenstestning och experimentanlidggningar i vissa prioriterade
applikationssektorer. Under de forsta tva aren av programmet kommer man att fokusera
pa att utveckla storskaliga referensmiljoer for att testa och experimentera Al relaterad
teknologi, som exempelvis hardvara for Al, programvara, komponenter, system och
losningar och underliggande resurser (data, databehandling, moln) inom ett antal
sektorer. Kommissionen avser dven att dessa stora test- och experimentanlaggningar ska
gemensamt inom EU vara en mycket specialiserad resurs och frimja implementeringen
palitlig AI for design och tillverkning av edge intelligence-komponenter och system
baserade pa neuromorf och kvantteknologi samt agera som en s.k. referensmiljo for
applikationer inom viktiga sektorer som hilsa, jordbruksmat, tillverkning, smart stader
och smart mobilitet (inklusive milj6- och klimatperspektiv).

2.3  Aktuell forskning och teknologier

Detta avsnitt utgors av referat och utdrag ur rapporter, vetenskapliga rapporter och
beskrivningar som har baring pa omradet datadelning i en vidare kontext.

2.3.1 Datasom strategisk resurs (Digitaliseringsradet,
2019)

Denna text beskriver aspekter knutna till datadelning fran en rapport fran
Digitaliseringsradet pa temat data som strategisk resurs. Den beskriver vidare
forutsdattningarna for data som strategisk resurs. Rapporten ger ocksa
rekommendationer.

Rapporten beskriver hur data och information i allt storre omfattning finns i digitalt

format, vilket leder till framvixten av nya affarsmodeller. Det i sin tur férvintas
paverka de flesta branscher och de flesta foretag. Det digitala skiftet innebar ett 6kat
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beroende av mjukvara, samt att foretag, civilsamhaélle och offentlig sektor som skapar
och foradlar mjukvara kommer att 6ka i betydelse i samhallet.

Rapporten beskriver sammanfattat att samhallet befinner sig i en digital
strukturomvandling dar mdngden data och betydelsen av data och mjukvara véxer.
Datadriven innovation har potential att bidra till att 16sa sdvil samhallsutmaningar
som att fordndra organisationers tjanster, produkter och affirsmodeller. Foretag och
jobb forsvinner, forandras och tillkommer. Tillgadngen pé stora dataméngder av god
kvalitet ar en av flera viktiga forutsittningar for utvecklingen pa algoritm- och AI-
omradena. Den praktiska hanteringen av data (samla in, kvalitetssikra mm) star for en
mycket stor del av arbetet i genomférandeprojekt. Data kan betinga ett stort viarde, men
det saknas ofta metoder for hur resursen data ska varderas for olika aktorer och i olika
sammanhang vilket sannolikt 4r en bidragande orsak till att processer och plattformar
for effektivt utbyte av data ar underutvecklade. Svenska foretags anviandning av stora
datamangder ar relativt 1ag. Acceptansen for molntjanster for att hantera stora
datavolymer (och annat) 6kar inom niringslivet, medan anvindningen i offentlig
sektor ar begransad framst pa grund av osdkerhet kring sdkerhetsfragor som Cloud Act
och liknande lagstiftning. Ett mindre antal plattformsforetag leder utvecklingen pa
dataomradet. De erbjuder attraktiva tjanster dir strategisk hantering av data ar en
grundbult. Samtidigt har de fort med sig datadriven maktkoncentration, dar
konkurrenslagstiftning utmanas och insynen i hur data hanteras och hur algoritmerna
fungerar ar begriansad. Diskussioner kring om och hur de ska regleras pagar pa manga
platser. Den snabba tekniska utvecklingen pa digitaliserings- och dataomradet utmanar
ocksa lagar och regelverk med friktion och oklarheter som f6ljd. P4 EU-niva pagar
arbete med harmonisering, och enskilda lander tar egna initiativ fér att skynda pa
utvecklingen.

Rapporten dterger hur offentlig sektor anvander och genererar stora méngder data.
Genom att gora sddan data tillgdnglig (Oppna data) kan viktiga bidrag till att 16sa
utmaningar och samhillsproblem frigoras dér aven privata aktorer kan bidra med
innovativa l6sningar. Oppna data kan vara en drivkraft for datadriven innovation, dven
inom omraden dar den ursprungliga datadgaren inte omedelbart ser tillampningen.

Rapporten lyfter fram framst tre hinder for de offentliga aktorerna att tillgingliggora
oppna data: resursbrist, att verksamhetssystem som gor det enkelt att tillgingliggora
informationen saknas och svarigheter att identifiera den relevanta informationen samt
att fa myndigheter, kommuner och landsting ser arbetet med att frimja
vidareutnyttjande som en del av sitt uppdrag och att sddant arbete darfor prioriteras
ned. Statskontoret konstaterar att det for informationsresurser som av regeringen
pekats ut som prioriterade i hogre utstriackning vidtagits atgarder som underlattar
vidareutnyttjande av information.

Rapporten beskriver ocksa specifikt delning och utbyte av data. En viktig forutsattning
for digital innovation dr mgjligheten for organisationer att pa ett effektivt, sakert och
palitligt sitt silja, dela och pa andra sitt utbyta data. Plattformar, processer och
metoder for utbyte och delning av data inklusive kvalitetssikrade traningsdata pa
systematisk niva ar underutvecklade. Stark tillvaxt ar att forvanta vilket kan leda till
nya affarsmojligheter.

Ett ytterligare omrade rapporten beskriver avser marknadsplatser, i vilket rapporten
menar pa att interoperabilitet och 6ppna standarder torde bli viktiga pusselbitar. Det
kan dock namnas att arbete med standardisering kan ha fordréjande effekter. Vissa
havdar att teknikutvecklingen ar s& snabb att det dr mer effektivt att invinta de-facto
standarder som utkristalliserar sig efterhand. Behov och utmaningar som involverar
data har dessutom ofta inslag av bade strukturerad och ostrukturerad information.
Ibland anses det mer effektivt att i samband med datainsamlingsarbetet tolka data dn
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att proaktivt arbeta med och forlita sig pa standardiserade format. Mojligen ar det ett
tecken pa en omogen marknad samt att data som i grunden ar strukturerad har battre
forutsattningar for standardisering. Ytterligare en aspekt pa standardisering ar att den
snabba teknologiutvecklingen sker pa omraden som till sin karaktar inte hor till en
specifik sektor utan snarare ar applicerbar i manga. Det kan leda till svarigheter att
identifiera aktorer (bade privata och offentliga) som ar villiga att ta ledarskap vad giller
standardisering.

Fragan om dgarskap av data berors vidare i rapporten. Vem som édger data ar i
dagslaget manga ganger otydligt vilket ibland verkar bero pa att organisationer har
dalig oversikt over vilken data man forfogar 6ver. En vil utvecklad formaga att samla
in, organisera, kontrollera och kommersialisera data ackumulerar varde genom 6kad
produktivitet, mer innovation, nya affirsmodeller mm.

2.3.2 Samverkan och delning av data, teknik och kunskap
inom myndighetsdrivna 6ppna data-ekosystem (Johan
Lindker & Per Runeson, 2022)

Ett 6ppna data-ekosystem stods vanligtvis av en underliggande teknisk plattform som
gor det mojligt for aktorer inom ekosystemet att till exempel hitta, arkivera, publicera,
konsumera eller dteranvinda data samt att fraimja innovation, skapa virde eller stodja
nya foretag. Flera aktorer kan vara involverade i samarbetet i ett 6ppna data ekosystem
vilket skapar en vardekedja som striacker sig fran dataproducenter till
datakonsumenter. Dessa kan i sin tur delas in ytterligare underkategorier som
dataproducenter, datadistributorer, tjansteleverantorer, apputvecklare, och
slutanviandare, dven om ytterligare kategorier kan forekomma och 6verlappa. Dessa
behovs for att fa en fullt fungerande pipeline fran data till anvindartjanst och kan fyllas
av aktorer inom eller 6ver organisationer. Datadistributoren ar vanligtvis en offentlig
enhet eftersom delning av 6ppna data fran privata organisationer dnnu inte ar ett
vanligt fenomen.

Fran ett styrningsperspektiv brukar det sirskiljas mellan tre typer av roller. Den forsta
av dessa ar plattformsledaren som &dger och tillhandahaller plattformen och darmed
ocksa vanligtvis den som styr och faciliterar samverkan inom ekosystemet.
Plattformsledare beslutar darmed 6ver styrmodellen for ekosystemet, vilket betyder
hur den uppratthaller kontrollen och beslutar om riktningen, men ocksé om
styrningsstrukturen, vilket avser fordelningen av rattigheter och skyldigheter mellan
ekosystemets medlemmar, och de regler och protokoll som maste foljas for att fatta
beslut angdende ekosystemet. Nyckelaktorer och passiva aktorer dr tva andra roller
inom ett ekosystem. En nyckelaktor dr en som vardar en symbiotisk relation med
ekosystemet och dess andra aktorer. Vanligtvis har de en nira koppling till
plattformsledaren. Passiva aktorer ar fokuserade pé en specifik nisch av marknaden,
eller anviandningsfall, och ar i férsta hand anvindare av den data som tillhandahélls av
ekosystemet snarare dn aktiva bidragsgivare i samverkan runt datan och relaterade
resurser.

Darutover kan dven aktorer delas in i tre grupper nar det giller deras anvindning av
och bidrag till ekosystemets gemensamma resurser:

¢ En datakonsument anvinder den data som ar tillginglig via plattformen.
Innefattar den vanlige slutanvindaren.

¢ En dataproducent bidrar med data, antingen aktivt via en donation till
plattformen, eller passivt genom att lata plattformsledaren samla in data fran
dem, som sedan gors tillgdnglig via plattformen.
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¢ En generell bidragsgivare ar inte nodviandigtvis en konsument eller producent
av data, utan bidrar pa nagot annat sitt till ekosystemets gemensamma resurser
och hilsa, till exempel genom kunskapsdelning eller genom att bidra med nya
eller befintliga 6ppna programvaruprojekt som relaterar till den delade datan.

Samverkan kring 6ppna data har potential att generera virde likt for 6ppen
programvara och andra typer av 6ppen innovation. Detta kommer som en effekt av att
utnyttja den kunskap potentiella arbetskraften som finns inom och utanfor ett
ekosystem. Ur ett kostnadsbesparande perspektiv kan den potentiella externa
arbetskraften hjilpa till med uppgifter som att tillhandahélla, samla in, bearbeta och
publicera data. Som namnts kan ett 6ppna data-ekosystem liknas vid en vardekedja dar
datan som ravara berikas och bearbetas pa ett kollaborativt sitt. Ur ett
kvalitetsperspektiv kan samarbete kring den 6ppna datan till exempel bidra till att
atgirda och ritta till fel, men ocksa tillféra information till datan genom annoteringar
och andra typer av metadata. Som en konsekvens kommer kvaliteten pa traningsset for
maskininlarning, liksom programvara och processer som anviander data att forbattras.
Ur ett innovationsperspektiv kan den potentiella 6kade tillgdngen till hogkvalitativa
data ytterligare bidra till att tillhandahélla nya och utékade traningsunderlag for
maskininlarningsbaserade applikationer savil som underlag till andra former av
datadriven programvara (till exempel Google Maps). Innovation kan ytterligare
accelereras nar nya anvandningsfall och marknader kan utokas eller skapas for aktuella
ekosystem, eller till och med leda till att nya skapas. Samverkan kring 6ppna data kan
dessutom sinka den relaterade intradeskostnaden for aktorer som stravar efter att
anvanda data for att erbjuda tjanster, hjilpa till att katalysera nya entreprendoriella
anstriangningar, oka transparens och hjilpa organisationer fatta battre beslut och
effektivare tjanster.

Att dela och samarbeta om 6ppna data for med sig ett antal utmaningar, bade tekniska
och processorienterade, savil som kulturella och affarsorienterade.

Ur ett affarsperspektiv handlar en viktig utmaning om motiveringen till varfér en
datamingd i forsta hand bor delas. Det méste finnas incitament som ligger i linje med
en aktors affirsmodell. Aktorer behover darfor forsta ovannamnda fordelar och kunna
kontextualisera dessa i sin egen miljo och relatera till relevanta affirsmal. Fordelarna
maste dven vigas mot de potentiella kostnaderna och riskerna som kan upplevas med
att sldppa data. Potentiella kostnader kan vara relaterade till livscykelhanteringen av
datan, det vill sdga insamling, bearbetning, kvalitetssidkring, delning och distribution av
data. Precis som med Oppen programvara, hanfor sig dessa kostnader savil som de
potentiella fordelarna till mangden samarbete som faktiskt d4ger rum. Darfor maste
aktorer inom ett Oppna data-ekosystem mojliggora en héllbar samverkan och delning
av data. En ytterligare utmaning som kan uppsta i ekosystem dar konkurrenter ska
samverka ror risken att ge bort eller forlora sin konkurrensfordel, vilket kan vara ett
betydande hinder for kommersiell datadelning. For att hantera och mgjliggora ett
sddant samarbete kan det finnas behov av en neutral plattformsledare inom
ekosystemet som kan férmedla diskussioner, skapa en gemensam vision for
ekosystemet och hjilpa aktorer att dela data som alla ar bekvima med. Det senare,
vanligtvis kallat selektivt avslojande, kan till exempel innebéra att endast vissa
abstraktioner av data delas.

De potentiella samverkansaspekterna viacker ocksa ett antal mer tekniska utmaningar.
En sddan utmaning giller insamlingen av data och hur man sikerstiller dess kvalitet.
Vissa forskare indikerar att datauppsattningar av otillracklig kvalitet kan misstolkas
eller missbrukas, snarare an att forbattra kvaliteten pa programvaran. Gemensamma
domanmodeller och standarder for hur data delas och anviands, samt transparenta
processer och verktyg for insamling och berikning av data, bidrar till att méta denna
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utmaning. Att introducera feedback-loopar bade inom ett 6ppet dataekosystem och mot
slutanviandarna ar ett annat satt.

Kulturella och organisatoriska aspekter utgor en annan typ utmaningar, till exempel att
synkronisera strategiska och operativa nivaer inom en organisation kring beslut om
vilken data som ska delas. Individer kan ha olika asikter eller forstaelse for de risker
och fordelar som delning skulle innebara. Dessa utmaningar kan ocksé manifesteras i
insamlingen och samverkan kring data, eftersom aterigen individer med olika
bakgrund och kulturer kan ha olika perspektiv. De legala aspekterna utgor ofta
utmaningar for datadelning. Organisationer kan vara ovilliga att dela data pa grund av
osdkerhet om ansvar och vad licenser kan innebira i praktiken. Risk for juridiska
komplikationer pa grund av GDPR ér ett specifikt och vanligt problem enligt europeisk
lagstiftning. Foretag, till exempel, samlar in och underhéller betydande egenutvecklade
personal- och kunddata som de kan vara ovilliga att dela genom samarbeten. Att
mojliggora for individer att fa kontroll 6ver hur deras data delas kan vara ett sitt att ta
itu med denna ganska svara utmaning.

2.3.3 Uppdrag att framja sma och medelstora foretags
formaga att anvanda data som strategisk resurs
(Projektrapport, RISE)

Denna rapport fokuserar pa aspekter av datadelning kopplad till smé- och medelstora
foretag. Viktiga fokus ur denna rapports perspektiv ar framfor allt frigor rérande
affarsutveckling, sikerhet och samverkan.

Nar det giller affarsutveckling, utveckling av verksamhet och tjanster, sa handlar det
alltsa i stort om att vissa befintliga erbjudanden till kund eller ta fram forbattrade eller
helt nya tjanster och produkter, till exempel genom att stromlinjeforma foretagsinterna
processer i syfte att bidra till en konkurrenskraftig prisbild, eller genom att
kontinuerligt identifiera nya mgjligheter pa den egna marknaden och muta in dem
genom att ta fram passande produkter. I mangt och mycket handlar affarsutveckling
om att viarda och utveckla sina kundrelationer, vilket idag ofta inkluderar att finna sin
plats i en aktorskedja.

Data, som till exempel konkurrentanalyser, information om kundnéjdhet, och
information om den egna tillverkningen eller tjinsteleveransen, spelar allt storre roll i
uppfoljningen av foretags kortsiktiga mal och langsiktiga visioner. Strategiska data,
som ar foremalet for regeringsuppdraget, ar sidana data som framjar formulerandet
och uppfoljningen av ett foretags langsiktiga visioner gillande affarsutveckling, dvs.
forsta sina befintliga och potentiella kunders behov, mita sitt eget foretags
positionering i branschen, samt ta fram nya produkter och tjanster.

Vid datadriven strategisk affarsutveckling ar det viktigt att tanka pa hur data kan stodja
de befintliga strategiska visionerna, men man ska ocksa lata visionerna kontinuerligt
utvecklas med hjilp av de data man har (eller skulle vilja ha). Nar det géller data man
vill ha tillgang till, s& bor man & ena sidan forsoka att samla in s mycket data som
mojligt, sa tidigt i processen som mojligt, medan man & andra sidan behéver tanka pa
hur insamlingen forhaller sig till gdllande och kommande lagstiftning och villkor fran
eventuella tredjepartsleverantorer.

For att kunna utveckla sin verksamhet och sin affar genom att bli mer datadriven kravs
forstas att foretaget har en tillracklig digital mognad. Under de senaste aren har manga
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och stora resurser satsats pa att lyfta sma och medelstora foretags digitala mognad, inte
minst i Tillvaxtverkets regi. En viktig malgrupp for ett digitalt kompetenslyft ar
ledningen, nigot som blir sarskilt tydligt nir vi talar om data som strategisk resurs.

Ett begrepp rapporten resonerar kring ar Data Readiness Levels. Data som ska
anvandas for nagot, oavsett om det ar for maskinstyrning eller for strategiska andamal
maste uppfylla vissa krav. Datamognadsnivaer - Data Readiness Levels - ar ett ramverk
utformat for att prata om hur vil lampade och mogna data ar, savil i allmanhet som
givet en viss specifik uppgift att 10sa. Framfor allt har ramverket anvints for att
sakerstilla datakvalitet for maskininlarning och artificiell intelligens.

Ett annat omréde av relevans for denna rapport ar fragor kopplade till sakerhet. Grovt
sett kan man siga att datasidkerhet vilar pa tre komponenter: manniskor, processer och
teknologi. For varje komponent behover man skaffa sig en 6verblick av vilka risker som
finns; hur stora de dr; vem eller vad som ar utsatt for risken; samt hur stor skada den
utsatte skulle lida om risken manifesteras. Vidare behover riskbedomningen ske 6ver
alla steg i vilka datahantering sker i syfte att tillhandahélla en vara eller tjanst. Till
exempel, i fallet med en webbtjanst som sparar information om hur foretagets
anvandare interagerar med tjansten sa finns en risk att anviandarens information kan
kommas at av tredje part och pa sa satt oavsiktligt spridas. Hur stor ar den risken? Vem
lider skada om anvindarens information skulle spridas till obehoriga? Hur stor skulle
den skadan vara for anvindaren? For dig som tillhandahéller tjansten? Sikerhet och
datadelning ar nara forknippade, och ar ett perspektiv som bor beaktas i merparten av
fragor som ror datadelning.

Ett tredje omrade med baring pa datadelning handlar om foretagens forutsattningar,
kompetens och mognad att samarbete. Rapporten konstaterar att, for att effektivt
kunna anvinda data for att fatta strategiska beslut behover de flesta foretagen komma
langre i sin digitaliseringsresa - digitaliseringsmognaden ar allmént 1ag. Man har fullt
upp med verksamheten i sig och har varken tid eller mognad for att ga over till ett
datadrivet tinkande. Ledningen méste vara med och driva forandringen, som startar
med att fi ordning och reda pa interna processer. Generellt sett har sma foretag forstas
ocksa mindre resurser och strategiskt arbete far stryka pa foten nir verkligheten gor sig
pamind; den pagaende pandemin har gett tydliga exempel pa just detta.

Rapporten pavisar att foretag ofta ar tveksamma till att dela data for samarbete.
Bedomningen rapporten gor ar att datadelning dr mer aktuellt niar hog digitaliserings-
och datamognad finns pa plats. Sakerhetsfragor ar alltid viktiga: Vad ska de data jag
delar anvéandas till, vem har atkomst till dem? Gar det att lita pa den som samlar in och
lagrar in mina data - sarskilt pa sikt? Men det handlar ocksd om behoven, vilka
utmaningar som data l6ser. Om jag ser stor nytta i en tjinst som behover mina data ar
min bensgenhet att dela storre.

2.34 Behov av hogkvalitativa och 6ppna data

Det kriavs hogkvalitativa data for design och implementering av dagens mjukvara,
sarskilt i samband med maskininlarning (ML). Detta lagger tonvikt pa behovet av
publicering och delning av data fran och mellan organisationer, offentliga savil som
privata. I enlighet med paradigmet med 6ppen innovation tillhandahaller 6ppna data en
mekanism for att oka tillgdngligheten till information, erbjuda anviandbarhet och
forbattra innovation och anviandarval genom den oundvikliga interoperabilitet som detta
mojliggor. (J. Lindker, P. Runeson, A. Zuiderwijk and A. Brock, 2022)
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2.3.5 Modeller for vardeskapande

Mjukvarusystem blir alltmer beroende av data, sarskilt med den 6kande anvindningen
av maskininlarning, och utvecklare letar efter nya datakéillor. Open Data Ecosystems
(ODE) ar ett framvixande koncept for datadelning under offentliga licenser i
mjukvaruekosystem, liknande Open Source Software (OSS). Det har vissa likheter med
Open Government Data (OGD), dar offentliga myndigheter delar data for innovation och
transparens.

Vi hade som mal att utforska Oppna dataekosystem som involverar kommersiella
aktorer. Darfor organiserade vi fem fokusgrupper med 27 praktiker fran 22 foretag,
offentliga organisationer och forskningsinstitut. Baserat pa resultaten undersokte vi tre
fall av ny ODE-praxis for att ytterligare forstd begreppen och for att validera de forsta
resultaten. Huvudresultatet ar en forsta konceptuell modell av ODEs virde, inneboende,
styrning och evolution, och forslag for praktik och vidare forskning.

Vi fann att ODE maste vara vardestyrt. Nar det giller datas inneboende, fann vi deras
typ, metadata och rittsliga ramar inflytelserika for deras 6ppenhet. Vi fann ocksa att
egenskaperna for initiering av ekosystem, organisation, datainsamling och 6ppenhet ar
differentierande, vilket vi reckommenderar forskning och praktik att ta hansyn till. (Per
Runeson, Thomas Olsson, Johan Linaker, 2021)

2.3.6  Oppen innovation och &kat samarbete runt
datadelning

Open Government Data (OGD) ar en viktig drivkraft for Oppen innovation bland
offentliga enheter. Befintlig forskning visar dock pa& ett behov av forbattrade
aterkopplingsslingor, samarbete och en mer efterfragestyrd publicering av OGD. I den
har studien undersoker vi hur offentliga plattformsleverantorer kan ta itu med detta
problem genom att mojliggéra samarbete inom OGD-ekosystem, bade nar det giller
OGD och eventuell relaterad programvara for 6ppen killkod (OSS) och standarder. Vi
genomforde en explorativ flerfallsstudie av fyra OGD-ekosystem med olika egenskaper,
med hjilp av en kvalitativ forskningsansats. Baserat pd fallen presenterar vi en
konceptuell modell som lyfter fram olika attribut hos OGD-ekosystem som kan hjilpa
offentliga enheter att designa och orkestrera nya eller befintliga OGD-ekosystem. Vi drar
slutsatsen att det ar en komplex 6vning att méjliggora samarbete i ett OGD-ekosystem,
men vi tror 4nda att det erbjuder sitt for offentliga enheter i hur de kan utnyttja 6ppen
innovation for att mota sina mél och direktiv. (Linaker, J., & Runeson, P. 2021)

2.3.7 GDPR och behov avinnovation i omradet design och
juridik - Projektet Sjyst Data

Sedan GDPR triadde i kraft i maj 2018 har internetsurfandet inneburit &n mer av popup-
rutor och stindiga medgivanden. Dessutom har vissa tjdnster, sdsom
nummerupplysning, tappat stora delar av sin funktion och i flera fall har till och med
skolfotograferingar stillts in med hanvisning till GDPR. Detta var sannolikt inte
intentionen hos lagstiftarna. Det finns manga exempel pa dar balansgangen tippat 6ver
at fel hall, dar organisationer hellre valt en striangare tolkning av GDPR 4n vad som
egentligen kravs, och d&d man tycker sig sakna en bra 16sning for saval sig sjdlva som for
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slutanvindarna. Projektet, som pagatt sedan 2017, har bland annat undersokt hur
anvandare och foretag paverkats och anpassat sig efter GDPR, och hur lagen bist ska
appliceras och forstas.

Datainsamling sker nist intill 6verallt och i princip hela tiden. Stora dataméangder av hog
kvalitet ar avgorande for landvinningar och innovationer inom flera omraden. Med
stindigt 6kande dataméangder stills ocksa hogre krav pa sakerheten och integriteten. Om
organisationer saknar tillricklig kompetens om dataskydd finns det en risk att skyddet
blir bristfalligt. Men det finns ocksa ett motsatt problem, att foretag och myndigheter
avstar fran att utveckla nya och forbattrade tjanster pa grund av lagstiftningen.

Det rader stora missuppfattningar om vad GDPR egentligen kraver, bland annat att det
skulle vara helt forbjudet att behandla personuppgifter, eller att samtycke alltid ar den
lampligaste grunden for insamling. Det finns en risk att detta synsétt blir en bromskloss
for innovation i den datadrivna ekonomin. Det var knappast lagstiftarnas intention att
forsamra digitala tjanster i och med lagstiftningen — snarare att genom starkt dataskydd
bidra till battre tjanster samt hogre tillit.

Niar man fragar anvandarna ar de flesta negativt instéllda till insamling av anvandardata,
i synnerhet om den samlas in av kommersiella aktorer. Detta ar problematiskt, eftersom
det finns enorm potential for nya och forbattrade tjanster baserade pa
anvandargenererade data. En mojlig del i 16sningen ar 6kad transparens hos foretagen,
men ocksa att dataskydd och GDPR integreras redan i designfasen av en tjanst, for att
oka fortroendet hos anviandarna.

Projektet har tittat pa omréadet “legal design”, dir man integrerar juridiken pa ett mer
anvandaranpassat sitt redan fran start i utvecklandet av en tjanst. Detta skulle kunna
bidra till att integrera dataskydd i tjanster pa ett battre satt dn idag, och pa sikt oka
anvandarnas tillit, vilket i slutindan sannolikt 4ven gynnar en serios tjansteleverantor.

2.3.8 Teknik som mdjliggdr - Homomorphic Encryption

Homomorf kryptering ar en form av kryptering som tilldter anvindare att utfora
berdkningar pa dess krypterade data utan att forst dekryptera den. Dessa resulterande
berdkningar ldmnas i krypterad form som, nar de dekrypteras, resulterar i en identisk
utdata som produceras om operationerna hade utforts pa okrypterade data. Homomorf
kryptering kan anviandas for att bevara integritetslagring och berdkning pa entreprenad.
Detta gor att data kan krypteras och outsourcas till kommersiella molnmiljoer for
bearbetning, allt samtidigt som de ar krypterade.

For kiansliga uppgifter, sdsom sjukvardsinformation, kan homomorfisk kryptering
anviandas for att mojliggora nya tjanster genom att ta bort integritetsbarriarer som
hindrar datadelning eller 6ka sidkerheten for befintliga tjanster. Till exempel kan
prediktiv analys inom hilso- och sjukvarden vara svar att tillimpa via en
tredjepartstjansteleverantor pa grund av medicinska dataintegritetsproblem, men om
tjansteleverantoren for prediktiv analys istéllet kan arbeta pa krypterad data, minskar
dessa integritetsproblem. Dessutom, dven om tjdnsteleverantorens system &aventyras,
skulle uppgifterna forbli sakra.

Sannolikt 4r nyttan med tekniken storre inom naringslivet, dar den kan gora det majligt
att kombinera kanslig data fran konkurrerande verksamheter utan risker for lackage
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mellan organisationerna. Ett exempel skulle kunna vara telemetri fran transportfordon
som kors av konkurrerande logistik och transportforetag skulle gora det mgjligt att
optimera laddinfrastruktur, nigot som skulle ha vildigt stora ekonomiska och
miljomassiga positiva effekter. En utmaning i denna utveckling ar att foretag ofta ar
ovilliga att dela med sig av data da den ar mycket kanslig ur flera aspekter. Har ar digital
mognad och kompetens, inte minst hos ledningsgrupper, avgorande for utveckling.

Avslutningsvis kan sdgas att homomorf kryptering forefaller lovande men behov av
forskning, utveckling och innovation ar fortsatt stort.

2.3.9 Teknik som mojliggdr - Federated Learning

Federerad inldrning (d4ven kand som kollaborativ inldrning) &r en
maskininlarningsteknik som tranar en algoritm 6ver flera decentraliserade kantenheter
eller servrar som innehaller lokala dataprover utan att utbyta dem. Detta
tillvigagédngssatt star i kontrast till traditionella centraliserade
maskininlarningstekniker dar alla lokala datauppsattningar laddas upp till en server,
saval som till mer klassiska decentraliserade tillvigagangssétt som ofta antar att lokala
dataprover ar identiskt fordelade.

Federerat lirande gor det mojligt for flera aktorer att bygga en gemensam, robust
maskininlarningsmodell utan att dela data, vilket gor det mojligt att hantera kritiska
fragor som datasekretess, datasikerhet, datadtkomstrattigheter och tillgang till
heterogen data. Dess applikationer ar spridda 6ver ett antal industrier inklusive forsvar,
telekommunikation, IoT och likemedel.

Federerat larande kan dven gora det mojligt att trdna modeller pa tvirs 6ver nations-
eller organisationsgrinser dar olika regulatoriska landskap rader och dar det inte ar
mojligt att flytta traningsdata. Ett exempel har ar foretaget Zenuity vars traningsdata for
sjalvkorande fordom idag tranas for europeiska respektive asiatiska viagforhallanden.

2.4  Utveckling av lagstiftning och strukturella
forutsattningar for datadelning

2.4.1  Strukturella utmaningar

For att majliggora datadelning behover ett antal strukturella utmaningar begriansas och
hanteras. Det kan handla om barriidrer inom och mellan organisationer, samt
forfaranden kopplade till upphandling och avtalsskrivning. Organisatoriska och
strukturella stupror skapar en okad risk for inldsningseffekter nar det giller lagning,
tillganglighet och nyttiggorande av data. Olika avdelningar inom en organisation kan
ha olika tillgang till och organisering av data, som tillsammans skulle kunna skapa mer
varde dn respektive del av organisationen formar. I stillet for att ha data betraffande
marknad, produktion, logistik och sa vidare i enskilda strukturer, foreligger behov av
att skapa organisatoriska och strukturella forutsattningar for att dela den. Det kan
ocksa uppsta situationer nar olika delar av en organisation har tillgang till likartad data
men beskriver den pa olika sitt.

Organisatoriska och andra strukturella hinder inom och mellan verksamheter
begransar mojligheten att nyttja data. Det forekommer ocksé situationer dar en
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organisation inte har kinnedom om den data den sjilv har tillgang till, utan i stillet far
merkostnader genom att uppritta samma data pa flera satt parallellt.

I datadrivna organisationer dr data ett centralt begrepp och man forefaller mindre
benigen att organisera den utifrdn funktion/avdelning etcetera Med farre
informationssilos forenklas arbetet och det finns generellt sitt en storre forstaelse for
datas strategiska varde.

2.4.2 Sakerhet

Nir verksamheter savil i naringslivet som offentlig sektor nyttjar data och avser dela
data behover de forhalla sig till en méngd olika lagstiftning, s& som
integritetslagstiftning samt informations- och cybersikerhetsfragor. Nar det kommer
till informations- och cybersidkerhet ar dessa fragor av vikt i ljuset av datadelning, da
tillgang till viss data ofta 4r malsattningen med ett cyberangrepp. I verksamheter dar
datadelning ar av virde, och den data en verksamhet har ar kanslig, ar det darfor viktigt
att tillse ett funktionellt och kontinuerligt informations- och sikerhetsskyddsarbete,
samt atgarder for att motsta cyberattacker.

2.4.3 Utveckling av strukturer for data, datafléden och
datadelning

For att mojliggora god datadelning ar det av vikt att det finns sidkra och effektiva
processer for datadrivna floden. Data som hanteras i floden med ménga datakallor
bildar komplexa ekosystem, dar hanteringen av dessa kommer att behova utvecklas
vidare for att bli vil fungerande. Det kan exempelvis rora sig om tydliga spelregler och
regelverk for marknadsplatser av data, eller avtal som inbegriper datadelning mellan
tva och fler aktorer. Fragor som beror dgarskap och olika former av rittigheter behover
definieras i dessa sammanhang, for att sikerstilla vem som har ritt att anvianda, dela,
lagra och pa andra sitt hantera data i ett dataflode.

Utveckling av dessa strukturella aspekter av samverkan kring datadelning handlar om
overenskommelser och principer inom séval juridiska, tekniska, affirsmissiga som
organisatoriska perspektiv.

244 Vardekedjor vid datadelning

Processen fran att data samlas in och publiceras till att den kommer i anvindning kan
liknas vid en virdekedja som kan besta av flertalet olika aktorer som dataproducenter,
datadistributorer, tjansteleverantorer, apputvecklare, och slutanvindare (Lindman et
al., 2014).

Virde skapas kollektivt genom aterkopplingsmojligheter och gransytor mellan dessa
aktorer for att de ska kunna bidra till underhéllet och berikandet av den gemensamma
datan. Organisk utveckling av en siddan samverkan kan bidra till att ytterligare
datamingder delas. Samverkan kan dartill komma att utokas till att dven innefatta
formaten och strukturen for de sdtt som datan samlas in och delas, samt tekniken som
mojliggor detta arbete och kanske till och med ligger till grund for de tjanster och
applikationer som anvander sig av datan.
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Viardekedjorna kan vidare liknas vid ekosystem dar olika aktorer samlas under en
gemensam vision for vad de vill astadkomma med datan. Aktérerna inom dessa s.k.
dataekosystem delar och samverkar kring datan, men dven formatet och tekniken for hur
den samlas in, berikas, delas och tillimpas. Denna delning och samverkan mojliggors
ofta genom nédgon form av teknisk plattform som vanligen utvecklas och underhalls av
den s.k. plattformsledaren, en aktor som ocksa vanligtvis dr den som initierat det 6ppna
data-ekosystemet och leder dess gemensamma arbete.

2.4.5 DataGovernance Act

EU arbetar for att starka olika mekanismer for datadelning genom en ny sa kallad Data
Governance Act. Syftet ar att frimja tillgangen pa data som kan anvindas for att driva
programvara och avancerade losningar inom artificiell intelligens, valfardsteknik,
mobilitetstjanster, smart tillverkning och manga andra omraden.

Medlemslanderna har enats om ett forhandlingsmandat om ett forslag till en Data
Governance Act (DGA). Lagen syftar till att inratta stabila mekanismer for att underlitta
ateranviandning av vissa kategorier av skyddade offentliga data, oka fortroendet for
dataformedlingstjanster och frimja dataaltruism i hela EU. Data Governance Act ar en
del av en bredare policy for att ge EU en konkurrensfordel i den alltmer datadrivna
ekonomin.

Data Governance Act avser att skapa en mekanism for att mojliggora sidker
ateranvandning av vissa kategorier av offentliga data som omfattas av andras rattigheter.
Detta inkluderar till exempel data skyddade av immateriella rattigheter,
affirshemligheter och personuppgifter. Offentliga organ som tilliter denna typ av
ateranviandning maste vara tekniskt utrustade for att sidkerstilla att integritet och
sekretess bevaras fullt ut. I detta avseende kommer DGA att komplettera Open Data-
direktivet fran 2019, som inte omfattar sidana typer av data. For att undvika att skapa
kostsamma skyldigheter for den offentliga sektorn infor radets standpunkt mer
flexibilitet i texten och tar hinsyn till nationella sirdrag som redan finns i vissa
medlemsstater.

Forslaget skapar ett ramverk for att fraimja en ny affarsmodell - dataférmedlingstjanster
- for att tillhandahaélla en siaker miljo for att hjdlpa foretag eller individer att dela data.

For foretag skulle dessa tjanster kunna ha formen av digitala plattformar, som skulle
stodja frivilligt datautbyte mellan féretag och underlitta datadelningsskyldigheter enligt
lag. Genom att anvianda dessa tjanster kommer foretag att kunna dela sin data utan
radsla for missbruk eller forlust av konkurrensfordelar.

For personuppgifter skulle sidana leverantorer hjalpa individer att utéva sina rattigheter
enligt den allminna dataskyddsforordningen (GDPR). Detta skulle hjdlpa ménniskor att
ha full kontroll 6ver sin data och lata dem dela sin data med ett foretag de litar pa. Detta
kan till exempel goras med hjilp av nya verktyg for hantering av personlig information,
sasom persondatautrymmen eller dataplanbocker, som ar appar som formedlar med
andra baserat pa samtycke.

Leverantorer av dataformedlingstjanster skulle behova fortecknas i ett register, sa att
deras kunder skulle veta att de kan lita pa dessa leverantorer.
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Tjansteleverantorerna skulle inte fi anvinda delad data for andra dndamal. De skulle
inte kunna dra nytta av uppgifterna, till exempel genom att silja dem vidare. De kan dock
ta betalt for transaktionerna.

Rédets standpunkt har klargjort tillimpningsomradet for dessa bestimmelser, sarskilt
for att tydligare ange vilka typer av foretag som kan vara dataférmedlare.

Forslaget gor det ocksa liattare for privatpersoner och foretag att gora data frivilligt
tillgangliga for det allménnas basta, till exempel ett visst forskningsprojekt. Aktorer som
vill samla in data for mal av allméant intresse baserade pa dataaltruism kan begira att bli
registrerade i ett nationellt register 6ver erkinda dataaltruismorganisationer.
Registrerade organisationer kommer att erkidnnas i hela EU. Detta ser man kan skapa
det nodviandiga fortroendet for dataaltruism, och uppmuntra individer och foretag att
donera data till sidana organisationer s att de kan anvindas for bredare samhallsnytta.

Rédets text har lagt till efterlevnad av en uppforandekod som ett krav for registrering
som en erkiand organisation for dataaltruism. Sddana uppforandekoder ska utvecklas i
samarbete med dataaltruismorganisationer och relevanta intressenter och antas av
kommissionen genom genomforandeakter.

En ny struktur, European Data Innovation Board, kommer att skapas for att ge rdd och
bistd kommissionen med att forbattra interoperabiliteten for dataférmedlingstjanster
och sikerstilla konsekvent praxis vid behandling av forfragningar om uppgifter fran den
offentliga sektorn, bland andra uppgifter. Radet har infort vissa forbattringar av
styrelsens uppgifter och struktur.

Forslaget skapar skydd for offentlig sektors data, dataformedlingstjanster och
dataaltruismorganisationer mot olaglig internationell 6verforing eller statlig tillgang till
icke-personlig information. For personuppgifter har EU redan liknande skyddsatgirder
enligt GDPR.

Den huvudsakliga dndringen som radet infort har ar att kommissionen - genom en
genomforandeakt - kan anta standardavtalsklausuler for att stodja offentliga organ och
vidareanviandare vid oOverforingar av uppgifter fran den offentliga sektorn till
tredjelander.

Lagstiftningen ar under utveckling i EU.

2.4.6 Ena-Sveriges digitala infrastruktur

DIGG leder det pagaende utvecklingsarbetet med att etablera en forvaltningsgemensam
digital infrastruktur for att information ska kunna utbytas pa ett sikert och effektivt sitt.
Analyser visar att infrastrukturen berdknas kunna skapa nyttor till ett
samhillsekonomiskt viarde pa narmare 10 miljarder kronor under en tiodrsperiod. Under
forutsdattning att Sveriges myndigheter, kommuner och regioner anviander
infrastrukturen.

Digital infrastruktur ar en central del av regeringens digitaliseringspolitik. Sedan slutet
av 2019 har DIGG, tillsammans med flera andra myndigheter, haft i uppdrag att etablera
en forvaltningsgemensam digital infrastruktur for informationsutbyte samt ett nationellt
ramverk for grunddata. Hosten 2020 tillkom ett uppdrag om att analysera kommuners
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och regioners forutsiattningar att delta i den forvaltningsgemensamma digitala
infrastrukturen, i syfte att stirka vilfardens digitalisering. Uppdragen har genomforts
parallellt, och i samverkan med varandra. Den 1 december 2021 ldamnade DIGG in tva
slutrapporter till Regeringskansliet. I januari 2022 gav regeringen DIGG i uppdrag att
leda, samordna och ansvara for att f6lja upp arbetet med den fortsatta etableringen av
en forvaltningsgemensam digital infrastruktur for informationsutbyte.

Tanken med en gemensam digital infrastruktur ar for att battre kunna mota
samhaillsutmaningar. I stillet for att varje offentlig aktor ska utveckla sina egna
losningar, pa sitt eget sitt, vinner alla pa att det finns en sammanhéllen infrastruktur
som kan anviandas for att 16sa forvaltningsgemensamma grundlaggande behov. For att
data ska kunna hanteras och utbytas mellan aktorer pa ett sikert och effektivt siatt behovs
utveckling av gemensamma 6verenskommelser och tekniska komponenter. Dessa delar
samlas i Ena — Sveriges digitala infrastruktur.

Vissa delar i den digitala infrastrukturen anviands pa bred front redan idag, s som digital
post och e-legitimationer. Dessa l6sningar vidareutvecklas samtidigt som andra ligger i
planen for att lanseras. Varje del av infrastrukturen skapar nytta var och en for sig, men
de storsta effekterna uppstar nir losningarna byggs ihop och kan interagera med
varandra. Infrastrukturen bestér i huvudsak av ett antal sa kallade byggblock. Dartill
finns ett ramverk for nationella grunddata och en struktur for styrning. Du hittar mer
information om de ingdende delarna via lankarna langst upp pa den hir sidan.

Totalt ansvarar tolv myndigheter for de komponenter som just nu utvecklas inom Ena.
Arbetet samordnas och leds av DIGG tillsammans med Arbetsformedlingen,
Bolagsverket, Domstolsverket, E-hdlsomyndigheten, Forsakringskassan, Lantmateriet,
Myndigheten for samhillsskydd och beredskap, Riksarkivet, Skatteverket,
Statistikmyndigheten SCB samt Trafikverket. Dessutom deltar ett stort antal
samverkansaktorer i utvecklingen.
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3 Exempel pa projekt och
verksamhet med datadelning

Nedan foljer ett flertal exempel dataekosystem dar aktorer framgangsrikt delar och
samverkar kring data och gemensamma resurser.

3.1 JobTechDev
3.1.1 Omekosystemet

JobTech Dev ir ett ekosystem som skapades 2018 for att samla aktorer som verkar inom
eller i relation till den svenska arbetsmarknaden och skapa ett samarbete via en
gemensam plattform av Oppna data, anslutna API:er och kompletterande Gppna
programvaruprojekt. Ekosystemet och dess plattform ar underhélls och faciliteras av
Arbetsformedlingen. Syftet med ekosystemet ar att hjalpa ekosystemets aktorer att skapa
nya och forbittrade tjanster for digital matchning och vigledning for den svenska
arbetsmarknaden.

Aktorerna inom ekosystemet kan generellt kategoriseras inom ett av omradena:
rekryterings- och bemanningsforetag, utbildnings- och végledningsleverantorer,
nationella, regionala eller lokala myndigheter, fackforeningar, arbetsgivarforeningar,
jobbannonsorer och arbetssokande. Beroende pa kategori kan en medlems intresse for
plattformen vara begransat till vissa delar av plattformen.

3.1.2 Omplattformen

Plattformen kan generellt sigas bestd av tre delar: arbetsmarknadsdata i form av
jobbannonser, sprakdata i form av taxonomi for kompetenser och yrkestitlar, samt
individdata i form av ex. CV och arbetsstatus.

e Arbetsmarknadsdata i form av jobbannonser som samlas in frdn genom ett
samarbete med flera annonsleverantorer, varefter de berikas och bearbetas for
att sedan tillgdngliggoras via Platsbanken och ett for ekosystemet gemensamt
API.

e Sprékdataiform av en taxonomi for kompetenser, firdigheter och jobbtitlar och
relationer mellan dem. Datamingden utvecklas och underhélls inom
Arbetsformedlingen. Datamingden tillgangliggors via APL:er mojliggor for
aktorerna i ekosystemet att ** tala samma sprak " vilket bland annat medfor en
forbattrad rapportering och statistik tillika matchning mellan jobbannonser och
arbetssokande.

¢ Individdata i form av en arbetssokandes personliga uppgifter och erfarenheter
som den enskilde individen dger kontroll 6ver. Individen kan exempelvis genom
plattformen lata rekryteringsverktyg fa tillgang till denna information for att inte
behova fylla i sitt CV om och om igen. Ett annat exempel ar att lata
forsakringsbolag ta del av ens arbetsloshetsstatus for att {3
arbetsloshetsersittning utbetalas automatiskt.
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Killkoden for API och algoritmer ar tillgingliga som Oppen programvara. For att
mojliggora och framja tillimpning av datan data utvecklas och tillgdngliggors dven
exempelapplikationer som 6ppen programvara.

3.2 Trafiklab
3.2.1 Omekosystemet

Trafiklab ar ett ekosystem, skapat 2011, som samlar aktérer inom den svenska
kollektivtrafiksektorn for att samarbeta genom en plattform med 6ppen trafikdata, med
tillhorande API:er och kompletterande 6ppna programvaruprojekt. Ekosystemets vision
ar att underlatta skapandet av nya tjanster som gor det enklare och mer attraktivt att resa
med kollektivtrafiken. Ekosystemet och dess plattform utvecklas och faciliteras av
Samtrafiken, ett foretag som samégs av alla regionala kollektivtrafikmyndigheter och de
flesta kommersiella trafikoperatorer i Sverige. Operatorer har dven mojlighet att vara
partner till Samtrafiken utan att vara deldgare.

Generellt kan aktorerna inom ekosystemet kategoriseras inom nagot av omradena:
regionala kollektivtrafikbolag, privata och offentligt dgda tagoperatorer, nationella,
regionala och lokala myndigheter, privata bussoperatorer, samt privata produkt- och
tjansteleverantorer. Planerna omfattar integration med relaterade aktorer, sdsom taxi-
och mobilitetsoperatorer.

3.2.2 Omplattformen

Plattformen bestar av datamingder och API:er, antingen underhéllna av Samtrafiken
eller oberoende av aktorer inom ekosystemet. All data som lagras pa Trafiklab-
plattformen sldapps med en anpassad licens baserad pa principerna for CCo 1.0-licensen.

Fyra APIL:er ger statisk och realtidsdata om kollektivtrafiken, exempelvis kopplat till
tidtabeller och avbrott. Dessa uppgifter gors idag tillgdngliga i tvd typer av
standardformat, underhéllna av Samtrafiken och inhdmtade fran de regionala
kollektivtrafikbolagen och privata operatorer enligt myndighetsdirektiv. Ytterligare tva
APILer tillhandahéller tidtabellsdata for en reseplanerare, en externt upphandlad
produkt som erbjuds som en gratistjanst till ekosystemet.

Vissa API:er underhélls av andra organisationer, badde offentliga och privata, och gors
tillgdngliga pé Trafiklab-plattformen. Data omfattar tidtabells- och servicedata fran
Stockholms kollektivtrafik samt trafikinformation fran Trafikverket. Plattformen lankar
ocksa till relaterade API:er som underhélls och ar tillgingliggors hos andra
organisationer.

Nar det giller 6ppen programvara har de for narvarande ett antal utvecklingskits och
exempelapplikationer tillgdngliga. De har for avsikt att utveckla en ny reseplanerare som
oppen programvara och dela sina API:er som Oppet tillsammans med de olika delarna av
plattformen.
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3.3 HSL Developer Community
3.3.1 Omekosystemet

HSL Developer Community (HSL DevCom) ar ett ekosystem, skapat 2009, som samlar
aktorer med intresse for Oppna data och Oppen programvara kopplat till
Helsingforsregionens kollektivtrafik (jimfort med den nationella inriktningen hos
Trafiklab). Ekosystemet och dess plattform utvecklas och faciliteras av Helsingfors
Regionaltrafik (HSL enligt finska Oversittningen), ett bolag som samigs av nio
kommuner i Helsingforsregionen i Finland. HSL ansvarar bland annat f6r planering och
organisering av regionens kollektivtrafik.

I likhet med Trafiklab kan aktorerna inom ekosystemet i termer av verksamhet generellt
kategoriseras som: nationella, regionala och lokala kollektivtrafikbolag, myndigheter,
men ocksd privata buss- och tigoperatorer, samt privata produkt- och
tjansteleverantorer. Eftersom anviandningen av reseplaneraren striacker sig bortom
Finland tacker medlemmarna av ekosystemet dven norska, svenska, tyska och italienska
marknader (i olika utstrackning).

3.3.2 Omplattformen

Plattformen bestar av flera dataméangder och anslutna API:er samt ett antal relaterade
Oppna programvaruprojekt som ar centrala for ekosystemaktorerna, bade vad giller
intern verksamhet och som kundnira applikationer. All data ar tillgdnglig under CC-BY
4.0-licensen.

Huvuddelen av plattformen ar relaterad till en reseplanerare som ar utvecklas som 6ppen
programvara. Reseplaneraren anvidnds av resendrer som planerar sina resor inom
regionens  kollektivtrafiksystem. Reseplaneraren var HSL:s forsta Oppna
programvaruprojekt och sldpptes 2013. Kirnan av reseplaneraren utgors av ett annat
oppen programvaruprojekt genom Open Trip Planner som utfor ruttplanering baserat
pa ingdende data.

Reseplaneraren anviander i sig av underliggande 6ppna API.er som bland annat
tillhandahaller resviags- och tidtabellsdata, samt geokodningsdata med adresser och
koordinater. Dartill tillhandahélls kartdata som HSL hidmtar frdn OpenStreetMap
(OSM) och bearbetar, ex. genom skapande av rutmonster och visualiseringar med hjalp
av HSLs egen kartstil.

Andra API: er tillhandahalls via plattformen omfattar:

¢ Bluetooth-fyrar installerade pa bussar, busshallplatser och terminaler for tdg och
tunnelbanor. Ett anvidndningsfall dr att de ger en oOverblick Over antalet
passagerare som vantar pa eller for niarvarande genomgar i skjuts. Ett annat
anvandningsfall dr att ge battre information om den aktuella resan, och
tillhandahalla trafikinformation och potentiella alternativa resealternativ.
Uppgifterna ar framtagna och publicerade av HSL.

¢ Resor gjorda med stadscyklar i Helsingfors. Uppgifterna innehéller information
relaterad till resans start- och slutpunkter och anvinds huvudsakligen for analys.
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Uppgifterna produceras av City Bike Finland och laddas upp till HSL en gang i
méanaden som publicerar informationen pa plattformen.

Parkeringsinformation for pendlare. Uppgifterna publiceras av kommuner och
operatorer via ett webbldsarbaserat anvidndargranssnitt pa HSL:s webbplats.
Uppgifterna publiceras sedan via API: och pa plattformen av HSL.

3.4 City of Chicago Open Data program
34.1 Omekosystemet

City of Chicago startade sitt ekosystem 2011 genom lanseringen av stadens 6ppna data-
program och dataportal. Ekosystemet i stort ticker hela staden, inklusive dess
medborgare, civilsamhille och naringsliv. Huvudmalet ar att gora stadens interna data
anvandbar for och konsumerbar av allmanheten. Den forsta drivkraften for initiativet
var att oka transparensen, vilket med tiden utvecklades till ett hogre fokus pa att
mojliggora social och ekonomisk utveckling. Ett annat viktigt motiv ar att engagera
allméanheten for att forbattra sitt samhalle.

Aktorerna inom ekosystemet ar tvarsektoriella och involverar forskningsinstitutioner,
foretag, civilsamhalle, journalister och medborgare. Eftersom det finns en stor variation
i datamingderna som tillhandahélls finns det ingen specifik bransch eller omrade att
klassificera dessa medlemmar i som med de andra exemplen som presenteras i denna
rapport, till exempel aktorer som ar kopplade till den svenska arbetsmarknaden som i
exemplet med JobTech Dev.

3.4.2 Omplattformen

Plattformen bestér av cirka 1400 olika datamiangder tillgingliga via API: s. Uppgifterna
kommer ur de administrativa processer som utfors av Chicago City. Det finns darfor en
stor variation i typen av data som stracker sig fran varje tillstind som utfardas av staden,
varje brott som rapporteras, till varje resa som tas via mobilitets- och
samakningsoperatorer. Den mest populdra datamangden var dock listan 6ver l6ner och
alla anstéllda som arbetade for staden. Uppgifterna slapps under en anpassad licens.

Vad giller Oppen programvara har staden ett 8o-tal publicerade Oppna
programvaruprojekt pa sitt GitHub-konto, dir ett mindre antal anses vara mer aktiva
och anvianda dn andra. Ett genomgéende tema ar att det finns en koppling till den data
som publiceras pa stadens dataportal. Tva av de mer populidra projekten bestar av
algoritmer, som tillsammans med data fran portalen stédjer beslut om vart man ska
skicka livsmedelsinspektorer i staden, respektive forutsidga hoga nivaer av E.
kolibakterier i Lake Michigan. Ett annat projekt giller OpenGrid, en webbaserad karta
som later anvandaren utforska flera datamangder samtidigt.

3.5 Road DataLab (RoDL)
3.5.1 Omekosystemet

Road Data Lab (RoDL) ar ett Vinnova-finansierat innovationsprojekt som syftar till att
etablera ett 6ppna data-ekosystem dar aktorer pa och i anslutning till vagar kan dela data
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for att mojliggora studier av maskininlarning, till exempel sensordata fran fordon eller
vaglagsdata insamlad fran Trafikverket. I utvecklingen mot autonom korning har
kostnaderna for att samla in och annotera data for maskininldrningsdndamal
identifierats som en betydande utmaning, och darfor undersoker aktorer majligheterna
att minska kostnaderna, samtidigt som de behéller sin konkurrensfordel av data.

Karnan i ekosystemet bestar av AT Sweden (Sveriges nationella centrum for tillimpad
artificiell intelligens) som plattformsledare, och de tva nyckelaktorerna Zenseact (ett
mjukvaruforetag inom autonom kérning och sikerhet, dgt av Volvo Cars) och Univrses
(ett nystartat foretag med expertis inom datorseende i smarta stadsapplikationer). Andra
projektmedlemmar inkluderar RISE Research Institutes of Sweden och Lunds
universitet, som utokar kompetensen i relation till 6ppen innovation, maskininlarning
och data-ekosystem. Det péagar diskussioner med organisationer inom trafik och
transportdomaénen for att delta i samarbetet, till exempel Trafikverket, som redan driver
ett datadelningsprojekt med billeverantérer for att samla in friktionsdata i
sakerhetssyfte.

3.5.2 Omplattformen

Projektet utforskar tekniska, juridiska och organisatoriska fragor i relation till att dela
data mellan partners, samt att lagga till dess virde. Till exempel kan en partner
tillhandahalla ravideodata och en annan partner kan liagga till kommentarer till
videodata. Denna samverkan faciliteras och samordnas via en teknisk plattform som
tillhandahalls av AT Sweden. Zenseact har delat datamingder som kan anvindas fritt for
att utforska tillimpningar. Lirdomar fran detta, savil tekniska som juridiska, ar en viktig
del av resultaten.

3.6 Swedish Space Data Lab
3.6.1 Omekosystemet

Swedish Space Data Lab startades 2019 som ett samarbetsprojekt mellan AI Sweden,
Rymdstyrelsen, RISE Research Institute of Sweden och Luled Tekniska Universitet
Rymddata anviands inom ett brett spektrum av omraden. Den ar oumbarlig fér bland
annat vaderprognoser och 6vervakning av klimatet, men den ar ocksa oerhort viktig for
skogsbruk, jordbruk och andra omraden dar det behovs aktuell information om
vaxtlighet och markytan. Swedish Space Data Lab ar tankt att vara ett nationellt
innovationsnav for svenska myndigheter som anviander jordobservationsdata, och for
utveckling av Al-baserad analys av data. Syftet med labbet ar att mgjliggora okad
anvandning av data frdn rymden for samhillsutvecklingen till nytta for varlden. Malet ar
att f data, teknologi och metodik pé plats for att mgjliggora systematisk utveckling av
rymddatabaserade tjanster och applikationer.

3.6.2 Omplattformen

Space Data Lab anviander plattformen Open Data Cube (ODC) som éar ett projekt med
oppen killkod for geospatial dataanalys som organiserar data i en effektiv
databasstruktur och har pythonbaserat API for att soka efter data. ODC stéder
tredjepartsverktyg som NumPy, Matplotlib, Pandas, Shapely, TensorFlow, PyTorch och
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mojliggéor rymddatavetenskap med hjilp av populdara Jupyter-anteckningsbocker
webbaserad interaktiv berdkningsomgivning som blandar kod, dokumentation,
matematiska markeringar och bilder.

Open Data Cube innehéller Copernicus-data, i forsta hand Sentinel-2 fran och med idag
men kommer att underldtta Sentinel-1 och Sentinel-3 och eventuellt ytterligare
datakallor. Sentinel-2-data samplar 13 spektralband: fyra band pa 10 meter, sex band pa
20 meter och tre band vid 60 meter spatial upplosning. Satelliternas hoga
aterbesoksfrekvens over Sverige ger ny data var 2-3 dag. Uppgifterna ar utformade for
att modifieras och anpassas av anvindare som &r intresserade av tematiska omraden
som:

e Fysisk planering

¢ Jordbruksmiljoovervakning

e Vattenovervakning

e Skogs- och vegetationsovervakning
e Overvakning av naturresurser

¢ Global skérdeovervakning

Anvindarna av datalabbet kommer i forsta hand att vara offentliga myndigheter med
ansvar for civil-, miljo- och naturresurser, men datalabbet kommer 6ver tid att vara
tillgangligt for allt fran stora skogsbolag till enskilda lantbrukare och privatpersoner.

3.7 ICO Regulatory Sandbox

The Regulatory Sandbox i Storbritannien &ar en tjanst utvecklad av Information
Commissioner’s Office (ICO), for att stodja organisationer som skapar produkter och
tjanster som anviander personuppgifter pa innovativa och sikra sitt. Medverkande
aktorer far mojlighet att engagera sig med Sandbox for att dra nytta av deras bredare
ICO-expertis och rdd om att minska risker och designa tjanster och system utifran
principen "dataskydd genom design". The Regulatory Sandbox tillhandahaller en
kostnadsfri, professionell, fullt fungerande tjanst for organisationer, av olika typer och
storlekar, inom ett antal sektorer.

De fordelar som beskrivs av att delta och engagera sig med The Regulatory Sandbox
inkluderar:

o tillgang till ICO expertis och stod;

e Okat fortroende for 6verensstimmelsen med din fardiga produkt eller tjanst;

e en bittre forstdelse for dataskyddsramarna och hur dessa paverkar din
verksamhet;

e att ses som ansvarig och proaktiv i ditt forhallningssatt till dataskydd, av kunder,
andra organisationer och ICO, vilket leder till 6kat konsumentfortroende for din
organisation;

¢ mdjligheten att informera framtida ICO-vigledning;

e stodja Storbritannien i dess ambition att vara en innovativ ekonomi; och bidra
till utvecklingen av produkter och tjanster som kan visa sig vara av virde for
allméanheten.
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I september 2019 lanserades betafasen av Sandbox, for att 1ta ett urval av organisationer
prova tjansten. Det hir forsta aret gjorde det mojligt for The Regulatory Sandbox att
utforska fordelarna med att driva verksamheten bade for den egna som for andra
organisationer.

3.8 OpenUp!

Open Up! (ursprungligen Oppen Upphandling) #r ett projekt som syftar att skapa
innovation och 6ppenhet kring offentlig upphandling och andra offentliga inkop i
Sverige. Projektet startades i 2018 av flera personer i natverket Civic Tech Sweden. Idag
drivs Open Up! av Open Knowledge Sweden (OKSE). Under 2020-2021 fick dven
projektet stod av Vinnova, i ett partnerskap med myndigheten DIGG. Aven Féreningen
for gravande journalister, Open Contracting Partnership och Transparency International
Ukraine var med som partners och bidrog med expertkunskap. Vinnovas utlysning hette
Civic Tech och syftade att bygga digitala tjanster for starkt fortroende mellan medborgare
och offentlig sektor.

Open Up! ar hiar en verksamhet for att hjilpa alla offentliga organisationer och
tjanstepersoner att bli battre pa att ateranvinda sina inkopsdata. De ger ett heltdckande
stod for att publicera dem som Oppna data. Projektet riktar dven sig mot alla som vill
ateranvinda inkopsdata. Foretag som vill skapa innovativa tjanster, griavande
journalister som granskar vara institutioner, forskare och politiker som vill forsta battre
hur man kan forbattra vart samhélle... och inte minst medborgare som vill f6rsta hur
deras skattepengar anviands!

Verksamheten organiserar ocksd workshops, utbildningar och stodsessioner dar
dataproducenter och anviandare kan traffas och dela idéer, behov, utmaningar och
kunskap.

3.9 Federated Learning Testbed

Projektet som leds av AT Sweden etablerar en testbadd for att experimentera, utvirdera
och utforska, Federated Learning och relaterade teknologier. Flera piloter fran olika
omraden och verksamheter kommer att bygga generell kunskap bade ur ett tekniskt och
juridiskt perspektiv. Huvudfokus kommer att ligga pa hur Federated Learning kan vara
en mojliggorare for att utveckla maskininlarningslosningar pa data som inte kan delas
Oppet. Ett centralt syfte med testbiadden ar att utveckla basta praxis och riktlinjer, samt
att ge mojligheter att utfora mindre tester eller proof of concepts.

Nir och hur man delar data och information ar en central fraga for alla organisationer
som arbetar med datadrivna metoder. Federerad maskininlarning har 16ftet att gora det
mojligt for olika organisationer att dela atkomst till sina data, utan att den andra parten
ser den faktiska datan. Detta skulle dntligen kunna gora det mojligt for europeiska
organisationer att ldattare redogora for GDPR och bygga konkurrenskraftiga och
gemensamma algoritmer pa varandras data. Federated Learning adr en framvixande
teknologi diar en maskininlarningsmodell ar konstruerad pa ett decentraliserat sitt med
data kvar lokalt under datadgarnas kontroll.
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Projektet pagar for narvarande och avslutas i slutet av juni 2021 och startade augusti
2020.

3.10 DataReadiness Lab

Data Readiness Lab ir ett projekt av Al Sverige som erbjuder en samarbetsmiljé och
bidrar med kompetens, verktyg, ramverk och resurser for att 6ka databeredskap (data
readiness) och datamognad hos aktérer inom bade offentlig och privat sektor. Arbete
med databeredskap ar ofta underskattat. En 1ag niva av databeredskap ar ett allvarligt
hinder for till exempel Al-utveckling och datadelningsprojekt. De fraimsta utmaningarna
som Data Readiness Lab kommer att fokusera pa och utveckla verktyg och riktlinjer for
ar databeredskap, annotering, anonymisering och utviardering. Projektet fokuserar
sarskilt pa textdata. Manga av resultaten att gilla ocksa andra typer av data.

Data Readiness Lab ar en plattform som bidrar med kompetens, verktyg, ramverk och
resurser for att 6ka organisationers och foretags databeredskap, det vill sdga formagan
att anvanda data for att realisera organisatoriskt och samhalleligt virde, till exempel
genom anviandning av Al eller sprak. teknologi. Det ar tydligt att behoven relaterade till
databeredskap i stort sett ar gemensamma for alla typer av aktorer. Detta Data Readiness
Lab kommer att 6ka databeredskapen och datamognaden for aktorer inom bade den
offentliga och privata sektorn.

Genom att tillgangliggora verktyg och riktlinjer och hgja kunskapen om databeredskap
ska den svenska offentliga sektorn 6ka sin databeredskap och fa majlighet att utveckla
och tillampa AI brett. Intressenterna bidrar med verktyg, processer och metoder samt
fallstudier for utvardering av labbets resultat. Datadgarnas databeredskap kommer att
utviarderas i borjan av projektet for att skapa mdojlighet att folja upp hur deras
databeredskap forbattrats under projektets gang.

Projektet finansieras av Vinnova och koordineras av AI Sverige. Projektet pagar fran
oktober 2021 till oktober 2023.

3.11 Goteborgs Stads Digitala Tvilling

Goteborgs Stad ser att stadens utmaningar standigt okar i takt med klimatférandring,
segregation och samhillets komplexitet i stort. De har identifierat ett behov av att behova
battre metoder for att beskriva, forsta, planera och styra staden. Darfor driver de
projektet med att utveckla en digital tvilling - Virtuella Goteborg. Med en digital stad blir
det lattare att visualisera och simulera olika stadsutvecklingsprojekt. Arbetet leds av
stadsbyggnadskontoret men involverar samtliga forvaltningar som arbetar med
stadsplanering. En digital tvilling ar en 3-dimensionell kopia av den visuella
verkligheten. Byggnader och gator, lyktstolpar och trad samt planteringar och skog, allt
som finns i verkligheten har sin digitala motsvarighet. For att vara en digital tvilling fullt
ut maste dven information som beskriver staden och dess objekt laggas till.

Det virtuella Goteborg tas huvudsakligen fram som en grund for att stadsplanering ska
kunna goras pa ett smartare och effektivare sitt, for att kunna bygga en béttre stad for
goteborgarna. Genom den digitala tvillingen blir det majligt att studera staden utifran
tre perspektiv:
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e Man kan forstd hur den befintliga staden ser ut och fungerar idag

e Man kan styra funktioner i staden utifrdn det som hinder just nu i realtid

e Man kan forutse och planera en simulerad framtida funktion eller hindelse i
staden.

I en digital tvilling avser Goteborgs Stad skapa scenarion for nya planerade omraden
tillsammans med trafiksimuleringar. Hur kan till exempel sjalvkorande fordon upplevas
och fungera? Man kan dven enkelt utféra sol- och skuggstudier samt buller/ljud och
luftkvalitet. Man behover ocksa hantera utmaningarna kring skyfall och segregation. De
har ocksa for avsikt att kunna utfora skarpare analyser, ta fram bittre och tydligare
beslutsunderlag och gora stadens processer smartare och effektivare.

//* Virtual Gothenburg Lab bor ndmnas i en paragraf — relativt omfattande forsta steg i
utveckling av en testbiddd som utvirderat hur den digitala tvillingen kan nyttjas. 22
aktorer deltog. **/

3.12 Data Factory

Al Sweden driver Data Factory, en testbadd for att hantera och bearbeta data, testa
losningar kopplade till AT i modern hérdvara och delta i juridiska och strategiska
expertgrupper. Partners kan dra nytta av testbidden genom att kunna:

e Identifiera ens egen unika Al-utmaning och testa 16sningar i Data Factory

e Skapa ett hackathon for att utforska olika sitt att 10sa en specifik AlI-utmaning

e Utveckla och testa 16sningar i en produktionsliknande miljé

e Ta med och dela din egen data eller anvind datauppsittningar som delas av
partners

e Testa den senaste hardvaran

e Deltaijuridiska och strategiska expertgrupper

e Engagera sig i forsknings- och masterprojekt

Ur ett datadelningsperspektiv dr Data Factorys pagdende arbete med expertgrupper
intressant. De har en juridisk expertgrupp, da det pagdende arbetet i Data Factory visar
pa ett vixande behov av hur man hanterar de juridiska aspekterna av datadelning och
modellutbildning. Som ett resultat av detta inrdttade Al Sweden en grupp juridiska
experter som utforskade utmanande juridiska fragor relaterade till AI, datadelning och
GDPR. Den juridiska expertgruppen bestar av ett antal juridiska experter fran Al
Swedens partners som diskuterar juridiska fragor relaterade till AI och data. De
samarbetar i ett forsok att ta fram till exempel white papers, riktlinjer och/eller
gemensamma tolkningar och losningar for juridiska fragor som skulle kunna gynna alla
partners inom Al Sverige.

Vidare har AT Sweden skapat en expertgrupp for infrastrukturkunnande bland svenska
Al-datorcenter. Syftet ar att dela kunskap och erfarenheter kring att bygga och driva
storre multianvindar Al-center for forskning och utveckling. Nitverket kommer att
identifiera gemensamma utmaningar, behov och intressen och bygga kunskap i en
outforskad domain for att paskynda larande, anviandning och siker, effektiv verksamhet.
Detta kommer att 6ka majligheterna till samverkan och koppla samman nyckelresurser
over hela Sverige.
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3.13 SCAPIS

SCAPIS ir en virldsunik studie inom hjarta, kirl och lunga. Malet ar att kunna forutsaga
vilka som riskerar att drabbas av till exempel hjartinfarkt eller stroke och behandla dem
innan sjukdom uppstar.

I SCAPIS har 30 000 slumpvis utvalda svenskar i aldern 50-64 ar, genomgatt
omfattande hilsoundersokningar — prover, tester, rontgen av organ och avancerad
bildtagning inuti kirlen. Allt samlat material blir tillsammans virldens djupaste data-,
bild- och biobank. En nationell kunskapsbank som ger forskarna fantastiska mojligheter
att skapa nya genombrott. Sex universitet och universitetssjukhus leder och driver
SCAPIS i nidra samarbete med Hjart-Lungfonden, som ar studiens huvudfinansiar.

Under 2012 genomfordes en pilotstudie pa Sahlgrenska universitetssjukhuset och i slutet
av 2013 startade den fullskaliga studien i Goteborg. I borjan av 2014 startades SCAPIS i
Malmo och under 2015 startade SCAPIS i Stockholm, Linkoping och Uppsala. Under
tidig host 2016 korde SCAPIS Umed i gang som den sista av de sex SCAPIS orterna.

SCAPIS ska bli en varldsunik kunskapsbank for forskning. Mélet ar att i framtiden kunna
uppticka sjukdomar i manniskors hjartan, karl och lungor innan de drabbas.

30 000 slumpvis utvalda svenskar i aldern 50-64 &r, fordelade pa sex
universitetssjukhus, har under 2013 - 2018 genomgatt omfattande undersokningar. I
forsta hand undersoktes lung- och hjartstatus samt si kallade riskfaktorer som ar
kopplade till sjukdomar inom hjarta, kiarl och lunga. Det handlar bland annat om
blodprov, ultraljudsundersokning, rontgen och lungfunktionstest, fysisk aktivitet och ett
omfattande frageformuldr liksom fragor om kostvanor. Totalt har 450 000
undersokningar gjorts inom ramen for studien. For varje person finns ca 2 500
rontgenbilder pa kranskirl, lungor och fettférdelning i kroppen och totalt har
undersokningarna resulterat i 30 miljoner insamlade datapunkter. Aldrig tidigare har ett
sddant omfattande medicinskt material samlats in. I Sverige eller i viarlden.

Forskarna far tillgdng till bade bred och djup information, eftersom studien involverar
manga manniskor och manga kvalitativa undersokningar. Projektet ger fantastiska
mojligheter for nya forskningsgenombrott — att hitta riskmarkorer som visar vem som
riskerar att drabbas av hjart-lungsjukdom. SCAPIS leds av en nationell forskargrupp fran
de sex medverkande universiteten och universitetssjukhusen i Goteborg, Linkoping,
Malmo, Stockholm, Uppsala och Umeé. SCAPIS finansieras framst genom gavor fran
Hjart-Lungfondens givare samt betydande bidrag frén Knut och Alice Wallenbergs
Stiftelse. Vinnova, Vetenskapsradet och universitetssjukhusen sjilva har ocksa bidragit
med vardefull finansiering.

3.14 Virtual Singapore

Virtual Singapore 4dr en dynamisk tredimensionell (3D) stadsmodell och
samarbetsdataplattform, inklusive 3D-kartor 6ver Singapore. Singapore har mélbilden
att projektet nir det ar firdigt kommer att vara en ledande digital 3D-plattform avsedd
att anvindas av offentliga verksamheter, niringsliv, forskare och medborgare.
Plattformen ska gora det mojligt for anvdndare frdn olika sektorer att utveckla
sofistikerade verktyg och applikationer for koncept och tjanster for testbaddar, planering
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och beslutsfattande samt forskning om teknologier for att 16sa nya och komplexa
utmaningar for Singapore.

Virtual Singapore ar ett FoU-program initierat av Singapores National Research
Foundation och har en budget pa 73 miljoner USD for utvecklingen av plattformen samt
forskning om teknologier och avancerade verktyg 6ver en period om fem ar. Det finns
pagaende samarbeten med statliga myndigheter, universitet och partners for att utnyttja
Virtual Singapore for deras modellerings- och simuleringsbehov.

Virtual Singapore inkluderar semantisk 3D-modellering, som omfattar detaljerad
information som textur, materialrepresentation av geometriska objekt; terrangattribut,
till exempel vattendrag, vegetation, transportinfrastruktur etcetera

Virtual Singapore kommer att utvecklas baserat pa geometriska data och bilddata som
samlats in fran olika offentliga myndigheter, och kommer att integrera olika datakallor
for att beskriva staden med den nodviandiga dynamiska dataontologin. 2D-data och
information som samordnas genom befintliga geospatiala och icke-geospatiala
plattformar som OneMap, People Hub, Business Hub etcetera kommer att berika 3D
Singapore City Model. Avancerad informations- och modelleringsteknik kommer att
tillaita Virtual Singapore att integreras med olika killor av statisk, dynamisk och
realtidsstadsdata och information, till exempel demografi, rorelse, klimat. Virtual
Singapore erbjuder fyra funktioner:

e Virtual Singapore kan anvidndas for virtuella testbaddar eller experiment. Till
exempel kan Virtual Singapore anviandas for att undersoka tackningsomradena
for 3G/4G-nitverk, ge realistisk visualisering av omraden med délig tickning och
lyfta fram omraden som kan forbattras i 3D-stadsmodellen.

e Virtual Singapore kan anvindas som en testplattform for att validera
tillhandahallandet av tjanster. Till exempel kan 3D-modellen med semantisk
information inom Virtual Singapore anvindas for att modellera och simulera
exempelvis en folkmassas spridning for att uppritta evakueringsprocedurer
under en nodsituation.

e Med en rik datamiljo ar Virtual Singapore en holistisk och integrerad plattform
for att utveckla analytiska applikationer. Till exempel skulle en app kunna
utvecklas for att analysera transportfloden och fotgingares rorelsemonster.
Sadana applikationer skulle vara anviandbara i icke-angransande stadsnatverk
som parker och parkanslutningar.

e Den rika datamiljon i Virtual Singapore, nir den gors tillginglig for
forskarsamhallet med nodviandiga atkomstrattigheter, kan tilldita forskare att
fornya och utveckla ny teknik eller kapacitet. 3D-stadsmodellen med semantisk
information ger stora mojligheter for forskare att utveckla avancerade 3D-
verktyg.

Med lampliga sdkerhets- och integritetsskydd kommer Virtual Singapore att gora det
mojligt for offentliga myndigheter, niringsliv, forskning och medborgare att anvinda sig
av informations- och systemkapaciteten for policy- och affarsanalys, beslutsfattande,
testning av idéer, samhillssamarbete och andra aktiviteter som kraver information.
Genom att utnyttja data och aggregera information fran den offentliga och privata
sektorn dr de potentiella anvindningarna av Virtual Singapore kan landet ta itu med
problem med komplexa problem for 6kad livskvalitet.
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3.15 Exempel pa natverk for 6ppen data

Network open source and data (NOSAD). Nitverk med mal att halla en praktisk
tyngdpunkt och hjélpa och inspirera myndigheter i hur de kan ta nista steg for att 6ka
paverkan och driva pa nyttiggorandet av deras 6ppna data. NOSAD

Nationell skalning 6ppna data (NSOD).Vinnova-projekt for att 6ka kunskap om
och publicering av och spridning av 6ppna data i och fran kommuner.

Geodataradet. Nationell geodatastrategi 2021-2025 ar framtagen av Lantmaéteriet
och Geodataradet. Har lyfts behovet av en vilutvecklad samverkan samt 6ppna,
anvandbara och tillgdngliga geodata. Till strategin hor en handlingsplan. Nationell
geodatastrategi 2021-2025

Miljoinformationsradet. Inom samverkan for smart miljéinformation finns
forandringsmal, forandringsprinciper och en strategi for miljodatahantering med
riktlinjer och rekommendationer for att miljodata och miljéinformation ska anvindas
och komma till nytta for miljon.

Regional samverkan inom o6ppen data i Vastra Gotaland — Dataportal vist.
Dataportal Vist lanserades den 15 september 2020. Syftet ar att regionala och
kommunala verksamheter i Vastra Gotaland successivt ska tillgangliggéra oppna data i
portalen. Totalt omfattas 49 kommuner och Vistra Gotalandsregionens samtliga
forvaltningar. Samverkansorganet GITS (gemensam informations- och
tjanstesamordning) pa VastKom ansvarar for forvaltning och utveckling av
dataportalen.

3.16 Gaia-X

Gaia-X ar ett forslag till nasta generations datainfrastruktur for Europa: ett sikert,
federerat system som uppfyller de hogsta standarderna for digital suverinitet samtidigt
som det frimjar innovation. Gaia-X ar grunden for ett Oppet, transparent digitalt
ekosystem, dar data och tjanster kan goras tillgdngliga, sammanstillas och delas i en
miljo av fortroende.

Gaia-X ar ett stort europeiskt initiativ for palitlig datadelning. Den har redan starkt
stod frén tyska och franska regeringar och nira kopplingar till Europeiska
kommissionen. Mer dn 300 organisationer frin olika ldnder 4r redan involverade i
Gaia-X. Anda ar projektet 6ppet for nya europeiska intresserade parter att ga med oss i
dess utveckling.

Gaia-X har setts som viktig for Sverige och landets dataeckonomi och affarsekosystem.

Gaia-X for Sverige ar ett samordningsinitiativ som ska hjalpa och stodja deltagande i
Gaia-X. Det 6kar mgjligheterna att ta in vara behov till Gaia-X.
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Rekommendationer

Rekommendationer i denna rapport ar framlagda vid en sammanhaéllen bedomning och
analys av genomgangen forskning, rapporter, projekt och verksamheter. De ar
organiserade utifran ett antal forutsiattningar, under vilket reckommendationer aterges.

Forutsattningar ar:

Ledning och strategi
Lagstiftning

Samverkan och organisering
Kompetensutveckling

Test och demonstrationsmiljoer
Forskning och utveckling

Ledning och strategi

Agarskap av gemensam verksamhet och plattformsledning. Vid implementering
av nya datadelningsverksamheter bor man Overviga hur agarskapet eller
organiseringen av den organisation som utgor plattformsledare biast kan
anpassas for att frimja samverkan och engagemang med och mellan
nyckelaktorer inom ett ekosystem. Om dgarskapet innehas av en enskild offentlig
organisation behovs en aktiv dialog skapas med nyckelaktorer samt att dessa far
mojlighet att utova inflytande pa plattformens innehall och utveckling genom en
Oppen samverkan.

Samsyn av juridiska, organisatoriska, affirsmissiga och tekniska dimensioner.
Samsyn avseende exempelvis tolkningen av GDPR, och den é&terhéallsamhet
tolkningen medfor, ar ett stort hinder for att kunna genomfora projekt och
studier med persondata, sirskilt det data som kan tolkas som kénsligt.
Affarsmaissig samsyn avseende nytta av delning av data, affirsmodeller och
datavardering ar viktig. Detta dr ett exempel pa behov av samsyn mellan aktorer
som behover utvecklas for att siakra god framdrift.

Lagstiftning

Mycket juridik méaste anpassas eller till och med goras om for att mojliggora
delning av data. Det behovs engagemang fran juridiskt hall med forstaelse for
datans betydelse och hur detta kan hanteras. Det kravs okad forstaelse for hur
utmaningar kopplat till bland annat GDPR kan hanteras. Juridisk kompetens ar
i manga avseenden lika viktig i kontexten av datadelning som teknisk eller
organisatorisk kompetens.

Utveckla juridiska processer. Trog och langsam regelutveckling och offentlig
handldggning ar ett hinder for affarsutveckling. Tillstdndsprovningar, juridiska
bedomningar och avvigningar avseende datadelning behdver utvecklas och
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forbattras for att sikra mgjligheter till datadelning i en nationell och europeisk
kontext. Ett exempel kan hdmtas fran fordonsindustrin dar man kan se att
foretagens affirsmél och verksamhet péverkade synen pa regelverk och
regelutveckling. Ju mer ambitiosa affirsmal och radikala affarslosningar, dvs.
som avviker fran dagens marknad, till exempel att ersitta dagens fordonsflotta
med forarl6sa fordon, desto storre problem med dagens regelverk som bygger pa
forarkonceptet om en fysisk person.

Utveckla en regulatorisk sandldda i IMY. Bygg vidare pa det som fungerar bra.
ICO’s regulatoriska sandlada ar en lamplig modell att bygga vidare pa. Med
utgdngspunkt fran det brittiska exemplet bor en sddan ocksa utokas med en hogre
grad av affirsmaissig och regulatorisk innovation. En viktig del av sandladan ar
att tillsammans med organisationer navigera grazoner och hinder, som kan
analyseras och utvecklas pa en mer langsiktig meta-niva.

Etablera mojligheter for regulatoriska undantag. Regulatorisk innovation ar
nodvindig - det regulatoriska och dess praxis maste halla jaimna steg med teknisk
och affirsmissig innovation. D& samspelet mellan teknik, juridik och
affirsmodell ar synnerligen komplext, och da langsiktiga konsekvenser ar svara
att forutspa sa behovs ett mer progressivt utforskande. Tillfalliga undantag i
explorativt och tillampat forskningssyfte vore lampligt.

Tillgdngliggora samhaillets data. Sverige ar ett av de lander inom OECD som har
lagst access till 6ppna offentliga data. Detta ar en paradox eftersom Sverige med
hog volym av strukturerade data i allt frdn bolagsregister till trafikdata, borde
ha ett forsprang. Data finns men den halls instdngd. Det kravs darfor krafttag
for att tillgdngliggora mer Oppen standardiserad och detaljerad data.

Sdkra och fortroendeskapande metoder och en juridiska forutsiattningar for att
utveckla och implementera forutsittningar for flexibelt graderad datadelning.
Det kan handla om nivastrukturerad kryptering i kombination med
blockkedjeteknik.

Samverkan och organisering

Data utgor idag en kritisk resurs som genom bearbetning och Oppet
tillgdngliggorande kan bidra till och ligga till grund for effektiviseringar, nya
innovationer och tillika ett 6ppnare och mer demokratiskt samhélle. Mycket av
detta varde skapas dock forst nar datan bearbetas, berikas och kombineras med
annan data fran andra killor utanfor sin organisations. Genom 6ppen samverkan
och delning av data inom s.k. Oppna data-ekosystem kan dataproducenter och
konsumenter bidra till detta virdeskapande, dels genom kollektiva bidrag och
berikning av den gemensamma datan, dels genom delning av fler datamangder.
Ytterligare viarde kan dartill skapas genom att samverkan utokas till att dven
innefatta formen for hur datan samlas in och delas, samt tekniken som maojliggor
detta arbete

Om agarskapet delas mellan ett antal offentliga och/eller privata aktérer behover
samverkan mgjliggoras genom Agarskapet, men dven mot de aktorer som ej ar
deldgare men som fortfarande ar med i ekosystemet.

Identifiera nyckelaktorer inom ekosystemet och mojliggora for dessa att ha ett
informellt eller formellt inflytande Gver ekosystemets inriktning, plattformens
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utveckling och den data som delas. Vilka aktorer som utgor nyckelaktorer kan
variera men kan inkludera plattformsledarens #gare, dess partners,
organisationer med till exempel stora mangder anvandare eller andra viardefulla
tillgdingar (som data och programvara), men &ven medborgare och
slutanviandare.

D. Medling och neutralitet som grund for ett ssmmanhallet ekosystem. Se till att det
finns en neutral plattformsledare inom ett ekosystem for datadelning som kan
bygga fortroende och tillit hos ekosystemets Gvriga aktorer, samt mojliggora
samverkan.

E. Proaktivt hantera potentiell konkurrens och konflikt. En neutral
plattformsledare bor ta hiansyn till, diskutera och leda arbetet med att hantera ev.
bekymmer och risker som aktorer ser med delning och anvindning av data,
teknik och annan kunskap inom ekosystemet.

F. Ekosystemets syfte och incitament for samverkan och datadelning. Vid
upprattande av ekosystem for datadelning bor en tydlig dialog uppratthéllas med
aktorer inom ekosystemet angdende det Overgripande syftet och friamja ett
vardeskapande hos de respektive aktorerna, bade sett till att dela data och delta i
sjalva samverkan och kunskapsutbytet daromkring. Det finns ofta behov att
skapa gemensamma incitament trots olika affirsmodeller som tillimpas av
ekosystemets aktorer, oavsett om ekosystemet primart kan ses som affirs- eller
samhallsdrivet, och hur datan eller samverkan utgor en komponent dar i.

G. Ekosystemets geografiska och demografiska omfattning. Uppritthalla en tydlig
dialog med ekosystemet angaende dess omfattning och framtida utveckling. I
detta arbete bor plattformsledaren beakta och ev. inkludera aktorer vars
anvandningsfall kan stricka sig utanfor ekosystemets avsedda geografiska och
demografiska tackning.

H. Funktioner for delning och samverkan inom ekosystemet. Overviga behoven hos
ekosystemets aktorer och utifran detta ta sig an funktioner for att beméta dessa
for att fraimja delning och samverkan inom ekosystem. Funktioner kan inkludera
insamling, bearbetning och publicering av data, samt tillhandahéllande av
verktyg och infrastruktur for att kunna anvanda och bearbeta datan, och tjanster
och applikationer som kan mgjliggora olika anvindningsfall baserade pa datan.

I. Mojliggora en Oppen samverkan inom ekosystemet genom att tillhandahalla
oppna kommunikationskanaler, facilitera en 6ppen kravhanteringsprocess och
aktivt engagera aktorerna inom ekosystemet i samarbetet. Oppna och vedertagna
verktyg bor viljas i storsta mojliga man.

J. Oppen programvara som komplement och katalysator. Utveckla och samarbeta
med ekosystemets aktorer om 6ppen programvara som kan forbattra anvandning
och innovation baserat pa data. Anvandningsfall kan innefatta insamling och
berikning av data, ge inspiration och dokumentation, eller allmént stod till
utvecklare genom verktyg, bibliotek och infrastruktur. Plattformsledaren kan
ocksa Gverviga att dela sina applikationer som anvidnder data som input, vilket
kan inkludera algoritmer, savil som verktyg och konsumentinriktade produkter.

K. Insamling och delning av data inom ekosystemet. Underldtta och mojliggora
delning av data, utéver den egna. Detta kan goras antingen genom att hjilpa
aktorerna att aktivt eller passivt bidra med sin data. I det aktiva fallet anvander
aktorerna en teknisk infrastruktur tillhandahéllen av plattformsledaren. I det
passiva fallet samlar plattformsledaren in data frdn aktéren for att sedan
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publicera den pa plattformen. En ytterligare aspekt ar att ocksa 6verviaga hur de
kan anvinda externa ekosystem for att samarbeta kring data.

Balansering av virde och risk genom form pé delad data. Overviiga och anpassa
datans form for att mojliggora delning med héansyn till aktuella integritets-,
sekretess- och affarsrisker samtidigt som potential for virdeskapande bibehalls.
Granularitet, grad av bearbetning och aktualitet kan fran detta perspektiv
anviandas som redskap av en plattformsledare och ekosystemets aktorer for att
hitta en lamplig form pa datan som alla eller en majoritet av ekosystemets aktorer
ar bekviama med.

. Standarder och format for datadelning inom och utom ekosystemet. Anta och

fraimja 6ppna standarder dir de finns for att mojliggora interoperabilitet mellan
tjanster och portabilitet av data inom ekosystemet och utdt. Vid behov bor
plattformsledaren ocksa ta en aktiv roll for att underlitta utvecklingen av nya
standarder for att uppnd samma mal.

Mitning och uppfoljning av ekosystemets hilsa och utveckling. Utarbeta en plan
for kontinuerlig méatning och uppfoljning av ekosystemets hilsa som anviands och
visas upp internt och externt for att hjalpa styrning av ekosystemet men ocksa
attrahera nya aktorer.

Kompetensutveckling

Forstairk och forbattra forutsiattningarna for att lyckas med kommande
regeringsuppdrag inom omraden diar data dr viktigt och som beror flera
myndigheter genom 6kad samordning av myndigheters regleringsbrev och
uppdrag. Regeringen kan gora det mojligt for myndigheterna att samverka
effektivare och niarmare genom att exempelvis ge uppdrag med delad budget
snarare dn delade uppdrag. Bittre arbetssitt kan oka erfarenhetsutbyte och
synliggora olika perspektiv pa komplexa utmaningar.

Etablera en struktur for samordning av fragor som giller internationell
rekrytering av kompetens, mellan myndigheter, regioner, larosidten och
arbetsmarknadens parter. Tillsdtt resurser for att utveckla effektiva tjinster som
syftar till att attrahera, ta emot och behalla internationell kompetens.

Stotta sma och medelstora foretags arbete med strategisk kompetensférsorjning
och kompetensutveckling. Syftet ar att stiarka foretagens kapacitet att kartlagga
vilken kompetens som de har tillgdng till och vad de behover pa sikt for att
bibehalla och forbattra sin konkurrenskraft. Detta kan ske genom statlig
finansiering till utveckling av en sammanhallen struktur for vigledning till
foretag i arbetet med kompetensforsorjning och anstilldas kompetensutveckling.
Dessa insatser och metoder kan i nista led skalas upp och integreras med digitala
plattformar oOver utbildningsutbud (exempelvis via plattformar si som
kompetens.nu eller regionala plattformar som kompetensmatchning.se).
Forandra regelverk och instruktioner for att underlétta rorligheten mellan olika
utbildningsformer. Det kan handla om att validera utbildning och
yrkeserfarenhet, men ocksd om att 6ka mojligheterna till yrkesvixling genom
utbildning. Ett annat exempel ar att underlitta 6vergangar fran yrkeshogskola till
hogre utbildning och vice versa. Syftet ar att utveckla ett utbildningssystem som
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minimerar inlasningseffekter och o©kar rorligheten for personer mellan
utbildningsformer samt for personer som finns pa arbetsmarknaden.

Utveckla formerna for vuxnas larande for att mota behov och variation mellan
béade personer och mellan arbetsgivare. Insatser for flexibla utbildningsformer
handlar om att utveckla formerna for utbildning for att oka tillgingen till
utbildning pa olika nivder oavsett var en person bor, forstirka larandet och
anpassa utbildning efter enskilda personers forutsidttningar och enskilda
arbetsgivares behov. Vi ser att det finns ett utvecklingsbehov hos
utbildningsanordnarna, bade privata och offentliga. Dessa behover ta tillvara
digitaliseringens majligheter utan att kompromissa med kvalitet.

Oka tillgingligheten for utbildningar inom digitalisering genom att utmana och
uppdatera dagens ingenjorsutbildningar genom pilotsatsningar med fokus pa
digitala fardigheter. Stirk utvecklingen av nya pedagogiska losningar for
teknikdmnen i snabb forandring genom okat fokus pad Hogskolepedagogiskt
centrum HPC

Bygg kapacitet for fort- och vidareutbildning for yrkesverksamma. Utveckla och
skala modulariserade utbildningskoncept i universitet och hogskolor, RISE,
Yrkeshogskolan och  Yrkesvux deltar. Mojliggér matchning mellan
utbildningsbehov och utbud. Etablera matchningsplattformen Arena for livslangt
larande pa nationell nivd. Stirk UHR:s arbete med Europass och
credentials/micro-credentials.

Utveckla incitament for livsldngt ldrande. Siakerstill utbildningskapacitet i
relevanta omraden inom ramen for det kommande omstillningsstudiestodet.
Lyft foretagens kompetensutveckling genom coachning, branschvalidering och
certifiering av kompetens

Okad kunskap inom datadelning genom att stotta utveckling av specifik
utbildning inom relevanta omraden. Det behovs fler nyanser i hur data delas,
med fler alternativ d4n bara allt eller inget. Relevanta fragor som kan stillas ar
bland annat vad som kan delas i efterhand och vad som kan delas baserat pa dmne
eller tid. Det finns idag exempel pd datadelning inom integritetskinsliga
omraden som medicinsk forskning. Detta bor kunna anvindas som en grund.

Test och demonstrationsmiljoer

A. Det saknas en tydlig strategi for hantering och utveckling av test- och

demoanlédggningar i bade Sverige och Europa. Intresset dr dock stort men det
saknas en tydlighet vad giller 6vergripande kommersiellt och vetenskapligt syfte,
satsningar, inriktning och finansiering. Har behdver initiativet kring EDIH
(European Digital Innovation Hubs) forstas, och vilken roll det kan komma att
spela med avseende pa T&D.

Manga T&D-miljoer, bade nationellt och i andra europeiska lander, drivs i
nulidget som projekt och inte som etablerade verksamheter. Det betyder att de
forlitar sig pa tidsbundna anslag, och har ldga incitament att utveckla hallbar
finansiering Darav blir ménga forskningsdrivna och inte utpraglat affiarsdrivna.
Utmaningen ligger bland annat i att hitta ett koncept, en affirsmodell med
erbjudanden som ar attraktiva for bade stora och sma foretag. Da en T&D-miljo
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tar over en del av industrins verksamhet - och det gors for flera foretag - ar det
enklare att fa en hallbar affirsmodell och fa ekonomin att ga ihop.

En aterkommande iakttagelse ar att SMF ofta har en utmaning i att anvianda
T&D-anldggningar. I de allra flesta fall behovs en tredjepartsfinansiering for att
sd ska kunna ske. I ménga fall vil SMF anvinda T&D-anlidggningen i
marknadssyfte — ofta i projekt tillsammans med kund eller tilltdnkt kund - for att
skapa affarer och de 4r da mindre intresserade av att verifiera sina produkter eller
losningar.

Det finns ett starkt behov av att koppla vad vi gor i Sverige inom T&D-omradet
och det vi gor inom digitaliseringsprogrammet till vad som sker i Europa. Detta
béde ur finansieringssynpunkt likval som ur marknadssynpunkt.

Det behover utvecklas ett strategiskt tdnk kring T&D pa europaniva, speciellt
kopplat till digitalisering. Det strategiska tinkande behovs dven for Sverige.
Andelen test- och demomiljoer i Sverige som uppvisar nyttjande av digitalisering
och for den delen datadelning dr mycket begransat.

Satsningarna pa T&D inom digitaliseringsprogrammet bor i mdjligaste mén
korsbefruktas med satsningar inom andra program som till exempel Bioraff eller
FFI. Det Oppnar upp tillimpningsomraden och det gor att samordning och
samarbeten kan 6kas och infrastruktur nyttjas mer effektivt.

Befintliga T&D-milj6er av relevans behover kunna skalas upp och vara beredda
att utveckla sin verksamhet for att de ska vara fullt anviandbara i ett
digitaliseringsprogram.

Redan nir en T&D skapas bor man tdnka i affirsmodeller och uppskatta
materiella som immateriella virden som den tiankta T&D kommer att skapa for
foretag och offentliga verksamheter som kommer att nyttja anldggningen.

Ska projektskapade T&D vidareutvecklas till verksamheter ar det av stor vikt att
det ar tydligt hur andra foretag till exempel SMF kommer med. D4 kravs tydlighet
i affirsmodeller, marknadspositionering, standarder, API.er, marknadsplatser,
betalningsmodeller etcetera sa att det blir intressant och enkelt for foretagen att
delta.

Forskning och utveckling

Anslag i forskning och innovation for att oka foretags- och offentlig sektors
forutsdttningar att nyttja och utveckla teknologier for datadelning. Exempel pa
intressanta omraden dr homomorf kryptering och relaterade tekniker ar lovande
men kunskap inom omradet, och medvetenhet om mojligheten ar fortfarande lag
bland organisationer.

Oka och méjliggor forskning inom ekosystem for datadelning. Detta for att bygga
mer kunskap och kompetens inom omrédet, bland annat genom att skapa best
practice.

Formulera utmaningar och konkreta malsittningar inom prioriterade omraden
med stor potential for datadriven utveckling. Syftet att 6ka nyttogérandet av data,
inklusive Oppna data, genom att kraftsamla kring strategiska och konkreta
projekt som ett sitt att bryta silotink — sektors, tekniskt, juridiskt och
ekonomiskt. En mojlig viag kan vara en utmanings- och datadriven struktur dar
regeringens prioriteringar (topdown) kopplas samman med utveckling av
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I6sningar dar aktorer med relevanta forméagor medverkar (bottom-up). Med
fokus pa utmaningar kan policyarbete, forskning och leverans ske parallellt.

4.7 Etiskadimensioner

A. A. Manga av de use-case dar data ar starkt kopplad till individer tenderar att
ha en tve-eggad karaktir: Vi kan med hjilp av information fran olika kéllor om
individens halsotillstdind och levnadsforhallanden forutspd och forhindra
skadliga och kostsamma foreteelser som till exempel stroke, arbetsrelaterade
skador, etcetera). Samtidigt 4r den typen av data mycket invasiv och kénslig, och
om den missbrukas f& mycket negativa konsekvenser for individen. For att
organisationer ska kunna utveckla nya tjanster som bygger pa delad och kinslig
data sd behovs, utover teknisk, juridisk och affirsmissig vigledning &dven
vagledning inom praktisk digital etik och Al sikerhet. Har kravs fortsatt FoU for
att ta fram och lopande vidareutveckla kunskaper som ar applicerbara pa svenska
forhallanden.

B. Projekt som utforskar etiska och regulatoriska grazoner med utgangspunkt i
omvarldsbevakning och de inhemska forhallandena bor utvecklas. Andra lander
har andra forutsattningar, en del av dessa lander har mycket farre hinder jamfort
med Sverige. For att kunna forstd och forutspa framtida policy bor vi utforska
what-if scenarier — vilka effekter skulle vi kunna dstadkomma beroende pa vagval
och vilka konsekvenser skulle det fa? Relevant data for den typen av experiment
ar ofta mycket kinslig (ex. hilsa, sjukvard, nat-trafik, sensorer, etcetera) men
utveckling av mojliggorande teknologier och anvindandet av syntetisk proxydata
kan gora experimenten enklare.

4.8  Affarsutveckling

A. Affarsmassig innovation och risktagande maéste fa samma hoga status som
teknisk innovation. Sverige ar traditionellt starka inom teknisk innovation men
mycket svagare pa finansiellt risktagande jamfort med USA, Storbritannien och
Asien. Det svenska innovationssystemet och det privata kapital som finansierar
uppstartsbolag ar inte speciellt riskbensget och fokuserar till stor del pa den
tekniska innovationen. For att nya affirsmodeller kring datadelning ska kunna
vixa sig starka sd kravs starka ekonomiska incitament for de parter som deltar.
P4 samma sitt som offentlig finansiering och samarbete med RISE gor det
mojligt for naringslivet att ta tekniska risker och vaga ta risker kring teknisk
innovation sa behovs mojligheten att ta risker och vaga experimentera
affirsmassigt.

B. Samspelet mellan cutting-edge tekniska mdgjligheter, regulatorisk och
affirsmissig innovation behover lopande utveckla sida vid sida. En ny
krypteringsteknik kan Oppna for helt nya juridiska mojligheter, en ny
affirsmodell kan 6ppna for nya sitt att applicera teknik, och sa vidare. FoU
projekt inom omradet bor darfor i hogre grad innehaélla alla tre delarna, inte bara
en av dem i isolation.
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4.9 Rekommendationer avseende datadelning
kopplat till specifika omraden

A. Under de senaste aren har det skett en snabb utveckling av nya mobilitetstjanster,
vilket 6ppnat upp for en forandrad marknad med nya aktorer. Digitalisering och
data delning, tillsammans med miljovanligare energikillor, ar mgjlig gorare for
resurseffektiva transporter. Samtidigt kan vi se att affirsmodeller, roller och
regelverk inte har utvecklats tillrackligt tydligt for att dra full nytta av den snabba
teknikutvecklingen och nya innovativa tjansteleverantorer. Tre, traditionellt
sinsemellan avdelade, infrastrukturer med respektive tjanste-ekosystem (fysisk
transportinfrastruktur, energiinfrastruktur och digital infrastruktur) maste
samverka for ett ldngsiktigt effektivt och sdkert transportsystem med minsta
mojliga paverkan pa miljon.

B. Etablera datadelningsplattformar (teknikmiljoer med APIer) for neutral och
palitlig datadelning per tillampningsomrade. Sikra delade data med avseende pa
integritet, konkurrens och farligt gods.

C. Etablera molninfrastruktur samt informationsstandarder fér myndigheter,

regioner och kommuner. Osdkerheten kring kommersiella molntjanster i
offentlig sektor behover 16sas ut. Det finns skil till en gemensam infrastruktur for
offentlig sektor, daribland lagre kostnader, hogre sikerhet samt — beroende pa
losning — tillgéng till paketerad funktionalitet av vitt skilda slag (dataanalys,
AI/ML, kontorsstod mm). En nationell infrastruktur bér ha som mal att skapa
forutsdttningar for nya innovativa och datadrivna l6sningar att utvecklas i
samarbete med privata aktorer. Estlands X-road och Singapores Govtech kan
tjana som inspiration. Nationella initiativ vad giller hilsodata, biobanksdata
samt kvalitetsregister ar exempel pa utvecklingsomraden. Viktiga punkter for en
molninfrastruktur inkluderar:
-Kravbilden gentemot mgjliga leverantorer maste tydliggoras. Att data ska lagras
i Sverige kan vara ett krav, men dven krav runt kryptering, siakerhet, integritet,
funktionalitet med mera maste tydliggoras. Tillit till 16sningen ar avgorande.
Svensk offentlig sektors kravbild torde likna méanga andra landers.
-Vem eller vilka som ska vara leverantor(er) av en sadan tjanst. Ett viktigt vagval
handlar om de stora etablerade molntjanstleverantorerna med amerikansk
hemvist, eller for den del leverantorer med annan hemvist (som alla kan bli
uppkopta), kan komma i fraga trots Cloud Act. En tillspetsad tolkning av nu
radande lage ar att den enda mojliga leverantéren ar en svensk statlig aktor.
Forvisso en mojlighet men med konsekvenser avseende tjansteutbud,
genomforandetid, pris mm. Nytta behover virderas mot risk utifrén ett
helhetsperspektiv.
-De juridiska konsekvenserna av Cloud Act (och liknande lagstiftning) dr med
andra ord en central fraga. En rimlig utveckling forefaller vara ett bilateralt avtal
mellan EU och USA. Forandringar av svenska regelverk kan ocksa vara aktuella.
Interimistiska beslut skulle kunna underlitta for offentlig sektor “har och nu”.
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1. Inspel fran externa aktorer i
Sverige

Vinnova har i genomférandet av regeringsuppdraget samverkat med externa organisationer.

28 januari 2022 holls ett méte med foretradare for miljder som tydligt berér delning av data.

Bland inbjudna var bland annat Vinnovas nuvarande och tidigare datalabb samt deltagare i de
strategiska innovationsprogrammen. Métet var en presentation av regeringsuppdraget och ett

erbjudande att gora inspel om mojliga insatser. Dialoger fortsattes efterat med de aktérer som
visade intresse och 13 forslag till insatser I1amnades in skriftligt och anvandes som inspel till

mojliga insatsomrade. Samtliga forslag redovisas langre ned i denna bilaga.

En 6ppen hearing fér de intresserade hdélls den 5 maj dar Vinnova presenterade forslag till
insatser och fragan om spetsforskning inom datahantering och datadelning togs upp for
diskussion.

Under hela regeringsuppdraget var det 6ppet att [amna in inspel och argument fér en
prioritering av insatser och omraden.

Inspel efter hearing i maj

Deltagarna fick efter hearing tillgang till delrapporten som inneh6ll beskrivningar 6ver ett antal
mojliga insatsomraden samt en enkat dar man fick mojligheter att prioritera insatserna samt
lamna kommentarer.

De skriftliga kommentarer Vinnova hade fatt in efter hearing var:

o Modigt ledarskap och faktisk handling behovs: | Sverige tenderar vi att inte vilja
riskera nagot. Utan risker saknas ocksa mojligheten att kunna testa vad som fungerar
och inte. Sveriges myndigheter och relevanta aktérer inom forskningsomrade bor verka
for att utmana Gvertron pa byrakrati och éverdriven forsiktighet i sma steg. Annars
riskerar arbetet kring datadelning att fastna i langa och ordrika diskussioner/moéten dar
inga direkta framsteg gbrs, férutom att producera fler méten. Vad som efterlyses ar
mer handling. Det gér inte att invanta att nagot blir 100% juridiskt utrett innan man
paborjar ett arbete. Men ar man 90% séker bor forsta stegen tas. Vi behover
exempelvis juridiska prejudikat, vilket kraver att nagon ar beredd att bli prévad i sin
verksamhet. Flera poadngterade att det var viktigt att ga fran samverkan till
samhandling. Insatserna beho6ver ga ifran projekt till storre insatser som leder till
skalning

o  Kulturforflyttning och kunskapsokning: Stort behov inte bara av datadelning utan aven
av kunskapsdelning. Det kan behdva insatser som gynnar framvaxten av en datadriven
kultur i féretag/offentlig sektor. Om man inte har ratt mindset vill man nog inte dela
data


https://www.youtube.com/watch

Mera nationell samordning: Det gar inte att understryka vikten av nationell
samordning, som maste inkludera regeringskansli, myndigheter, forskning, féretag och
civilsamhalle. Har kan logiker sa som Regeringens Samverkansprogram eller modeller
som Fossilfritt Sverige std som modell fér samordningslogiker. Det upplevs dven vara
fragmenterat bland kommuner — kritisk massa kan nas genom standarder om hur man
dela data.

Utvecklad infrastruktur fér datadelning: Det behovs ocksa en méngd ny eller utvecklad
infrastruktur, sdsom test och demo, data sandbox lab, fokus pa integritet, etik med
mera. Insatser som etablerar grundldggande infrastrukturer och ramverk behévs
samtidigt som domanspecifika specifikationer kan behoéva tas fram. Mycket av denna
infrastruktur finns redan pa plats och ar organiserad i RISE, i Al Sweden eller hos
universitet och behéver samordnas battre.

Delade uppfattningar om nya institutioner: Det finns delade uppfattning omskapande
av nya institutioner kan tillféra varde att skapa nya institutioner. Ett alternativ ar att
befintliga statligt agda infrastrukturer ska kunna fa specifika regeringsuppdrag om att
uppratta och leda exempelvis centrumbildningar eller motsvarande.

Stérre interoperabilitets-initiativ inom EU: Borde finnas minimum krav pa
interoperabilitet i Sverige. Svensk vagledning som pekar ritning behdévs. Tycker
forslagen ovan ar val avvagda. Viktigt att belysa datadelning ur flera olika perspektiv
exempelvis tillgangliggbrande, interoperabilitet och kvalitet, styrning, livscykel, etc.

Delade uppfattning om virde med regulatorisk sandlada: Att ta fram l6sningar i
"skyddade miljcer", t ex i en regulatorisk sandlada ar nog av begransat varde for.
Mindre foretag vill nog inte satsa pa nagot som maste ha en speciell milj6 for att
fungera. Man forvantar sig att det som gors ocksa driftsatts i den reella miljon.



2. Skriftliga insatsforslag fran externa

aktorer

For dverblickens skull har insatsférslagen klustrats ihop for att kunna lattare analyseras for
inspel till slutrapporten. Inlamnade forslag finns i denna bilaga s& som de skickats in.

Kluster
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Arkitektur och standarder

Meta-data standarder och
katalog med federerad

lagring

Svensk Nationell Datatjanst

Arkitektur och standarder

Nationella Standarder for
datadelning inom
samhallsbyggnadssektorn

Telia

Dataratt och juridik

Kompetensutveckling data
privacy vs. datadelning

Al Sweden/DRIV

Dataratt och juridik

Regulatoriska sandlador
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Ekonomiska modeller (aka
vardet av data)

Databérs
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A data sharing market
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Sékerhet och integritet

Data Coupons: Secure and
trustworthy data sharing
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Meta-data standarder och katalog med federerad lagring

e Fortsatt utveckling av metadatastandards fér maskininlasning av data. Arbete som
pagar inom flera olika samarbeten, bland annat inom EOSC dar SND medverkar som
EOSC-medlem.

e Bygga vidare det system SND byggt upp med en gemensam metadatakatalog men
federerad lagring dar data stannar med &garen. Oppna data direkt nedladdningsbar,
data med begrénsning bestalles via katalogen.

e Starka den juridiska kompetensen pa omraden som att dela data med personuppgifter,
data med olika aganderattsbegransningar, rikets sakerhet (infrastruktur,
bottenkarteringar, férsvarshemligheter etc), data med annat skydd (artskydd, guldfynd
etc). SND har byggt upp ett aktivt natverk med hogskolejurister fér kunskapsutbyte.
Nasta steg i utvecklingen ar att starka natverket med jurister fran regionerna
(patientdata) och foretag (dganderatt) och pa sa satt fa ihop det offentliga och det
privata vilka bada ofta berors vid datadelning.

Nationella Standarder foér datadelning inom samhallsbyggnadssektorn

Beskrivning av vad insatsen innebar for delning av data

Anpassa internationella standarder till svensk kontext for att mdjliggéra en uppbyggnad av ett
digitalt ekosystem &ver digitala tvillingar inom samhallsbyggnadssektorn. Initialt bér nationella
standarder for Produktdatamallar och digitala tvillingar inom samhallsbyggnadssektorn
utvecklas.

Syfte med insats

Sakerstalla forutsattningar fér en nationell samordning och kraftsamling av digitala tvillingar
inom samhallsbyggnadssektorn. Att sakerstalla de digitala spelreglerna inom
samhallsbyggnadssektorn ar en forutsattning for att skapa en effektiv och hallbar
samhallsbyggnadssektor sdval som att mojliggéra en hog investeringsvilja for offentliga saval
som privata aktdrer. Kunskap och kompetens finns redan i branschen, men avsaknaden av
nationella standarder haller tillbaka utvecklingstakt och investeringsvilja.

Hur genomfér man insatsen

Genom att bygga upp ett nationellt centrum fér digitala tvillingar inom
samhéllsbyggnadssektorn 6kar man Sveriges konkurrenskraft. For att genomféra detta behdver
man sakerstalla en langsiktig statlig finansiering och styrning. Detta dels for att det offentliga
star for halften av alla investeringar i var bebyggda miljo, dels for att en gemensam struktur for
digitala tvillingar ror olika nivaer som fastighet, kvarter, stadsdel, stader, nationen och behover
darfor samordning pa statlig niva. Det primaras syftet ar att ta anpassa, forvalta, tillhandahalla
och utbilda om anvandandet av nationella standarder. Uppdraget boér laggas hos en befintlig
organisation som far ett utékat mandat med tydlig styrning.

Bakgrund (ev referenser, forebilder, lankar)

Forebilder: Centre for Digital Built Britain, National Twin Hub: https://www.cdbb.cam.ac.uk/



https://www.cdbb.cam.ac.uk/

Referenser:

Strategiska projekt Smart Built Environment:

Digital Twins in the Built Environment:
https://www.smartbuilt.se/aktuellt/nyheter/2021/210407-digital-tvilling/

Fardplan digitala leveranskedjor:

https://www.smartbuilt.se/projekt/informationsinfrastruktur/fardplan-digitala-leveranskedjor/

Kompetensutveckling data privacy vs. datadelning

Beskrivning av vad insatsen innebar for delning av data

Kompetensutveckling inom data privacy (GDPR) kopplat till datadelning, riktat projektledare,
tekniska experter, utvecklare och beslutsfattare.

Syfte med insats
Oka medvetenhet och ratt férutsattningar for att identifiera ratt fragestaliningar pé ett tidigt

stadium i projekten. Undvika missuppfattningar, starka samarbetet kring dessa fragor och
skapa en trygghet.

Regulatoriska sandlador

Beskrivning av vad insatsen innebér fér delning av data

Legala/regulatoriska sandlador som kan ge praktiskt stod i svara datadelningsfragor under tiden
projekt pagar, exempelvis stéd i bedémning kring anonymisering eller liknande for att
projektparterna ska fa battre forstaelse for t ex GDPR under processens gang, en kompetens
som kanske annars inte ar tillganglig, samt for att 6ka nyttiggérandet av projekt.

Syfte med insats

Skapa mojligheter for att innovera, testa idéer och demonstrera en I6sning utan att fastna i
legala fragestallningar.

Hur genomfoér man insatsen
Ansdkningsférfarande likt norska Datatillsynet. Se lankar nedan.

Bakgrund (ev referenser, forebilder, lankar)


https://www.smartbuilt.se/aktuellt/nyheter/2021/210407-digital-tvilling/
https://www.smartbuilt.se/projekt/informationsinfrastruktur/fardplan-digitala-leveranskedjor/

https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/regulatorisk-sandkasse-for-

utvikling-av-ansvarlig-kunstig-intelligens/

https://www.datatilsynet.no/regelverk-og-verktoy/sandkasse-for-kunstig-intelligens/

Databbrs - en ravarubérs fér den nya ravaran

Databors — Data &r den nya ravaran men en databdrs liknande ravarubérsen finns inte. Data
asatts inte ett varde pa en marknadsplats och datas véarde kan inte hanteras som andra
tillgangar ravaror. En databors dar dataagare moter datakonsumenter skulle likstalla data med
andra ravaror och gora det enklare att visa pa att data har ett reellt varde, inte bara ett
teoretiskt varde.

Syfte med insats

Databdrsen ar en marknadsplats dar utbud och efterfragan mots och dataset asatts ett varde
och dar transaktionen ar standardiserad. Har finns dven mojlighet att koppla pa derivat som
dataoptioner, dataterminer mm. Om data far ett reellt varde kommer fler datadgare att kunna
rakna hem satsningar pa att tillgédngliggtra data, alternativ anvanda marknadspriserna pa matt
pa sin insats i samarbeten inom en vardekedja.

Hur genomfoér man insatsen

Man bor starta i liten skala, gérna inom en vardekedja t ex med data som rér skog och
traforadling dar det finns kompetens i ett antal datalabb + stora aktérer. Med utgangspunkt
fran upplagget i existerande marknadsplatser for ravaror skapas en databors med de mest
basala funktionerna. Marknadsplatsen utvarderas |6pande och komplexitet laggs till nar man i
praktiken upptackt behovet. Nar marknadsplatsen mognat och kanns stabil 6ppnas den upp for
alla intresserade.

Bakgrund (ev referenser, forebilder, lankar)
Varfor inte utga fran befintlig hantering av ravaror/tillgangar nar det galler data? Nog avviker

data om man gar in pa detaljer men mycket av behoven av att hantera utbud, efterfragan och
vardering tror jag ar likartade.

What’s in for me

Beskrivning av vad insatsen innebar foér delning av data

Altruismen ar ofta begransad hos bade kommuner och foretag.


https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/regulatorisk-sandkasse-for-utvikling-av-ansvarlig-kunstig-intelligens/
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2020/regulatorisk-sandkasse-for-utvikling-av-ansvarlig-kunstig-intelligens/
https://www.datatilsynet.no/regelverk-og-verktoy/sandkasse-for-kunstig-intelligens/

En slags affarsmodell, understédd av reella exempel/anvandningsfall och férslag till avtal som
leverera nagon slags ideell eller monetéar aterforing till dataagaren skulle motivera tveksamma
dataadgare med fokus pa den egna nyttan.

Syfte med insats

Det ar svart att i ett trangt ekonomiskt lage da ROl aven anvands i kommuner som argument
for att bevilja eller avsla igenom projekt/aktiviteter kring datadelning utan att till beslutsfattare
pa ett trovardigt satt kunna peka pa vad far tillbaka i den egna organisationen i nagorlunda
tydliga ordalag.

Syftet med denna affarsmodell &r att den ska upplevas relevant och logisk och nar den
tillampas ge klartecken till fler projekt kring datadelning an vad som beviljas idag.

Modellen ska beskrivas med exempel/anvandningsfall fran flera olika branscher och
typer/volymer av data

Hur genomfdér man insatsen

Projektet bor bedrivas av personer med férankring i naringslivet med deltagande av akademin
och kommuner. Det ar mojligt att man tar fram flera olika modeller beroende pa bransch, typ
av data/volym och avslutar arbetet med att om majligt ensa dessa til en eller sa fa modeller
som mojligt.

Aven de ev férutsattningar som kravs for att modellen ska fungera ska beskrivas. Kanske
behdvs t ex medlingsinstitut, nagon typ av "drulleférsékring” om kansligt data hanteras
ovarsamt etc.

Bakgrund (ev referenser, forebilder, lankar)
En fordel & om man kan utga fran redan kanda affarsmodeller som visat sig fungera.

Data Interest Negotiator (DIN)

Beskrivning av vad insatsen innebar for delning av data

Genom DIN skulle anvandare av geospatial data kunna dela sina behov, fér de som samlar in
geospatial data ska kunna optimera sina anstrangningar. Genom att delning startar redan med
intresse/behov, sa blir forutsattningarna for delning av data mycket stérre, jamfort med dagens
situation, dar delning startar nar data redan ar insamlade. DIN blir ett viktigt komplement och
optimerare till dagens data-aggregatorer, och dessutom en mdjlig start fér en datamarknad.
(Principen att dela intresse for data ar naturligtvis tillamplig inte bara pa geospatial data.)

Syfte med insats

Syftet med DIN &r att optimera insamling och delning av geospatial data. Genom att
insamlingen optimeras kommer de att generera mycket storre nytta, fér fler anvandare. Idag



gbrs stora anstrangningar for att aggregera och dela geospatial data, bland annat havsdata.
Den faktiska anvandningen domineras dock av operativa institut och myndigheter.

Hur genomfdér man insatsen

Ocean Data Factory Sweden diskuterar méjligheten starta ODIN-pilot (med fokus pa havsdata).
Piloten skulle bygga pa att nagra stora svenska insamlare av havsdata &r med fran bérjan (GU,
SMHI, SLU, MMT Sweden AB), vilket skulle garantera att en betydade andel av dataintressen

faktiskt besvaras.

Bakgrund (ev referenser, forebilder, lankar)

Ocean Data Factory Sweden

Copernicus Marine Services

Life Science Data Marketplace - affarsmodeller och tekniska plattformar for att majliggora
delning av industridata

Beskrivning av vad insatsen innebar foér delning av data

Insatser for att mojliggbra etableringen av ett "Life Science Data Marketplace”. Ett flertal
aktorer fran Life Science-industrin vill tillsammans med Al Sweden och akademin géra det
enklare att dela forskningsdata fran industrin for att driva innovation och skapa varde i
Sveriges life science-ekosystem.

Syfte med insats

Syftet med insatsen ar att mdéjliggdra etableringen och den fortsatta utvecklingen av ett Life
Science Data Marketplace som underlattar delning av forskningsdata mellan industrin och
exempelvis sm& och medelstora foretag (SME) och akademi. Datadelningen i sig syftar till att
skapa innovationsmojligheter dar de oerhort stora, och i manga fall underutnyttjade,
dataméngderna som finns hos Life Science-industrins aktérer kan frigéras for att skapa varde
at ekosystemets aktorer, patienter och samhallet i stort. Detta ligger i linje med Sveriges
nationella life science-strategi och med gemensamma krafter kan detta bade gynna life
science globalt samtidigt som det starker Sveriges position som life science-nation och skapar
stark konkurrenskraft i att attrahera framtidens kompetens.

For att sakerstélla engagemang fran relevanta aktérer anser vi att utgadngspunkten for ett
sadant har initiativ bor vara i affarsmodeller, dven om det ar starkt kopplat till bade teknik,
legala aspekter och styrning. Vi ser att ratt affarsmodeller kommer skapa den grund som kravs
for att gemensamt arbeta vidare med exempelvis forskning inom datahantering och
datadelning, utveckling av existerande legala ramverk, standarder och tekniska plattformar och
tillampning av nasta generations teknik vad galler anonymisering och syntetiska data. Med ratt
affarsmodeller pa plats ser vi dven mojligheter att samlas kring s.k. moonshot-projekt, dar en


https://oceandatafactory.se/
https://oceandatafactory.se/
https://oceandatafactory.se/
http://www.marineinsitu.eu/dashboard/
http://www.marineinsitu.eu/dashboard/

mangd aktérer kommer samman och anvander datadelning som drivkraft for att 16sa komplexa
utmaningar, till exempel kopplat till ett specifikt sjukdomsomrade.

Hur genomfdér man insatsen

Ingen enskild aktor kan ensamt driva etableringen av ett Life Science Data Marketplace sa
insatsen kraver investeringar som i samverkan leder till etableringen av nédvandiga plattformar
och affarsmodeller. Affarsmodellerna ska sedan sakerstalla att ekosystemet over tid generar
varde och kan operera utan kontinuerliga behov av extern finansiering. Vi ser stora som sma
insatser som positiva for att driva Sveriges life science-ekosystem i en riktning dar datadelning
ar en naturlig del av det gemensamma vardeskapandet: allt ifran riktade insatser for att
validera enskilda komponenter av ekosystemet till ett helhetsgrepp med syfte att tillsammans
med industri, akademi, institutioner och andra aktérer etablera Sverige som ledande nation
inom life science.

Etablering av federerad datadelningsinfrastruktur i Europa

Vi foreslar ett paraplyprojekt som tittar pa tekniker som anvands for etablering av data spaces.
Genom att bygga upp domanspecifika data spaces (ex energi, mobilitet, skogs- och lantbruk,
offentliga data) kan svenska aktérer anvanda de |6sningar, principer och koncept som etableras
inom EU kommande 3-5 ar. Vi anser att DIGGs uppdrag att etablera en digital arena skulle
kunna utgora grunden for ett sddant projekt (Insatsomrade 3 i "Data — underutnyttjad resurs
for Sverige” 1).

Syftet med insatsen ar att fa svenska aktérer medvetna om vad som nu sker pa Europeisk niva
och att koordinera svenska intressen i Digital Europe och dven koppla dessa intressen till
initiativ inom t ex Horizon Europe for att utnyttja synergier inom Sverige pa basta mojliga satt.
Insatsen ska titta pa tekniken, juridiken och inventera de olika domanerna samt lara av
varandra. Utéver kompetensinsatsen syftar insatsen till att fa svenska aktorer att ta plats i
projekt som (del)finansieras av Digital Europe.

Vi foreslar ett paraplyprojekt som koordinerar delinsatser for att framja delning av data:

Delinsats 1: Samordning Digital Europe work programme (WP) och synergier med Horizon
Europe

Nar Digital Europes forsta WP 21-22 publicerades 17/10 -21 2 visade det ett hoptryckt
program som ger nastan ingen tid for férberedelse; de flesta konsortier var redan definierade
utan svensk narvaro. Svenska aktérer maste ta plats vid forfattandet av WP 23-24 som
antagligen just nu haller pa att férberedas. Utover detta beh6ver mojliga synergier med andra
finansieringsprogram, t ex Horizon Europe, identifieras och lampliga atgarder foreslas.

Delinsats 2: Teknologi
| Finland har VTT etablerat en nod for att |ata finska foretag och institutioner testa pa

federerad datadelning. De har satt upp en testmiljé dar aktorer kan préva pa koncepten samt
anvandas for utbildningar. Vi ser ett projekt som utvarderar ett antal plattformar och etablerar



nagra av dessa. Insatsen ska ocksa kunna ge support och guidning till enskilda aktorer eller
domaéanspecifika data spaces. Ett initialt projekt kan gora grundarbetet men sjalva plattformen,
utbildningsverksamheten och support bér finansieras 6ver tid.

Delinsats 3: Juridik

Koncepten inom data spaces bor utvéarderas fran ett legalt perspektiv. Denna delinsats ska ta
fram mallar foér avtal och supporta de domanspecifika insatserna kopplat till lag och ratt. Det
finns redan idag projekt aktiva (ex Vinnova-finansierade DRIV) som skulle kunna utgéra
grunden fér denna insats. Det ar sjalvklart viktigt att denna insats erbjuder utbildningar och
workshops for att vidare bygga upp kompetensen i fragan.

Delinsats 4: Domanspecifika data spaces inkl lardomar.

Ett antal doméanspecifika data spaces etableras som enskilda projekt och resp projekt sdks
individuellt. Synergieffekter med svenskt deltagande i breda forskningsinriktade initiativ som
European Open Science Cloud 3 tas till vara. Exempel pa ett omrade kan vara Mobilitet (ev via
Drive Sweden Innovation cloud), Energi, Life science, Offentlig data. Det ar viktigt att ett
konsortia bestar av ett flera aktérer dar man har intresse av att tillhandahalla data men ocksa
anvanda data. En forebild ar nar ett tyskt konsortia med tunga aktoérer etablerade ett Mobility
Data Space pa kort tid och som aktivt utbyter data for att visa pa potentialen.

Bakgrund

EU har lange talat om en levande dataekonomi och programmet Digital Europe tar fasta pa
detta genom att etablera s.k. data spaces. Ett data space ar en virtuell miljé dér olika aktorer
ska kunna dela data pa ett kontrollerat och sékert satt. Utvecklingen har statt och stampat (val
exemplifierat i EU:s strategy on data 4, kapitel 4 "The problem”, 2020). Kopplat till
utvecklingen i GAIA-X 5 finns redan idag ett par mjukvaruplattformar (International Data
Spaces6, X-roads7) som implementerar principerna for GAIA-X dven om det kan finnas detaljer
som inte helt utklarade annu (ex automatiserade kontrakt och ersattningsmodeller). | oktober
2021 lanserade ett tyskt konsortia ett ”Mobility data space” 8 dar data delas pa ett
standardiserat och strukturerat satt. Det visar att tekniken & mogen och att aktérer tar de
forsta stegen in i en federerad datainfrastruktur.

Parallellt med dessa mer omradesspecifika satsningar genomfér EU en mycket stor satsning pa
en forskningsinriktad infrastruktur fér datadelning och datahantering inom European Open
Science Cloud (EOSC). Deltagandet och engagemanget i EOSC fran svenska larosaten ar
relativt stort jamfért med manga andra lander i norra Europa, och det finns troligen vasentliga
synergieffekter fér svensk innovationsinriktad forskning om dessa insatser kan samverka med
satsningar inom t ex GAIA-X.

https://www.regeringen.se/informationsmaterial/2021/10/data--en-underutnyttjad-resurs-for-
sverige/

https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/digital



https://www.regeringen.se/informationsmaterial/2021/10/data--en-underutnyttjad-resurs-for-sverige/
https://www.regeringen.se/informationsmaterial/2021/10/data--en-underutnyttjad-resurs-for-sverige/
https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/programmes/digital

https://eosc-portal.eu/

https://digital-strategy.ec.europa.eu/en/policies/strategy-data

https://gaia-x.eu/sites/default/files/2022-01/Gaia-X_Architecture Document 2112.pdf

https://internationaldataspaces.org/wp-content/uploads/IDS-RAM-3.0-2019.pdf

https://x-road.global

https://mobility-dataspace.eu/

"Data Steward”-utbildning

Beskrivning av vad insatsen innebar for delning av data

Med 6kande forskningsverksamhet pa svenska féretag och larosaten, en narmast exponentiell
tillvaxt av data over tid och tkade krav pa datahantering fran bade forskningshuvudmaéan och
forskningsfinansiarer, méter dagens forskare allt stérre utmaningar bl.a. i hur de ska foérhalla
sig "ratt” till forskningsdata, avgéra informationsklassning, osakerhet i om och hur olika data
kan och far delas, osakerhet i hur etisk och teknisk datahantering ska formuleras i ansékningar
och osékerhet i hur data ska bevaras bortom avslutning av projekt. Utdver detta upplever
manga forskare en administrativ 6verbelastning som tar tid fran sjalva forskningen, ett
kommunikationsglapp mellan tekniska behov och IT-avdelningar samt ett allt for stort avstand
mellan centrala stédfunktioner och den vardagliga verksamheten. Behovet finns darfér av s.k.
'Data Stewards’ (tjanstetiteln saknas annu i etablerad svensk éversattning) som ar
“...responsible for the maintenance and understanding of data and metadata of an
organization. Their overall objective is ensuring quality, compliance, clarity, and understanding
of the data that they oversee.” [1]

Syfte med insatsen

Att skapa en ny profession som kan radge forskare vid féretag och larosaten kring praktiska och
tekniska fragor om datadelning, juridiska fragor samt bevarande av data.

Hur man genomfér insatsen

| samarbete mellan féretag och universitet etablera bade uppdragsutbildningar som langre
utbildningar tackandes: praktisk datahantering (ex lagring, dverforing, évrig IT),
databasprogrammering, personuppgiftshantering (Etikprévningslagen och GDPR),
informationsklassning av data (t.ex. personuppgifter, rikets sékerhet), tidspersistenta filformat
och programvaror, certifiering, forskningskommunikation, arkivkunskap med avseende pa
forskningsdata.


https://eosc-portal.eu/
https://digital-strategy.ec.europa.eu/en/policies/strategy-data
https://gaia-x.eu/sites/default/files/2022-01/Gaia-X_Architecture_Document_2112.pdf
https://internationaldataspaces.org/wp-content/uploads/IDS-RAM-3.0-2019.pdf
https://x-road.global/
https://mobility-dataspace.eu/
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=sv%2DSE&rs=en%2DUS&wopisrc=https%3A%2F%2Fvinnova.sharepoint.com%2Fsites%2FKraftsamlingfrattledadendigitalastrukturomvandlingen-ext-vin-RUdatadelning%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F69b2b0f7d9724cf89308ed920896a1e8&wdenableroaming=1&mscc=1&hid=03AC3CA0-7086-4000-3353-658553971DCF&wdorigin=ItemsView&wdhostclicktime=1652364107690&jsapi=1&jsapiver=v1&newsession=1&corrid=d32253ad-e5de-48cd-bba7-a13e1bd90c76&usid=d32253ad-e5de-48cd-bba7-a13e1bd90c76&sftc=1&cac=1&mtf=1&sfp=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush&rct=Medium&ctp=LeastProtected#_ftn1

Sadana utbildningar skulle delvis kunna sattas samman av de databasrelaterade kurser som
redan ges inom universiteten, samt genom att utveckla nya kurser tillsammans med t.ex.
jurister, arkivarier och kommunikatérer. Utbildningen kan ges som specialisering inom
existerande program med mojlighet att 13sa den &ven som en fristaende pabyggnadsutbildning,
aven for yrkesverksamma. Genom att kombinera databasprogrammering och juridik med de
mer traditionella data steward-komponenterna kan en mycket attraktiv och fér forskningen
anvandbar utbildning skapas.

Bakgrund, referenser etc

| NPOS-F rapporten[2] definieras data stewardship som '...the responsible planning and
executing of all actions on digital data before, during and after a research project, with the aim
of optimising the usability, reusability and reproducibility of the resulting data'

En genomgang av vad som finns utbildningsmassigt pa omradet, och som tydliggér den
uppenbara bristen pa utbildningar finns att |dsa i Reframing Data Stewardship educations in
Denmark and abroad Lorna Wildgaard, KUB Research Support, Copenhagen University Library,
Royal Danish Library, Copenhagen, Denmark, se
https://zenodo.org/record/3628375#.YgzFRpYo82w .

[1] Firican, George (2020) “The main responsibilities of data steward”.
https://www.lightsondata.com/main-responsibilities-of-a-data-steward/

[2] Kan hamtas pa https://www.zonmw.nl/nl/actueel/nieuws/detail/item/professionalising-
data-stewardship-with-competences-training-and-education/

Delande av kommunala GIS-data

Beskrivning av vad insatsen innebar foér delning av data

Manga kommuner har egna "kartskikt”, t ex 6ver olika fritidsanlaggningar, vandringleder,
atervinningstationer mm. Det handlar om data som kompletterar de skikt som Lantmateriverket
ansvarar for.

Genom att mojliggdra delandet av dessa kommunala kartskikt i ett 6ppet dataformat och
utifran gemensamma standards i kombination med utbildningsinsatser kring 6ppen GIS-
programvara och en gemensam lagring, forslagsvis i Diggs 6ppna dataportal

Syfte med insats

Att skapa en stor virtuell datamangd med kommunala GIS-data uppbyggd av manga
kommuners gemensamma leveranser.

Detta data kan anvandas av kommunerna for att "titta 6ver kommungrénsen”, t ex tipsa om att
det finns en atervinningstation som ligger narmare bostaden, om an i en annan kommun. Man
mojliggdr aven att (GIS-)data i 6kad utstrackning anvands i kommunens arbete. Ett datadrivet


https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=sv%2DSE&rs=en%2DUS&wopisrc=https%3A%2F%2Fvinnova.sharepoint.com%2Fsites%2FKraftsamlingfrattledadendigitalastrukturomvandlingen-ext-vin-RUdatadelning%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F69b2b0f7d9724cf89308ed920896a1e8&wdenableroaming=1&mscc=1&hid=03AC3CA0-7086-4000-3353-658553971DCF&wdorigin=ItemsView&wdhostclicktime=1652364107690&jsapi=1&jsapiver=v1&newsession=1&corrid=d32253ad-e5de-48cd-bba7-a13e1bd90c76&usid=d32253ad-e5de-48cd-bba7-a13e1bd90c76&sftc=1&cac=1&mtf=1&sfp=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush&rct=Medium&ctp=LeastProtected#_ftn2
https://zenodo.org/record/3628375#.YgzFRpYo82w
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=sv%2DSE&rs=en%2DUS&wopisrc=https%3A%2F%2Fvinnova.sharepoint.com%2Fsites%2FKraftsamlingfrattledadendigitalastrukturomvandlingen-ext-vin-RUdatadelning%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F69b2b0f7d9724cf89308ed920896a1e8&wdenableroaming=1&mscc=1&hid=03AC3CA0-7086-4000-3353-658553971DCF&wdorigin=ItemsView&wdhostclicktime=1652364107690&jsapi=1&jsapiver=v1&newsession=1&corrid=d32253ad-e5de-48cd-bba7-a13e1bd90c76&usid=d32253ad-e5de-48cd-bba7-a13e1bd90c76&sftc=1&cac=1&mtf=1&sfp=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush&rct=Medium&ctp=LeastProtected#_ftnref1
https://www.lightsondata.com/main-responsibilities-of-a-data-steward/
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=sv%2DSE&rs=en%2DUS&wopisrc=https%3A%2F%2Fvinnova.sharepoint.com%2Fsites%2FKraftsamlingfrattledadendigitalastrukturomvandlingen-ext-vin-RUdatadelning%2F_vti_bin%2Fwopi.ashx%2Ffiles%2F69b2b0f7d9724cf89308ed920896a1e8&wdenableroaming=1&mscc=1&hid=03AC3CA0-7086-4000-3353-658553971DCF&wdorigin=ItemsView&wdhostclicktime=1652364107690&jsapi=1&jsapiver=v1&newsession=1&corrid=d32253ad-e5de-48cd-bba7-a13e1bd90c76&usid=d32253ad-e5de-48cd-bba7-a13e1bd90c76&sftc=1&cac=1&mtf=1&sfp=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush&rct=Medium&ctp=LeastProtected#_ftnref2
https://www.zonmw.nl/nl/actueel/nieuws/detail/item/professionalising-data-stewardship-with-competences-training-and-education/
https://www.zonmw.nl/nl/actueel/nieuws/detail/item/professionalising-data-stewardship-with-competences-training-and-education/

arbetssatt stimuleras.

Forutsatt att dataméangden blir tillrackligt stor kan datat bli mdjligt att anvéanda i kommersiella
sammanhang/gdra det mojligt att sanka styckekostnader fér utveckling av appar som anvander
detta GIS-data da samma app kan tacka in manga kommuner.

Hur genomfér man insatsen

En grupp pa 3-7 angransande kommuner, varav minst tva ska vara mindre kommuner ingar i
projektet. Projektet har féljande huvudaktiviteter:

Férankring i kommunorganisationerna (racker inte med att kommunchefen sagt ok)
Inventering av digital mognad hos berérda personer
Inventering av existerande kartmaterial och anvanda standards
Inventering av behov/dnskemal

Genomfdra grundutbildning om detta behdvs

Skapande av anvandningsfall

Utformande av arkitektur/valja teknik

Realisering av arkitektur/teknik

Genomféra férdjupad utbildning om detta behdvs

Testa anvandningsfallen mot tekniken

Publicera kod, stdédjande dokument

Bakgrund (ev referenser, férebilder, lankar)

Oppen GIS-app: https://agis.org/en/site/

Karta som inte kanner till fiskeomraden utanfor det egna:
https://sorselefisket.se/karta/

A data sharing market place

Motivation for data sharing

As of 2022 there is an inertia to share data. Some of the reasons are: a lack of trust in the
platforms, fear of security compromises, e.g. data breaches & attacks, loss of business secrets,
insufficient in-house technical competence and so on. Statistically, the global data economy is
enormous, however sharing just an additional 1-2% has the potential for increased societal
value [UN]. Unfortunately, non-European companies dominate this sphere.

Goal of the effort

Establish a data sharing economy [EurDatStrat].


https://qgis.org/en/site/
https://sorselefisket.se/karta/

Implementation

Stories (see below) are mapped to a set of needs. Needs we have identified are Data
Governance (DG), Data Quality (DQ), Sharing Technologies (ST) and Monetisation Strategies
(MS) see the figure. Example stories could be i) traditional Vinnova call+proposal, however
with specific [Vinter] solution details which are widely and readily reusable, see [Bosch]. ii) A
report of a municipality journey to opening up city-wide services through APIs and high quality
downloadable data. iii) Alternatively a story could be an experience report, which importantly
includes lessons-learned from past or ongoing data sharing experiences.

/A

Stories

Sharing elements

Data sharing Sweden

Stories, decomposed, into reusable tools, methods & technologies bootstrapping a data
economy. Data sharing Sweden could be an independent expert organisation.

References

[UN] Digital Economy Report, 2021, link, an alternative report is link. [EurDatStrat] European
data strategy, link

[Bosch] There is no Al without data, 2021, link.

[Vinter] Pilotsatsning fér innovation med kéansliga data link.

Data Coupons: Secure and trustworthy data sharing

Data sharing motivation Motivating large companies to share data is difficult. We show through
Compute Data Coupons how organisations could share and consume data while ensuring strong
ownership over the data they share. Citing [Uppdrag], we address the latter 5 points of the
screenshot.

= vilka testmiljer som finns 1 dag samt hur de ar institutionaliserade,

= akmuell spetsforskning inom omridena datahantering och datadelning,

— tllgangliga standarder och arkitekturer for oppen och kontrollerad
datadelning och datahantering,

— relevanta datamarknader och virderingsmodeller fir data, samt

— framgingsrika datadelningsexempel.



https://unctad.org/system/files/official-document/der2021_overview_en_0.pdf
https://docsend.com/view/bxkvf5vvkdr4pjqv
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en
https://cacm.acm.org/magazines/2021/11/256400-there-is-no-ai-without-data/fulltext
https://cacm.acm.org/magazines/2021/11/256400-there-is-no-ai-without-data/fulltext

Goal of the effort

Compute data coupons encourages a stepwise approach from data collection,
preparationl, and confidential2 processing. We highlight that one must engineer the data
sharing process in advance via a fine-grained process as introduced below. Data Coupons are a
metaphor for a resource that can be exclusively used in a pre-defined scope and in a secure,
but controlled, environment (consider casino tokens as a metaphor). The data coupons
approach brings “data governance with builtin trust”. The first step is to clean the data,
bring it to a certain quality level: equivalent to “data TRL”, we introduce DRL, or data
readiness level. Next, the data is passed to a confidential compute environment for processing.
Since Program=Data+Algorithm, we use Algorithms deployed in confidential compute
environments as immutable functions that can be chained in various ways. Data owners can
specify in advance what algorithms may be used to process the data; data is only available in
cleartext in a confidential computing environment, a black-box opaque to the participants.
Figure Above: Data coupons in production - results from one computation are passed to
subsequent phase(s).

Clean Compute Output

Result

We see the need to engineer the data collaboration process in advance, it is an essential step
in preparing for data sharing. Compute data coupons are to be used in a production
environment, not a data exploratory phase. This relies on the latest advancements in
confidential computing technology3 and the Gaia-X initiative4.

References

[Uppdrag] Uppdrag att kartldgga behov av utvecklingsinsatser fér Datadelning link.
[EurDatStrat] European data strategy, link

1 RISE’s expertise is data preparation, DataReadiness & the High Value Datasets (report).

2 CanaryBit expertise is in confidential data processing, see canarybit.eu

3 https://confidentialcomputing.io

4 https://www.gaia-x.eu/


https://www.regeringen.se/4aa906/contentassets/a52fd54a16fb49bf8e03ddf9d00b4bea/uppdrag-att-kartlagga-behov-av-utvecklingsinsatser-for-datadelning
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en
https://pub.norden.org/nord2020-042/
https://www.canarybit.eu/
https://confidentialcomputing.io/
http://www.gaia-x.eu/

Insatser for datadelning —
internationell utblick

Bilaga till slutrapport i regeringsuppdraget att kartlagga behov
av utvecklingsinsatser for datadelning (12021/02737)
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1. Inledning

| rapporten OECD Digital Economy Outlook 2020 finns en beskrivning éver olika mekanismer
som kan anvandas for att forbattra dataatkomst, datadelning och data ateranvandning. Tre
tillvagagangssatt for att forbattra dataatkomst och delning har diskuterats mest framtradande i
litteraturen och av beslutsfattare dels 6ppna data och pa senare tid dven datamarknader och
dataportabilitet. Férutom dessa tre finns det ett brett spektrum av andra tillvagagangssatt med
varierande grader av datadppenhet. Utbud svarar mot olika intressenters intressen och deras
risker vid datadelning, sdsom (bilaterala eller multilaterala) engagemang i datapartnerskap.
Manga tillvagagangssatt bygger pa frivilliga och émsesidigt 6verenskomna villkor mellan
organisationer. Andra ar obligatoriska, som ratten till dataportabilitet enligt Europeiska
unionens General Data Protection Regulation (GDPR). OECD Digital Economy Outlook 2020 |
en | OECD

En odversikt dver statliga initiativ dér Regeringar spelar en viktig roll for att uppmuntra,
underlatta och forbattra datatillgang och delning genom policyatgarder och ramar for styrning
ges i rapporten. Alla OECD-lander har ett eller flera initiativ for att forbattra tillgangen till och
delning av data i sina ekonomier. Omfattningen av dessa initiativ kan dock variera avsevart
mellan olika lander. Medan alla dessa lander hade initiativ som framjar och forbattrar
tillgangen till och delningen av data fran den offentliga sektorn under 2018, riktade sig
betydligt farre lander in sig pa data fran den privata sektorn sadsom figuren nedan visar.

Hl Total Public-sector data Bl Private-sactor data 88 Personal data
Number of initiatives
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Enhance access toand use of Facilitate data re-use across Creation of data analytics capacity
public-sector information organisations and sectors

Motes: Based on two country surveys, the most recent of which - the EASD Policy Questionnaire - was conducted between June and September 2018
and covered 20 countries plus the European Union. This survey was complemented by the responses to the OECD Digital Economy Cutlaok (DED)
Folicy Questionnaire. This questionnaire included additional 16 countries, many of which are partner economies. As a result, this report analysed
205 policy initiatives across 37 countries. StatLink contains moere data.

Source: OECD calculations based on the 2018 OECD questonnaire on policies for enhancing access to and sharing of data (EASD Policy Questionnaire)
and the 2017 QECD Digital Economy Policy Questionnaire.
StatLink e hitps://doi.org/10.1787/888934192148

Kélla: OECD:s berdkningar pa grundval av OECD:s frageformuléar fran 2018 om politik for att forbéttra

tillgangen till och utbytet av data (EASD Policy Questionnaire) och OECD:s frageformulér for politiken for
den digitala ekonomin 2017. (https://doi.org/10.1787/888934192148)

For att stédja Vinnovas regeringsuppdrag inom datadelning under samverkansprogrammet for
Naringslivets digitala strukturomvandling, har innovations- och forskningskontoren ombetts
utféra omvarldsanalys om initiativ i respektive lander som férbattrar datadelning i den privata
sektorn. Forfragan omfattade:

e Policyinitiativ som mojliggdr eller 6kar féretagens delning av data


https://www.oecd.org/industry/oecd-digital-economy-outlook-2020-bb167041-en.htm#:%7E:text=The%20OECD%20Digital%20Economy%20Outlook%202020%20examines%20trends,the%20Internet%20to%20meet%20their%20public%20policy%20objectives.
https://www.oecd.org/industry/oecd-digital-economy-outlook-2020-bb167041-en.htm#:%7E:text=The%20OECD%20Digital%20Economy%20Outlook%202020%20examines%20trends,the%20Internet%20to%20meet%20their%20public%20policy%20objectives.

e Plattformar eller teknik for datadelning, inklusive standarder

e Licensvillkor och ekonomiskt varde av datadelning

e Exempel pa foretag som gor affarer dar datadelning ar en viktig del

e Initiativ relaterade till eller en del av nationella datastrategier

Lokala och nationella exempel &r giltiga

Denna bilaga inkluderar bade inspel fran innovations och forskningskontoren. Underlag for
landerna Singapore, Storbritannien och EU har hamtats fran webben eller via andra
kontaktvagar. Referenser till vidarelasning kan finnas for respektive land och listats i sadana
fall under respektive kapitel.



2. Brasilien

Politiska initiativ

Brasilien har en snabb utveckling mot digitalisering som kraver ett utdkat datafléde mellan
flera aktorer saval inom den offentliga som i den privata sektorn. Som ett exempel erbjuder
den federala regeringen fler an 4000 tjansterna till medborgarna dar 80 % ar helt eller delvis
digitala. Det bor ocksa namnas att den brasilianska kongressen antog en PEC (féreslagen
andring av konstitutionen) som inkluderar skydd av personuppgifter som en grundlédggande
rattighet. Lagar, policyer och resolutioner som kraver datautbyte mellan olika aktérer skapas.
Pa sa satt kan dessa kanske mer ses som en drivkraft for att 6ka och forcera processen for
datadelning an atgarder for att forbattra datadelning. De sektorer som sticker ut i Brasilien &r
finanssektorn saval som héalsosektorn dar utvecklingen gar mot kundagda data, som kan
overforas mellan aktorer (privata saval som offentliga) med medborgarens samtycke. | det
foljande visas nagra exempel fran dessa tva sektorer samt nagra exempel dar operatérer
(foretag) maste utbyta kunddata nar en kund vill byta till en ny operator.

Open Banking for att oka konkurrensen pa finansmarknaden

Open banking ar processen for att géra det mojligt for tredjepartsleverantdrer av betaltjanster
och finansiella tjanster att fa tillgang till konsumentbankinformation sdsom transaktioner och
betalningshistorik (med konsumentens samtycke). Malet ar att 6ka konkurrensen mellan
aktorer pa finansmarknaden for att erbjuda kunderna béattre och billigare produkter (lagre
rantor, battre lan, férsakringar osv), baserat pa battre insikt i kundens ekonomiska situation.
Detta &r mojligt genom anvandning av programmeringsgranssnitt (API). Pa grund av BCB:s
(Central Bank of Brazil) juridiska mandat, omfattar Open Banking-strategin endast licensierade
institutioner (t.ex. finans- och betalningsinstitut). Nar det géller datadelning &r deltagande
obligatoriskt for Brasiliens stérsta institutioner (konglomerat som har mer &n 1 % av Brasiliens
BNP eller som har relevant internationell narvaro). Andra licensierade institutioner tillats delta
i enlighet med 6msesidighetsprincipen dar de maste ha APl:er pa plats for att tillhandahalla
data till andra deltagare och observerar branschens sjalvregleringsavtal om éppna
bankstandarder. Nar det géller betalningsinitieringstjanster ar deltagande obligatoriskt for
kontotjansteleverantérer och leverantérer av betalningsinitieringstjanster.

Icke-licensierade institutioner kan traffa 6verenskommelser med licensierade institutioner for
att dela sina kunders data genom Open Banking-mekanismen. Denna typ av partnerskap ar
foremal for en bilateral 6verenskommelse mellan bada parter, som maste félja flera pre-
kontraktuella och kontraktuella krav. Den licensierade institutionen tar fullt ansvar for
sakerheten och integriteten for just denna datadelning.

Sedan november 2020 har Brasiliens centralbank (BCB) lanserat det brasilianska
direktbetalningssystemet PIX. Brasilien, 6kant for sin byrakrati och komplexitet, har skapat ett
av de mest effektiva betalningssystemen i Latinamerika, med imponerande siffror. Pa ett ar
registrerades 348 miljoner PIX-nycklar och 1,6 miljarder transaktioner utférdes. For att
systemet ska fungera ar det obligatoriskt att dela information mellan de finansinstitut som
deltar i PIX.



Lag om Open Health for att méjliggora integrerad plattform for folkhalsa

Den brasilianska senaten godkande en lag 2020 som gjorde det mojligt att skapa en integrerad
plattform som férbinder det brasilianska folkhalsosystemet med patientdata fran offentliga och
privata natverk. Med skapandet av denna plattform och det offentliga systemet "Conecte SUS"
-Halsoministeriets elektroniska journal, togs ett viktigt steg mot ett sjukvardssystem med
storskalig interoperabilitet. Plattformen tillater ven privata initiativaktorer att fa tillgang till
och dela data. De elektroniska journalerna fran bade offentliga och privata system och
halsoplaner dgs dock av patienten och kan endast nas med tillstand fran adgaren. Med detta
kommer Brasilien narmare att vara det forsta landet i varlden som har ett halsosystem som
fungerar fullt ut med Open Health. Den brasilianska startupen Sisqualis har utvecklat ett
system for sjukhus som heter Fusion, som integrerar och organiserar patienternas kliniska data
pa ett globalt satt. Systemet har redan mer an 700 tusen patienter och integrerade journaler.
Vid vardtillfallet har lakaren enkel tillgang till all patientinformation i det offentliga natverket
dér hela historiken visas i kronologisk ordning, allt inom reglerna i den allmanna lagen om
skydd av personuppgifter, och alltid med foérdel fér patienten. Demografiska data, ordinerade
och administrerade mediciner, undersékningsresultat, bland annat, finns tillgdngliga i samma
system.

Resolution for portabilitet av telefonnummer

Redan 2007 godkande Anatel (offentlig myndighet for telekommunikation) en resolution for
portabilitet av telefonnummer. Portabiliteten gér det mojligt att byta fast telefon eller
mobiltelefonoperatdr nar konsumenten vill ta sitt telefonnummer till det andra féretaget eller
behalla sitt fasta nummer om de andrar adress. Fram till juni 2021 har 68 miljoner
overforingar fran fasta och mobila operatoérer genomforts i Brasilien. Det finns tre typer av
portabilitet tillgangliga for brasilianska konsumenter:

e Fran operator - Kunden byter operatér och behaller samma telefonnummer;

e Adressportabilitet - klienten 6verfér samma fasta telefonlinje till en annan adress och
behover inte byta operatér eller nummer;

e Fran plan - kunden andrar planen som avtalats med en operatér och behaller samma
antal, inklusive férandringar mellan férbetalda, efterbetalda och kontroll.

Sjukforsakring portabilitet

De flesta i Brasilien koper en privat sjukférsakring nar den ekonomiska situationen tillater det
(med borjan i den lagre medelklassen). Gemensamt for sjukforsakringen ar att de har olika
perioder av "Caréncias” eller vantetider for vissa typer av behandlingar som kan vara fran dagar
till flera ar. Exempelvis tacker forsakringen normalt inte kostnaderna for en férlossning om
klienten redan &r gravid néar sjukforsakringen tecknas. Redan existerande hélsotillstand kraver
normalt ocksa en period pa 2 ar "caréncia" innan forsékringen tacker kostnader for en sadan
behandling. Caréncia-periodens portabilitet ar mojligheten att andra halsoplaner, ta med sig
vantetiderna och den tillfélliga partiella tackningen for redan existerande sjukdomar eller
skador som redan har uppfyllts. Det har alternativet ar tillgangligt for formanstagare av alla
typer av kontrakt (individuella, féretagsgrupp- och gruppmedlemskapsplaner), efter uppfyllelse
av vissa grundlaggande krav.



3. India

Indien ar pa vag att anta en heltackande och ny dataskyddslagstiftning. Den parlamentariska
kommitténs rapport om Indiens lagférslag om skydd av personuppgifter har varit efterlangtad.
Denna integritetsutveckling ar foérst och framst viktig for Indien, varldens nast folkrikaste land
med en stor och globalt inflytelserik teknologisektor och som fér narvarande saknar en
heltackande datasekretessregim. De &r ocksa viktiga for Global South lander till vilka indiska
lagstiftare delvis riktar lagférslaget. Det finns redan tre satt for datastyrning (i EU, Kina och
USA), och Indien utvecklar ett fjarde satt fér datastyrning som kan fungera som en modell for
Global South lander. Slutligen ar de viktiga for manga amerikanska foretag och amerikanska
myndigheter som ar intresserade av hur lagférslagets lokaliseringskrav kommer att fungera,
saval som andra lander som tittar pa framsteg med stort intresse.

Politiska initiativ
Dataskyddslagstiftningen 2021

Det indiska parlamentets budgetsession for februari 2022 ar redo att anta lagférslaget om
skydd av personuppgifter. Den tidigare versionen av det nya lagfdrslaget utformades framst i
linje med dess motsvarighet i Europeiska unionen, General Data Protection Regulation
(GDPR). Det nya lagforslaget skiljer sig dock fran GDPR i vasentliga avseenden och ar bredare
till sin rackvidd an GDPR, till exempel inkluderar det icke-personliga uppgifter, regler om
sociala medieplattformar och datalokalisering. For utldandska foéretagsorganisationer, vars
sekretesspraxis alltmer blir GDPR-centrerad, skapar det nya lagférslaget betydande
efterlevnadskrav. Utlandska foretag som gor afféarer i Indien kommer nu att behdva dgna
betydande tid, anstrangningar och pengar for att uppfylla de ytterligare skyldigheterna enligt
det nya lagférslaget.

Data Empowerment and Protection Architecture (DEPA)

Fritt flode i data kan lasa upp ett enormt socialt och ekonomiskt varde i anvandardata som
vanligtvis ar last i silos. Med denna motivering utvecklas Data Empowerment and Protection
Architecture (DEPA), en offentlig-privat stravan, i Indien som en mall f6r anvandare att komma
at och dela sin data pa deras villkor. Anvéndare interagerar med personuppgiftsansvariga
genom samtyckeshanterare och kan ge sitt samtycke for att fa tillgang till en specifik typ av
data genom standardiserade APl:er. Konceptet Consent Managers liknar konceptet fér Personal
Data Store (PDS) eller Personal Information Management System (PIMS), som har varit under
utveckling i Europeiska unionen (EU) under en tid. Det bredare lagstiftningsmandatet bakom
DEPA ér inskrivet i ratten till dataportabilitet i utkastet till dataskyddsproposition, 2019. For
den utbredda anvéndningen av DEPA bor denna ratt snart konkretiseras i form av lagstiftning.

Reglering av icke-personliga uppgifter

Den gemensamma parlamentariska kommittén for lagférslaget om personuppgiftsskydd har
rekommenderat att icke-personliga uppgifter ska inga i dataskyddspropositionen och att den
ska styras av en enda dataskyddsmyndighet. Kommittén rekommenderade att en férordning
ska inforas for att gora det mojligt for allmanheten, nystartade féretag, forskare, regeringen och



andra enheter att begéra féretagsuppgifter for nationell sékerhet, ekonomiskt och allmant
intresse. Enligt forslaget skulle indiska regeringar ocksa vara skyldiga att dela vissa uppgifter.

En foéreslagen tillsynsmyndighet — Non-Personal Data Authority — skulle vara den slutliga
domaren om huruvida en individ eller organisation kan ta emot proprietéra icke-personliga
uppgifter fran vilket foretag som helst i Indien. Kommittén sa att datamonopol dar ett litet
antal stora foretag har tillgang till datamangder som samlats i en till stor del oreglerad milj6
missgynnar mindre foéretag, medborgare och regeringen orattvist. Datadelningsférordningen
skulle skapa lika villkor, férandra datas ekonomiska férdelar fér medborgare och samhallen i
Indien for att maximera valfard och foérbattra regeringens beslutsfattande och tjansteleverans.

Rapporten beskriver tre typer av icke-personlig information som kommittén anser lampliga att
dela: "offentliga icke-personliga uppgifter" som ags av regeringar; "privata icke-personliga
uppgifter' som ags av icke-statliga aktérer och som harrér fran privatagda tillgangar eller
processer; och "gemenskapens icke-personliga data" som omfattar data om en uppsattning
manniskor som har samma geografiska plats, religion, jobb eller annat gemensamt socialt
intresse. Det senare kan inkludera metadata som samlats in av appar och telekom- och
elbolag.

Rapporten havdar att juridiska rattigheter och dganderatt till gemenskapsdata bor ges till en
forvaltare, oftast ett samhallsorgan eller en statlig myndighet. Denna férvaltare skulle
samarbeta med den icke-personliga datamyndigheten for att sbka och genomdriva datadelning.
Rapporten tillskriver att detta dock bor goras pa ett strikt regelbaserat sétt, med adekvata
kontroller mot maktmissbruk fran myndigheter eller andra representativa myndigheter.

Aven om faktauppgifter skulle ges gratis enligt férslaget, skulle mervardesdata sdsom
uppskattningar av regional efterfragan for nasta ar, for vilket foretag som helst, vara
obligatoriskt tillgangliga till ett rattvist, rimligt och icke-diskriminerande pris.

Plattformar och/eller teknologier fér datadelning

Unified Payment Interface (UPI)

Unified Payments Interface (UPI) ar ett system som driver flera bankkonton till en enda
mobilapplikation (for vilken deltagande bank som helst), som slar samman flera
bankfunktioner, sémlos routing av fonder och betalningar fran handlare till en enhet. Den
tillgodoser ocksa "Peer to Peer" insamlingsforfragan som kan schemalaggas och betalas enligt
krav och bekvamlighet. UPI blev en av de mest framgangsrika djupteknologiska innovationerna
fran Indien som for narvarande tar 6ver 3 miljarder transaktioner i manaden.

Open Government Data Platform

Open Government Data Platform India eller data.gov.in ar en plattform fér att stédja Open
Data-initiativet fran Indiens regering. Denna portal ger “single point” &tkomst till
datauppsattningar, dokument, tjanster, verktyg och applikationer publicerade av ministerier,
departement och organisationer i Indiens regering.



Account Aggregator (AA) ramverk

Account Aggregator-ramverket ar en av de mest lovande nya innovationerna i BFSI-ekosystemet
(banker, finansiella tjanster och férsakringar). Det kommer att bidra till att minska bedragerier
som traditionellt férknippas med fysisk datadelning genom att introducera sakra digitala
signaturer och datadelning fran boérjan till slut. Eftersom kontosamlare samlar in data fran flera
kallor, sakerstaller de att ett storre antal parametrar tas med i forsakringen, vilket leder till att
fall av bedrageri forsvinner. Daliga lantagare sallas bort i de inledande stadierna av
riskbedémningsprocessen, och transaktionskostnaderna minskar. Langivare har alltsa spelrum
att vara flexibla med lanebelopp som erbjuds autentiska lantagare. Med AA-ramverket kan
deras kreditvardighet beddémas genom alternativa datakallor som GST-fakturor, kontoutdrag,
fakturabetalningar och andra kassafl6dessurrogat. Det tar bort kravet pa fysisk sékerhet och
okar tillgangen till kredit for en outnyttjad lantagarpool. Kontosamlare samarbetar redan med
FinTechs och i synnerhet neobanker for att tillhandahalla innovativa produkter. Fér nu har
digital utlaning tagit fart, men snart kan férsakringar och investeringar bli nasta.

Referenser

e Digital India, vision and ecosystem. https://www.digitalindia.gov.in/

e National Data Sharing and Accessibility Policy (NDSAP). https://dst.gov.in/national-
data-sharing-and-accessibility-policy-0

e Data Sharing Platform. https://data.gov.in/

e Driving Digital Transformation in India. https://apisetu.gov.in/

e Data Empowerment and Protection Architecture (DEPA) -
https://www.niti.gov.in/sites/default/files/2020-09/DEPA-Book.pdf

e Kris Gopalakrishnan committee on Non-Personal Data Governance Framework Kris
Gopalakrishnan Committee on Data Protection submits Draft Report - GKToday
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4. Japan

Japan stravar mot Society 5.0, en manskligt centrerad integration av den fysiska varlden och
cybervarlden. Fér detta ar digital teknik och artificiell intelligensnyckeln, med dataanvandning
och datadelning viktigt for att ta itu med samhalleliga utmaningar och framja industriell
konkurrenskraft.

Regeringen har foresprakat implementeringen av Data Free Flow with Trust (DFF T2) vid G20-
toppmotet i Osaka som holls 2019, med malsattningen att bli en digital nation pa toppniva i
varlden. Men utan att det finns en strategi for data kvarstar fragor som stark oro for integritet
och lag laskunnighet i samhallet. P4 grund av forseningen i forbattringen av infrastrukturen har
japanska intressenter framst fokuserat pa effektiviteten av uppgifter i varje organisation dar
flera system har anvants utan att ha for avsikt att samla in, analysera och anvanda data mellan
olika sektorer. Regeringen satte alltsa upp en dvergripande datastrategi i juni 2021 for att
paskynda anvandningen av data.

Policyinitiativ for att 6ka foretagens delning

Digital Architecture Design Center (DADC)

Efter revideringen av lagen om partiell 6versyn av lagen om underlattande av
informationsbehandling (lag nr 67 fran 2019) 2020, invigdes "Digital Architecture Design
Center (DADC)" av Information-technology Promotion Agency, Japan (IPA) en
systerorganisation till METI. DADC:s roll ar att:

o Designa kritiska arkitekturer utsedda av den japanska regeringen for att lanka data och
system mellan olika sektorer och samhallet som helhet

e Ta hand om arkitekttalanger genom ett brett utbud av praktiska inlarningsméjligheter

e Utfora forskning och analys av andra lander fér optimal arkitektonisk designférmaga
och internationellt samarbete och utbyte

METI rapporterade som varst, en brist pa 790 000 |KT-arbetare i Japan 20304. Branscher har
ocksa svart att identifiera nédvandig kompetens for att sakra upp IKT-personal till sin
arbetsplats. For att ta itu med denna fraga, satter METI riktningen mot visualisering och
standardisering av IT-kunskaper for att stéarka kapaciteten for industrier att anstélla och
utveckla ratt personer. Baserat pa detta slappte IPA i-Competency Dictionary (iCD) for att
hjalpa industrin att férsta de problem och fardigheter som kravs for digitalisering och
etablerade Common Carrier Skill Framework (CCSF) som en referensmodell for ett nationellt
prov - IT Engineers Examination (ITEE). METI implementerade dven ITEE i 12 asiatiska lander
och utféardar IT-pass till de som klarat provet. Att ha en gemensam plattform for att utvardera
IT-kunskaper forvantas underlatta anstallning av |T-arbetare fran andra lander.



Plattformar och teknologier fér datadelning

Persondatabank (PDB)

METI och inrikes- och kommunikationsministeriet (MIC) framjar den sociala implementeringen
av Personuppgiftsbanken (PDB) i samarbete med industrin, som fungerar som en mekanism
for att framja datadistribution och anvandning med individers eget beslut. Information
Technology Federation of Japan certifierar PDB, av vilka det for narvarande finns sju.
Certifieringen maste revideras vartannat ar. Pa uppdrag av kunden tillhandahaller PDB data till
tredje part under férutbestamda férhallanden eller pa kundens anvisningar och
gynnar/kompenserar individen som tillhandahaller data direkt eller indirekt. Konsumenter kan
deponera data och bestamma hur dessa data kan anvéndas.

Regeringen reviderar sin strategi och sina riktlinjer genom att ta fram fragor fran ovanstaende
pagaende modellfall, sdsom krav i det preliminara budgetférslaget och certifieringsprocesser.
De genomfor ocksa experimentell demonstration for standardisering och etisk hantering av
halso/medicinsk och ekonomiska data.

Anvéndning av Quantum-teknik

Toshiba genomfor olika Quantum Key Distribution-projekt for att sakert dverfora
konfidentiella/kansliga data, sasom finansiella data och genomdata. Det finns nagra exempel
pa samarbete med BT, Nomura HD/Nomura Securities/NICT/NEC inom finansiella data, och
Tohoku university/NICT inom genomdata med anvandning av Quantum Cryptography
Communication and Secret Sharing Technologies. De ar resultat av projekt som anvander
NICTs testbadd "Tokyo QKD-natverk", som invigdes 2010. Regeringen har lanserat Moonshot-
programmet for att ta itu med samhalleliga utmaningar, inklusive Moonshot Goal, som syftar
till att skapa ett samhalle som anvander kvantteknologi for att fortsatta framja innovation till
att reformera befintliga sociala system.

Séaker flerpartsberakning (MPC)

A-company, en startup vid Nagoya-universitetet, utvecklade QuickMPC, ett original séker
berdkningsmotor som anvander séker MPC-teknik. MPC gor det mojligt for flera intressenter att
dela och analysera data med varandra i anonymiserat skick och férvantar sig att underlatta
datadelning mellan branscher, och dven underlatta for individer att samtycka till anvédndningen
av data av tredje part eftersom MPC inte kraver att radata lamnas ut. Nagra exempel pa
delning av mycket konfidentiell information fran finans- och medicinska sektorer ges nedan.

Exempel pa sdkra berdkningsteknikapplikationer

Forebyggande av bedraglig bankdverforing

MUFJ Bank, Sumitomo Mitsui Trust Bank, The Chiba Bank, Chugoku Bank, The lyo Bank
forsoker férhindra bedragliga 6verféringar genom att anvanda saker berdkningsteknik. Genom
att kombinera krypterad Al med maskininlarningsfall fran varje foretag utvecklas Al med hogre
detekteringsformaga. De syftar till att forbattra upptacktsgraden pa 50 % eller mindre for
narvarande, till 80 %, och systemet planeras att lanseras efter 2022. Data fran flera



organisationer har anvants framgangsrikt eftersom antalet fall hos enskilda banker ar
otillrackligt for att lara ut Al.

Etablera behandling for sallsynta sjukdomar

NTT Communications och Chiba University Hospital anvander séker berakning och Al for att
analysera data som delas av flera institutioner for att utveckla behandlingar for séllsynta
sjukdomar. Pa grund av dess laga prevalens ar det i allmanhet svart att utnyttja data om
sallsynta sjukdomar pa enskilda sjukhus.

Att satta standarden for gransoverskridande datautbyte

For att forbereda sig for framtida internationell datadelning utvecklade NTT Data Corporation
och Cybernetica en standardspecifikation och en Unified eXchange Platform (UXP) som
mojliggor gransoverskridande datautbyte baserat pa demonstrationen 2020 mellan NTT Data
Italia och deras moderbolag i Japan. NTT Data sager att det kommer att fungera som en
grundléggande plattform for sin informationsbanktjénst.

Personal Life Repository (PLR)

Professor Koiti Hasida vid University of Tokyos Social ICT Research Center har utvecklat ett
Personal Life Repository (PLR)-system som goér det mojligt fér individer att sakert hantera och
dela sin data baserat pa sina egna preferenser och principer genom Al-utbildning. PLR
aggregerar inte data, sa hela tjansten kan drivas med endast underhallskostnaden for
applikationen. PLR-systemets Al ar utbhildad och personifierad av agarens installning och
dagliga beslutsprocess. Agare kan dela data som samlats in fr&n deras dagliga liv och frén
offentliga institutioner i god tid och pa frivillig basis, sa de kan forvanta sig att fa battre och
mer personliga tjanster. Systemet kan anvandas av privata sektorer och kommuner.

Licensvillkor, affarsmodeller och ekonomiskt viarde av datadelning

Framgangsrika foretag tillhandahaller framst skraddarsydda datapaket genom att kombinera
information fran olika sektorer och ofta tillsammans med dataanalystjanster foér dessa stora
data.

Mizuho Bank fall

Mizuno Bank lanserade "Mizuho Insight Portal (Mi-Pot)" ett B2B-féretag som tillhandahaller
paket med anonymiserade I6ne- och utgiftsdata foér sina kunder, offentliga data och externa
data (som kartdatabas etc.) efter revideringen av banklagen i maj 2020. Den skulle kunna
anvandas for stadsplanering, behovsplanering av energi etc. Serviceavgiften startar fran cirka
100 000 JPY/manad (ca 8000 SEK/manad) beroende pa dataanpassning.



Softbank fodral

Mobiloperatorsforetaget Softbank (SB) tillhandahaller olika tjanster som utnyttjar data fran
deras mobiltelefonverksamhet. "Sakimiru" ar en avancerad efterfrageprognos Al som lar sig
fran mobilitetsdata fran SB:s mobiltelefonanvandare, klimatdata, kalenderdata och data fran
klienten. Sakimirus produktion skickas tillbaka till kunderna fér att minska matférlusten,
forhindra 6verskottslager, minska tiden for att utbilda efterfrageplaneringsspecialister osv. Men
vissa foretag kampar fortfarande for att hitta framgangsrika affarsmodeller for kommersiella
PDS-tjanster.

Foretag som Dai Nippon Printing och Mitsubishi UFJ Trust Bank tillhandahaller gratis PDS-
appar och debiterar kdpare nar de anvander data. Denna betal-fér-prestationsmodell genererar
dock inga intakter aven om antalet anvandare av PDS-tjansterna 6kar, om inte kontraktet I6ses.

Sumitomo Mitsui Banking Corporation-gruppen (SMBC), Osaka University Hospital och Japan
Research Institute undersoéker en affarsmodell som datadgarna sjalva betalar fér den erbjudna
formanen som kan vara moéjlig genom att dela deras data till det preliminara budgetforslaget.
Projektet rekryterar vantande mammor som &r intresserade av att fa tillgang till deras
medicinska data, inklusive ekobilden av deras barn. Deltagarna férvantar sig att visa
detaljerade halsodata om sina barn for lakare i fall de blir sjuka under resan och vissa vill ge
de ackumulerade uppgifterna nar de aldras. SMBC planerar att lagga till mer komplexa
skanningar och journaler fran operationer i framtiden.

Kontraktsriktlinjer for anvéandning av Al och data

METI har formulerat en riktlinje fér hur man utformar ett kontrakt fér anvandning av Al och
data (Originalversion dec 2017, engelsk 6versattning juni 2018) som beskriver rattigheter och
skyldigheter for utveckling och anvéndning av Al. Riktlinjen kategoriserar
dataanvandningsavtalen i tre typer; "Dataleveranstyp", "Datagenereringstyp" och
"Datadelningstyp (plattformstyp)". Strukturer, huvudsakliga juridiska fragor och avtalspunkter

osv forklaras for olika anvandningsfall.

Exempel pa foretag som gor affarer med datadelning

Nedan foljer nagra exempel pa datadelning mellan foretag, utéver de som namns i avsnitten
om plattformar och licensiering.

Tillhandahaller vaderinformation for olika foretag

Weathernews &r ett foretag som samlar in och tillhandahaller global vaderinformation. Deras
data anvands i mer an 40 branscher for att férbattra tjanster och boosta verksamheten. Nagra
exempel pa dataanvandning ar; saker och effektiv drift av marin- och flygverksamheter,
beslutsfattande fér optimal utbyggnad och effektiv drift av vindkraftsparker till havs, prognos
for blixtrisk fér halvledaranlaggningar och annan tillverkningsindustri, vadervaruhandelsstéd till
olika tillverkare, prognos for naturkatastrofer for myndigheter mm.



Superstad

Med konceptet att féréandra livsstilen och samhallet genom att anvanda Al/Big data, och for att
underlatta avregleringar, siktar Super city i Japan pa att skapa en "total framtidsstad" med en
datasamarbetsplattform (urban OS) som korsar alla regioner.

Forutom regelreformer inférde regeringen ett nytt ramverk for sandlada som en kompletterande
revidering av lagen om nationella strategiska specialzoner. Detta ramverk géller regioner och
kommuner som utsetts till nationella strategiska specialzoner och ger mdjligheter att
demonstrera banbrytande teknik genom att installera sandlador i omraden som autonoma
fordon, drénare och relaterad radiovadgsanvandning etc.

Viktiga testbaddar i Japan inkluderar Cyber Physical Research Center (AIST); Fukushima
fornybar energi AIST(FREA); Kashiwano-ha; Vavd stad (Toyota); Fukushima Robot Test Field
och andra Fukushima Innovation Coast Framework-anlaggningar; J-Starta global citys
testbaddar (Tokyo, Nagoya, Kansai, Fukuoka) och AIST-anlaggningar.
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5. Kina

Kina, med varldens stérsta marknad fér e-handel och mobila betalningar, har en uppskattad
stordatamarknad pa 70 miljarder USD cirka 2015, som har berdknats vaxa till 155 miljarder
USD ar 2020. Liksom i stora delar av varlden, éver 80 % av data i Kina ags av regeringar och
privata foretag. Vikten av 6ppen delning och handel med data som en del av den nationella
strategin for big data har lyfts fram sedan 2017 f6r att uppmuntra datadelning mellan statliga
sektioner och datadelning/handel mellan offentliga institutioner och privata foretag.
Utvecklingen nar det géller regelverk och marknadsetablering ar dock fortfarande i ett tidigt
skede, trots den mycket snabba framstegstakten.

Policyinitiativ for att méjliggéra eller forbattra datadelning av data

Rattsligt/regelverk fér dataskydd:

e Tre pelare i dataskyddslagstiftningen pa nationell niva: cybersakerhetslagstiftning
(CSL), datasakerhetslagstiftning (DSL) och lag om skydd av personuppgifter (PIPL)
China’s Data Security Law in Effect Sept. 1, 2021: Prepare for Compliance (china-
briefing.com) , PIPL China: Suggestions on Technical Measures for Compliance
(china-briefing.com).

o CSL: Galler fran 1 juni 2017 for fysisk natverkssakerhet.

o DSL: Galler 1 september 2021, for att satta ett ramverk som klassificerar data
som samlas in och lagras i Kina, baserat pa dess potentiella inverkan pa Kinas
nationella sékerhet och for att reglera dess lagring och 6verféring beroende pa
klassificeringsnivan for data.

o PIPL (Kinas "GDPR): Galler fran 1 november 2021, for att reglera insamling,
lagring, anvandning, bearbetning, éverféring, tillhandahallande, publicering
och radering av personlig information.

° Atgérder for att stérka personuppgiftsskyddet i praktiken: Nationella standarder foér
personuppgiftssakerhet.

e Lokal datareglering i Shanghai och Shenzhen: Skydd av personuppgifter, framjande av
"fritt och ordnat datautbyte" och hjalp till utveckling inom big data-analys,
molnberakning, blockchain, Al och andra hogteknologiska omraden miZ&iE4e
(shanghai.gov.cn); Shenzhen finalizes the local data regulation | Hogan Lovells -
JDSupra

De senaste nationella strategierna och policyriktlinjerna for att framja datadelning:

e 14:e femarsplanen for utvecklingen av Big Data Industry (2021-2025) Five-Year" Plan
for the Development of the Big Data Industry - Center for Security and Emerging
Technology (georgetown.edu) (30 november 2021, utfardad av Ministry of Industry
and Information Technology, MIIT): Kinas strategi for tillvaxten av sin stordataindustri
fram till 2025 , vilket innebar bade att géra big data mer allmant tillganglig och att
forbattra datasakerheten.
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14:e femarsplanen for digital ekonomiutveckling (2021-2025) focuses on digital
economy development during 14th Five-Year Plan period (www.gov.cn): (12 januari
2022, utfardad av statsradet): marknadsbaserad datahandel och delning kommer att
framjas, med industriell digital transformation som en av huvudprioriteringarna.

Plattformar och/eller teknologier fér datadelning, inklusive standarder

MIIT planerar att framja delning av industriella data for att framja digital
transformation av sma och medelstora foretag (SMF), genom stod till uppstréms- och
nedstromsforetag i fordelaktiga branscher for att géra industriella data tillganglig och
etablera mekanismer for att dela sadan data. Till exempel kommer MIIT att uppmuntra
plattformsféretag och industriella ledare att 6ppna digitala mojligheter och
tillhandahalla digitala tjanster inom omraden som industriellt Internet for att hjalpa
sma och medelstora féretag med deras digitala transformation. MIIT kommer att
vagleda tillverkare av industriell utrustning att 6ppna sitt datagranssnitt for
datainsamling, samtidigt som de pressar pa byggandet av industriellt Internet och en
nationell industriell stordataplattform for att driva hdgkvalitativ utveckling av
tillverkningsindustrin.

National Engineering Laboratory for Big Data Distribution and Exchange Technologies
national big data engineering lab unveiled - China - Chinadaily.com.cn: utveckla
karnteknologier for big data, bygga applikations- och innovationscenter inom omradena
finans, media, energi, halsovard, utbildning, avancerad tillverkning.

Shanghai Data Exchange (SDE) Shanghai Launches Data Exchange — OpenGov Asia:
20 listade dataprodukter, som tacker 8 branscher, inkl. ekonomi, transport och
kommunikation. Totalt 100 féretag tecknade avtal med SDE for att sakra
efterlevnaden och sakerheten for datatransaktioner. Det langsiktiga malet &r att
etablera standarder och system fér datahandel, delning och hantering.

Kinas centralbank (PBoC) testar for integrerade tillampningar av finansiella data
Chinese Central Bank Launches Trials for Integrated Application of Financial Data
Using Al and loT - China Banking News och utforska Al, big data, 10T och annan
nasta generations informationsteknik. Den driver hégeffektiv hantering och saker
delning av finansiella data, vill uppna tvarsektoriella integrerade dataapplikationer och
stimulera till fullo potentialen fér data som produktionsfaktor.

Exempel pa foretag som gor affarer med datadelning som en nyckeldel

China Unicoms centraliserade datadelningsplattform China Unicom taps new data
monetization revenue stream with blockchain - TM Forum Inform lockade éver 1 000
foretagskunder fran 6ver 20 branscher for att anvanda datadelningsplattformen for att
utveckla och utdka tjanster. Plattformen anvander mobilnummer for att verifiera
anvandare och later data refereras mellan system.

Haiers COSMOPIat &r en plattform som kombinerar 12 industrier fran textil till
elektronik och betjanar 35 000 féretag med 320 miljoner slutanvandare. Dess
flaggskeppsprodukt fokuserar pa mass-anpassning (férskraddarsydd teknologi for att
bli anpassningsbar till varje enskild anvéandares behov) och anvander konsumentdata
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for att forbattra produktionsprocesserna. Plattformen ar inte dppen kallkod utan foljer
en samarbetsmodell dar tredjepartsutvecklare uppmanas att stédja vidareutveckling av
tjanster.

Alibabas tvarsektoriella SupET-plattform tillater féretag i praktiskt taget alla branscher
att delta i dess ekosystem och lansera industriell APP genom datadelning. Plattformen
ar ett samarbete mellan Alibaba, SUPCON (en ledande leverantér av automation och
informationsteknologi) och det provinsiella FoU-centret Zhejiang Lab.



6. Europeiska unionen

EU stravar efter att géra datadelning enklare och har satt sikte pa att EU ska vara en forebild
for ett datadrivet samhalle och vill skapa en inre marknad for data, dar data som inte ar
personuppgifter kan fléda fritt mellan lander och sektorer och anvéndas av féretag, forskare
och férvaltningar i hela EU pa lika villkor.

Det pagar remiss i Sverige pa Europeiska kommissionens forslag till Europaparlamentets och
Radets foreslagna forordning om harmoniserade regler om réattvis tillgang till och anvandning
av uppgifter. Datalagen (Data act https://digital-strategy.ec.europa.eu/en/policies/data-act) ar
en nyckelatgard for att gora mer data tillganglig fér anvandning i linje med EU:s regler och
varderingar. P& ingang ar aven ett forslag pa Al act som ska reglera och minska risken for
negativa konsekvenser for individer och samhallet https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52021PC0206 . EU har en rullande plan for informations- och
kommunikationsteknik (IKT) standardisering som ska ge en unik brygga mellan EU:s politik
och standardiseringsaktiviteter fér IKT och en av de grundladggande drivkrafterna handlar om
dataekonomi (https://joinup.ec.europa.eu/collection/rolling-plan-ict-standardisation/data-

economy)

Politiska initiativ som framjar eller foérutsatter datadelning

European Digital Innovation Hubs

European Digital Innovation Hubs (EDIH) kommer att fungera som en enda kontaktpunkt som
hjalper féretag att dynamiskt svara pa de digitala utmaningarna och bli mer
konkurrenskraftiga. En del av dessa hubbar kan férutsatta ha koppling till datadelning for att
framja innovation. https://digital-strategy.ec.europa.eu/en/activities/edihs

Digital European

Programmet Digital Europe (DIGITAL) ar ett nytt EU-finansieringsprogram som fokuserar pa att
fora digital teknik till féretag, medborgare och offentliga férvaltningar och géra Europa grénare
och mer digitalt. Datadelning kommer att vara en vasentlig del i den omstallningen.
https://digital-strategy.ec.europa.eu/en/activities/digital-programme

EU missions

Tematiska satsningar inom klimatférandring, cancer, hav & vatten, klimatneutralitet och
smarta stader, frisk mark (healthy soil). Det finns 6verlapp mellan EU data spaces och
missions som &r gangbara for Sverige, tydligast inom halsa, milj6, och jordbruk, samt inom
digitalt mogna branscher som Life science, IKT och finans.


https://digital-strategy.ec.europa.eu/en/policies/data-act
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://joinup.ec.europa.eu/collection/rolling-plan-ict-standardisation/data-economy
https://joinup.ec.europa.eu/collection/rolling-plan-ict-standardisation/data-economy
https://digital-strategy.ec.europa.eu/en/activities/edihs
https://digital-strategy.ec.europa.eu/en/activities/digital-programme

Plattformar eller teknologier for datadelning

EU data spaces

Tematiska satsningar inom halsa, miljo, energi, lantbruk, mobilitet, finans, tillverkning,
offentlig sektor, kompetenser kommer att etableras i sa kallade data spaces. Nagra exempel pa
framstaende data spaces ar:

e International data spaces (https://internationaldataspaces.org/make/use-cases-

overview/ ),

e Mobility data spaces https://mobility-dataspace.eu/de .

e | maj 2022 lanserades EU health data space A European Health Data Space for
people and science (europa.eu).

Federering

Satsningar sker runt om i varlden for att hitta satt att knyta ihop fristdende (digitala)
funktioner i det som kallas federationer. Detta sker da en decentraliserad struktur kan ge en
effektiv skalning och férdelar i férvaltning. Man skapar satt fér noder/aktérer att ansluta sig till
gruppen genom krav pa attribut/egenskaper som samtliga deltagare ar 6verens om. | detta
sammanhang ar en federation en sammanslutning av flera sjalvstandiga enheter, dar
sammanslutningen bygger pa nagon egenskap och funktion som alla parter delar. Inom Europa
ar GAIA-X en omtalad sadan l6sning. Initiativet ar sarskilt férankrat i lander som Tyskland och
Frankrike. EU-kommissionen lanserar under 2022 ett antal initiativ runt denna teknik. Av
sarskilt intresse ar insatserna fran Kommissionen runt Data Spaces (ex. GAIA-X,
halsodatautrymmen) och European Digital Innovation Hubs. En federerad ansats kan vara ett
satt att adressera just hur delning av data kan ske. Genom att kontrollera, avtala och definiera
specifika noder behoéver inte data flyttas fran forvaltaren av data utan kan processas pa
lagringsplats, och att enbart utfallet av operationen delas. De omraden som idag kommit langst
ar life science och mobilitet. Se Political agreement to boost data sharing fér Kommissionens
pagaende arbete samt Staff working document on data spaces foér en 6verblick och aktuell
status pa omradet.

Med liknande teknik kan man skapa federationer inom lagring och delning av data. Inom
Europa ar GAIA-X en omtalad sadan l6sning. Initiativet ar sarskilt férankrat i 1ander som
Tyskland och Frankrike. EU-kommissionen lanserar under 2022 ett antal initiativ runt denna
teknik.

Exempel pa datadelningsinitiativ i EU

Catena X Automotive Network

Catena-X Automotive Network ar en europeisk data space som har initierats av

fordonsindustrin och som stravar efter att skapa en plattform for alla inblandade i
fordonsindustrins vardekedja for sakert och standardiserat datautbyte. Natverket grundandes
av 25 partner inom néaringsliv och vetenskap Maj 2021 och bestar for narvarande av 75
medlemmar. Standardisering av data och informationsfléde genom hela vardekedjan sker


https://internationaldataspaces.org/make/use-cases-overview/
https://internationaldataspaces.org/make/use-cases-overview/
https://mobility-dataspace.eu/de
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2711
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_2711
https://ec.europa.eu/commission/presscorner/detail/en/ip_21_6428
https://digital-strategy.ec.europa.eu/en/library/staff-working-document-data-spaces
https://www.norden.org/en/publication/nordic-cooperation-data-boost-development-solutions-artificial-intelligence
https://catena-x.net/fileadmin/user_upload/intro_praesenationen/catena-x_overview_eng_v2.2.pdf

inom ramen for datainfrastruktur GAIA-X med hjalp av branschévergripande natverk och
teknologier och samverkan med International Data Spaces Association finns kring palitlig
standard for datadelning mellan olika data spaces. Flertal anvandningsfall inom omradena som
cirkular ekonomi, hallbarhet, digitala tvillingar och delade tjanster planeras for att réja hinder
for datadelning och natverket ger stod till parterna for att snabbt komma igang med
datadelning och samverkan med andra.

“1 million genomes” initiativ

Inom EU finns initiativet “1 million genomes” dar 24 europeiska lander har skrivit under en
avsiktsforklaring for att mojliggora tillgang till fler &n 1 miljon helgenomsekvenser till
2022/23. Fokus ligger pa just genomikdata initialt men den langsiktiga malsattningen ar att
mojliggbra for mer individanpassade behandlingsmetoder och &r en del av visionen om ett
European Health Data Space. Initiativet har pagatt sedan 2018 och har sedan dess arbetat
med utformningen av ett gemensamt ramverk for federerat tillgangliggdrande av genomikdata
inklusive vissa fenotypdata for olika typer av tillampningsomraden sasom cancer och
prevention. Ramverket ska bestd av gemensamma riktlinjer kring standarder, datakvalitet,
semantik, etiska, legala och sociala aspekter samt interoperabilitet. Sverige (SciLifeLab, NBIS,
GMS, Vinnova och VR) arbetar aktivt i initiativet inom flera omraden exempelvis tillsammans
med Finland kring uppbyggnaden av den tekniska federerade infrastrukturen. Fyra lander har
deltagit i ett férsta test med syntetiska data. Fér mer information finns en kortare film som
beskriver systemet pa olika detaljniva. Nasta steg ar att sakerhetstesta infrastrukturen med
syntetiska data innan man gar vidare till att testa systemet med data inom omradet sallsynta
diagnoser. Fran slutet av 2022 kommer initiativet fa stod fran DIGITAL programmet inom EU
och gar da under namnet European Federated Infrastructure for Genomics. Detta projekt
kopplar till exempelvis till E-hdlsomyndighetens uppdrag kring en férstudie for ett nationellt
halsodatautrymme for bilddiagnostik inom cancer.

Finlands hantering av halsodata

Det har stiftats en separat lag om sekundar anvandning av personuppgifter inom social- och
halsovarden (den s.k. lagen om sekundar anvandning). Lagens syfte ar att mojliggéra en
effektiv och informationssaker behandling av personuppgifter som har registrerats i social- och
halsovardsverksamhet och for styrnings-, tillsyns-, forsknings- och statistikdandamal inom
social- och héalsovarden. Syftet ar dessutom att trygga individens tillitsskydd samt rattigheter
och friheter vid behandlingen av personuppgifter. https://stm.fi/sv/datasaker-anvandning-av-
social-och-halsodata . | rapporten https://www.vardanalys.se/rapporter/okad-precision-i-
europa/ beddmer man inom sekundar anvandning av halsodata att Finland ensamt ligger i
framkant. | Sverige, liksom i flera andra lander, finns det beskrivningar av var halsodata finns
och vagledningar for hur man kan anséka om den. Men endast i Finland kan data ansékas om i
samma system.



https://www.youtube.com/watch?v=6MtIJA4xXdU
https://stm.fi/sv/datasaker-anvandning-av-social-och-halsodata
https://stm.fi/sv/datasaker-anvandning-av-social-och-halsodata
https://www.vardanalys.se/rapporter/okad-precision-i-europa/
https://www.vardanalys.se/rapporter/okad-precision-i-europa/

7. Singapore

Policyinitiativ for att 6ka datadelning

Personuppgiftslagen (PDPA) och datadelning

Enligt PDPA* kraver organisationer som delar personuppgifter med andra organisationer i
allmanhet samtycke fran individen med tydligt angivna syften (t.ex. fullgérande av kontrakt,
etc). Men flera &ndringar av PDPA gjordes forra aret for att underlatta delning av data for
foretag for legitima andamal pa ett palitligt och ansvarsfullt satt.

Enligt detta férbattrade samtyckesramverk kan organisationer dela data utan samtycke i vissa
fall och med skyddsatgarder:

(1) Undantag for legitima intressen - gér det mojligt for féretag att samla in, anvéanda och/eller
avsldja individers personuppgifter utan deras samtycke for lagliga intressen hos organisationen
eller annan person (t.ex. upptackt av anomalier i betalningssystem fér att férhindra bedrageri
eller penningtvatt) genom att uppfylla flera foreskrivna villkor, sdsom att genomféra en
beddmning for att utvardera och minska risken for eventuella negativa effekter pa individerna
(se bilaga C bifogad). Organisationer som forlitar sig pa undantaget for berattigade intressen
for att samla in, anvanda eller avsltja personuppgifter maste géra det kant for enskilda att de
forlitar sig pa undantaget, t.ex. genom sin offentliga dataskyddspolicy.

(2) Undantag for affarsforbattring - gér det mojligt for foretag att samla in, anvanda och/eller
avsldja individers personuppgifter utan deras samtycke, dar anvéandningen av personuppgifter
faller inom ramen for ett affarsforbattringssyfte, sdsom operativ effektivitet och férbattringar av
tjanster, utveckling eller férbattra produkter eller tjanster och lara sig om kunders beteende
eller preferenser. Organisationer far dock endast dela data inom sin organisation eller mellan
enheter som tillhér en grupp av féretag och inte utanfor.

(3) Research Exception - gbr det mojligt for féretag att samla in, anvanda och/eller avsléja
individers personuppgifter utan deras samtycke, dar anvandningen av personuppgifter ar att
bedriva bredare forskning och utveckling som kanske inte har ndgon omedelbar tillampning pa
deras produkter, tjanster, affarsverksamhet eller marknad. Men fér att organisationen ska
kunna avsloja resultaten av forskningen maste den publicera resultaten i en form som inte
identifierar individerna.

*PDPA galler inte for den offentliga sektorn utan géller for alla organisationer inom den privata
sektorn i Singapore inklusive ombud for regeringen.

Palitligt ramverk for datadelning

Separat hade det tidigare utvecklat ett Trusted Data Sharing Framework, en omfattande guide
for organisationer att anvanda nar de ingar datadelningsavtal med andra. Ramverket syftar till
att uppratta en uppsattning grundlaggande praxis och foresla ett systematiskt tillvagagangssatt
for de breda 6vervagandena, forutsatt att samtycke fran individer sokts eller att undantag fran



samtycke har aberopats. Var banksektor har antagit ramverket i sin handbok for datadelning
som gavs ut i augusti 2021, med ett extra fokus pa riskhanteringstévervaganden i samband
med bankdata. Branschdatadelningsinitiativ som SGTraDex, en digital infrastruktur som
underlattar palitlig och saker delning av data mellan ekosystempartners i forsérjningskedjan,
hanvisade ocksa till ramverket for deras datadelningsarrangemang. Handbok for datadelning
fér banker och dataekosystempartners som inte ar banker (abs.org.sg)

Datareglerande sandlada

Data Regulatory Sandbox kan hjalpa organisationer och deras datapartner, som har specifika
anvandningsfall i tanke, att utforska och testa innovativ anvéandning av data i samrad med
dataskyddstillsynsmyndigheten. Detta hjalper till att minska osékerheten i efterlevnaden av
nuvarande och planerade policyer och begransar exponeringen fér organisationer och
konsumenter. Samtidigt kan regulatorn férsta branschens behov och utmaningar och baserat
pa resultaten fran sandladan, potentiellt identifiera omraden for granskning for en stédjande
regulatorisk miljo.

Som ett praktiskt exempel pa hur Trusted Data Sharing Framework och Regulatory Sandbox
kan tillampas, underlattade Singapores Infocomm Media Development Authority (IMDA),
Personal Data Protection Commission (PDPC) datadelning mellan offentlig och privat sektor fér
att bygga innovativa datadrivna l6sningar fokuserade pa att forbattra halsoresultat och
ekonomiskt valbefinnande. Lardomarna fran detta datadelningssamarbete publicerades ocksa i
form av en praktisk vagledning, vilket gor det mojligt fér den bredare branschen att forsta att
datadelning kan ske inom ett palitligt ramverk for styrning och i enlighet med relevanta regler.
Lank till den praktiska guiden Guide_to_Data_Sharing.pdf (iapp.org) féorutom ramverket som
finns https://www.imda.gov.sg/-/media/lmda/Files/Infocomm-Media-Landscape/SG-
Digital/Tech- Pillars/Artificial-Intelligence/Trusted-Data Sharing-Framework.pdf



https://www.imda.gov.sg/-/media/Imda/Files/Programme/AI-Data-Innovation/Trusted-Data-Sharing-Framework.pdf
https://www.imda.gov.sg/-/media/Imda/Files/Programme/AI-Data-Innovation/Trusted-Data-Sharing-Framework.pdf

8. Storbritannien

Policyinitiativ kring data

Nationell datastrategi och GDPR

| september 2020 publicerade den brittiska regeringen en ambitiés ny nationell datastrategi
(https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-
strategy) som lanserade ett rikstackande samtal om hur man utnyttjar de manga majligheterna
med data. Regeringen vill sékra ett &nnu battre dataskyddssystem som fullt ut stéder en
varldsledande digital ekonomi i hela Storbritannien. Att 1dsa upp kraften i data ar en av
regeringens 10 tekniska prioriteringar och den arbetar aktivt med att minska hindren foér
ansvarsfull innovation. Storbritanniens GDPR tillhandahaller ett viktigt regelverk for atkomst,
anvandning och ateranvandning av personuppgifter som skyddar individers rattigheter. Den
tillhandahaller ocksa regler som underlattar datadelning pa ett satt som ar ansvarsfullt, lagligt,
rattvist och sakert.

ICO ar Storbritanniens oberoende offentliga organ, inrattad for att uppratthalla
informationsrattigheter i allméanhetens intresse, framja 6ppenhet fran offentliga organ och
datasekretess for individer och reglerar baserat pa dataskydds- och informationsfrihetslagar for
Storbritannien. Den skapade koden fér datadelning (https://ico.org.uk/for-organisations/guide-
to-data-protection/ico-codes-of-practice/data-sharing-a-code-of-practice/) som en praktisk
guide for organisationer om hur man delar personuppgifter i enlighet med
dataskyddslagstiftningen. Det syftar till att ge intressenterna fértroende att dela data rattvist
och proportionerligt.

Institut som framjar datadelning och datadriven innovation

Alan Turing Institute

Institutet (https://www.turing.ac.uk/) skapades som det nationella institutet fér datavetenskap
och artificiell intelligens for att bedriva forskning som tar itu med nagra av de storsta
utmaningarna inom vetenskap, samhalle och ekonomi. De samarbetar med universitet, féretag
och organisationer inom den offentliga och tredje sektorn for att tillampa denna forskning pa
verkliga problem, med sikte pa bestaende effekter for vetenskapen, ekonomin och varlden vi
lever i. De syftar till att hjalpa till att géra Storbritannien till den basta platsen i varlden for
datavetenskap och Al-forskning, samarbete och affarer.

Ada Lovelace Institute

Ada Lovelace Institute (https://www.adalovelaceinstitute.org/) grundades av Nuffield Stifelse i
bérjan av 2018. Som ett icke-akademiskt forskningsinstitut stédjer deras partners och
finansiarer deras oberoende fran regeringen, akademiska institutioner och den privata sektorn.
Uppdraget fér Ada Lovelace Institute ar att sakerstélla att data och Al fungerar fér manniskor
och samhalle for att hitta mojligheter, férdelar och privilegier som genereras av data och Al ar
rattvist och rattvist férdelade och upplevda. De anvénder en rad forskningsmetoder for att



https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy
https://ico.org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/data-sharing-a-code-of-practice/
https://ico.org.uk/for-organisations/guide-to-data-protection/ico-codes-of-practice/data-sharing-a-code-of-practice/
https://www.adalovelaceinstitute.org/about/

utforska sociotekniska fragor som ror data och Al. De samverkar med bland andra Alan Turing
Institute.

Open Data Institut

The Open Data Institute (https://theodi.org/) ar en ideell organisation med uppdraget att
arbeta med foretag och regeringar for att bygga ett 6ppet, palitligt dataekosystem. De arbetar
aktivt med en rad organisationer, regeringar, offentliga organ och civilsamhallet fér att hjalpa
dem att anvénda battre datapraxis, arbetar med sektorer och regioner for att sakerstélla att
data hjalper dem, och hjalper till att tolka och tillampa det senaste ténkandet kring data och
datainfrastruktur. De har nyligen skrivit en rapport (https://theodi.org/article/data-literacy-and-
the-uk-government-report/) som kartlagger den brittiska regeringens verksamhet om
"datakompetens”, som en del av ODI:s arbete med att stédja utvecklingen av Storbritanniens
dataekonomi.

Digital Catapult

Digital Catapult (https://www.digicatapult.org.uk/) framjar en tidig anvédndning av avancerad
digital teknik och driver digitala anlaggningar och program som sammanfér nystartade féretag,
scaleups, féretag och myndigheter/offentliga sektorer i ledande innovation genom att upptéacka
nya satt att 16sa industriutmaningar, ¢ka produktiviteten och éppna upp nya marknader. De har
stora program som fokuserar pa tidig anvandning av Al, Future Network och Immersive
Technologies, saval som mer experimentellt arbete inom Distributed Ledger Technologies.
Digital Catapult ar finansierat och ar en del av Innovate UKs Catapult-natverk som ska stddja
regeringens mal att uppna 2,4 % av BNP pa forskning och utveckling till 2027.



https://theodi.org/article/data-literacy-and-the-uk-government-report/
https://theodi.org/article/data-literacy-and-the-uk-government-report/
https://www.digicatapult.org.uk/

9. Sydkorea

Digital New Deal

Den koreanska Digital New Deal finner reformer i digitaliseringen av alla typer av ekonomiska
och sociala aktiviteter for en battre framtid. Detta innebar att tillhandahalla infrastrukturen
som ar kompatibel med 5G-teknik, artificiell intelligens och big data. Den koreanska
regeringen kommer att skapa ett enda digitaliserat integrerat system (intelligent regering) for
produktionsdistribution, férvaltning, personalférdelning och finansférvaltning. Systemet
kommer ocksa att hjalpa till med sektorer som trafik, vattenresurser och katastrofinsatser.
Dessutom siktar den koreanska regeringen pa att leverera digital utrustning till alla
gymnasieskolor, daghem och ¢ver 160 000 sma och medelstora foretag for att hjalpa dem att
bedriva daglig utbildning eller verksamhet utan att vara déar fysiskt. Det foérsta steget i Digital
New Deal kommer att vara att 6ppna 6ver 140 00O offentliga data for att digitaliseras. Detta
kommer att kallas datadam-projektet och dess mal ar att etablera en infrastruktur for
insamling och handel med stordata relaterad till det dagliga livet som tillverkning, halsovard,
ekonomi, transporter och biomedicin. Big data kommer att vara avgbrande for att skapa en
smart medicinsk infrastruktur i Korea.

Reference What is the “Data Dam”?
o Data collection using
5G, loT, sensors

Maximizing the data utilization that will become the foundation of the digital and robots >
economy going forward. This data dam will amass data generated through e
our public and private networks. Through networks, artificial intelligence
can bring about innovation and create various industries.
(President Moon Jae-in, June 18, 2020)
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Bild hamtad fran : https://www.koreatechtoday.com/south-korea-improves-digital-new-deal-
with-the-data-dam-project/

National strategi for Al och Al innovationscentra

Som skildrat i National Strategy for Al forlitar sig regeringen till stor del pa de privata
aktorerna till utvecklingen av Al. Sydkoreas féretagslandskap praglas av stora
familjekonglomerat och nykomna stora akt6rer inom tech som har tillgang till stora mangder
data. Pa det viset faller det sig naturligt att staten intar en roll som en mojliggorare och
stédjande aktor till féretagens egna utvecklingar av Al. De flesta stora féretag har etablerat och
investerat i forskningscenter for Al. Ett aktuellt exempel &r féretaget CJ som nyligen aviserat


https://www.koreatechtoday.com/south-korea-improves-digital-new-deal-with-the-data-dam-project/
https://www.koreatechtoday.com/south-korea-improves-digital-new-deal-with-the-data-dam-project/

att de investerar 4 trillion KRW (30,5 miljarder SEK) i Al (4nnu obekant éver hur lang tid)
https://m.etnews.com/20220125000202.

Flertalet har aven 6ppnat Al-center utomlands for att komma &t arbetskraft med ratt
kompetens. Samarbeten mellan foretag och framstaende akademiska institut forekommer
ocksa, ett exempel ar KT Group och KAIST gemensamma forskningscenter som etablerades
2021 http://www.koreaittimes.com/news/articleView.html?idxno=110054.

Acceleration av Al-innovation hos SME genom Data Dam-projektet

Regeringen satsar aven pa att accelerera Al-innovation hos SME genom Data Dam-projektet.
Genom att ge finansiellt stéd till utveckling av Al och nédvandig infrastruktur tillats aven
mindre féretag verka i Al-industrin. Data Dam-projektet ar en del av Digital New Deal, en
nationell aterhamtningsplan for ekonomin med fokus pa digitalisering av samhallet. Staten
investerar 49 biljoner KRW (~377 miljarder SEK) i Digital New Deal 6ver en femarsperiod
(2020-2025). Tre projekt som innefattas av Data Dam och som framjar ett innovativt
ekosystem och utvecklingen av Al presenteras nedan:

e Al Open Innovation Hub. Data fran publika och privata aktérer samlas och gors
tillganglig pa en portal for att mojliggéra traning av Al-modeller. Projektet forvantas
aven skapa nya arbetstillfallen relaterade till hantering och distribuering av data.

e Al Voucher. Regeringen tilldelar “Al Vouchers” pa upp till 0,3 miljarder KRW (ca 2,4
miljoner SEK) till SME:s fér att uppmuntra att féretag handlar och integrerar Al i deras
produkter och tjanster. Genom att padriva handeln av Al-produkter tillkommer
mojligheter fér nya foéretag att inta Al-marknaden och utveckla Al-l6sningar.

e Al Data Processing Voucher. Projektet amnar ge stéd till utvecklingen av Al-tjanster
genom att ge finansiellt stdd till féretag som behdver kdpa och omvandla data for
utveckling av Al-lésningar

Man stoder ocksa ett "Al cluster-village project” i Gwangju, Sydkorea. Det har inte noterats att
man problematiserar Al i militdra sammanhang. Tvart om finns ett intresse for att anvéanda Al
for att stakra nationell sdkerhet och militar férmaga, till exempel genom 6vervakning och
rekognosering, simulationer och spel. Eventuell vapenisering ar inte ndgot man pratat 6ppet
om. Internationellt samarbete Sydkorea har haft ett aktivt deltagande i internationella
samarbeten inom Al-sektorn. Koreanska regeringen ar en av grundande medlemmarna av
Global Partnership on Al (GPALI), och stdédjer aven OECD:s och G20s policys samt foljer
UNESCO:s Al rekommendationer. Sydkorea har haft ledande roller i internationella
organisationer, exempelvis ordférandeskap i OECD South East Asia Programme och
viceordférandeskap i OECD:s ministerrad, vilket inneburit aktivt deltagande i internationella
diskussioner. Sydkorea har ocksa tagit initiativ till Al-relaterad standardisering i ISO och att
samarbeta med EU for Al-standarder. Sydkorea har de senaste aren inkluderat Al for teknik-
och forskningssamarbeten med USA, Nya Zeeland och EU, samt med Colombia och Costa
Rica. 2017 ingick Al i det koreansk-ryska teknik- och vetenskapsforum de da holl. Forra aret
rapporterades att Saudi Arabien kopt den medicinska Al-tjansten "Dr. Answer” fran Sydkorea.

Ny lag for att framja industriell datadelning

En ny lag antogs av Nationalférsamlingen i december 2021 som stérker den legala grunden
och skyddet for foretag att generera och anvanda industriella data Industrial Digital



http://www.koreaittimes.com/news/articleView.html?idxno=110054
https://www.law.go.kr/lsSc.do?section=&menuId=1&subMenuId=15&tabMenuId=81&eventGubun=060101&query=Industrial+Digital+Transformation+Promotion+Act#undefined

Transformation Promotion Act. Ansvarig myndighet ar KIAT, Korea Institute for Advancement
of Technology, under MOTIE, Ministry of Trande, Industry and Energy, och &ven ansvarar fér
genomforande av regelreformer i programmet fér Sandbox. KIAT har i samband med den nya
lagen i uppdrag att ta fram en trearsplan for industriell digital omstalining i vilken ska inga
atgarder for att mojliggora for foretag att samla och anvanda industriella data, samt att skapa
varden fran dem. KIAT etablerar for andamalet atta digitala plattformar (Textile Material Big
Data Platform, Wearable Manufacturing Data Center (DC), Test Certification Big DC,
Biomaterials Industry DC, Cross-Border E-Commerce Distribution DC, Electric Vehicle Industry
DC, Distribition Data Service Platform. OSI-Seoul férdjupar vid behov studien av dessa nya
initiativ) for industriféretag, 6ppnar en innovationsfond fér omradet, erbjuder stéd i Sandbox-
programmet, foreslar specifika projekt och rekommenderar foretag att delta, starker kortsiktiga
utbildningsinsatser for féretag att nyttiggéra Al, samt haller en Industrial Digital
Transformation Committee. Insatserna syftar till att 6ka datadelning i industrivertikaler genom
okad tillgang till industridata, starka digital omstélining samt starka "inter-company solidarity”
Nyhetsrapportering pa koreanska: https://www.etnews.com/20220214000141.

Datalokalisering

Sydkorea deltar sedan juni 2017 i Asia Pacific Economic Cooperation (APEC) samarbete for
skydd av data och hantering av lokaliseringskrav for internationella affarer, Cross-Border
Privacy Rules (CBPR).

Portabilitetsprogrammet MyData

“MyData” ar ett Sydkoreanskt initiativ fran 2021 f6r dataportabilitet. Programmet tar
inspiration fran GDPR (Samtal om Adekvans har hallits under 2021 mellan PIPC och EU och
uppdateringen av Sydkoreas PIPA har gett Sydkorea Adekvansstatus visavis GDPR) och syftar
till att framja data-marknader och motverka stora onlineplattformars dominans. Programmet
inkluderar uppdateringar av flera datarelaterade lagar (3 av 4 genomférda) och inférandet av
ny reglering i Personal Information Protection Act (PIPA) Alla lagar kan sbkas pa sitt namn har:
https://elaw.klri.re.kr/eng_mobile/lawname.do fér dataportabilitet och pseudonymisering
Guidelines fér pseudonymisering hos Personal Information Protection Commission:
https://www.pipc.go.kr/eng/user/lgp/bnp/pseudonymization.do av medicinska data (och
mojlighet till opt-out fran automatiserade beslut, tex Al-beslut om kredit). Forslaget till tillagg i
PIPA presenterades i januari 2021 och férelades parlamentet i september vilket &r
fortsattningen pa en stérre reform av tre dataskyddslagar som blev operativa 2020.

MyData inleddes som ett projekt for att framja fintechtjanster och expanderas narmast till att
inkludera data fran finansiella tjanster, vardgivare, myndigheter, férsakringstjanster,
telekomtjanster. P& sikt vill man ocksa inkludera tjanster for utbildning, kultur och transporter.

Det finns idag atta appar for MyData-tjanster. Sex av dem har huvudsaklig licens for finansiella
tjanster. Use and Protection of Credit Information Act (UPCIA) anger att en del av finansiella
aktorers data ska goras tillganglig med API pa begiran. Ett exempel &r appen Banksalad dar
registrerade anvandaren kan fa sina finansiella uppgifter samlade fran alla banker och
finansinstitut och kan jamfora erbjudanden om |an och kreditkort med flera tjanster.

Asan Kakao Medical Data

IT-jatten Kakao etablerade 2018 samriskféretaget Asan Kakao Medical Data, tillsammans med
Hyundai Heavy Industries och Seoul Asan Medical Center, ett av Sydkoreas stérsta sjukhus.


https://www.law.go.kr/lsSc.do?section=&menuId=1&subMenuId=15&tabMenuId=81&eventGubun=060101&query=Industrial+Digital+Transformation+Promotion+Act#undefined
https://www.etnews.com/20220214000141
https://elaw.klri.re.kr/eng_mobile/lawname.do
https://www.pipc.go.kr/eng/user/lgp/bnp/pseudonymization.do

Projektet avser framja utvecklingen av en smartare medicinsk industri och ett stérre nyttjande
av Al genom att samla och dela medicinsk big data. Personlig information i medicinska datan
pseudonymiseras. Nyhetsrapportering pa koreanska:
https://pulsenews.co.kr/view.php?year=2018&n0=543318

Asan Kakao Medical Data markerade starten for de koreanska IT-bolagens involvering i digitala
sjukvardsverksamheter. Foljande ar etablerade aven Naver, Kakaos stérsta konkurrent, ett
samriskforetag tillsammans med bioteknikféretaget Daewoong Pharmaceutical och Seoul
National University Bundang Hospital. Samarbetet syftar till férbattrad R&D genom att samla
medicinsk big data. Nyhetsrapportering pa koreanska: https://byline.network/2022/01/25-
182/

“Data-allians” i privata sektorn

| september 2021 signerades en dverenskommelse mellan KT, BC Card, BGF Retail och
Nielsen Korea, om samarbete fér datadistribution och -anvéandning. “Data-alliansen” syftar till
att mojliggbra utvecklandet av individuellt anpassade tjanster och produkter samt mer effektiva
marknadsstrategier, genom att féra samman Big Data inom bland annat kommunikation,
forsaljning och betalningar.
https://biz.newdaily.co.kr/site/data/htm1/2022/02/09/2022020900106.htm]



https://biz.newdaily.co.kr/site/data/html/2022/02/09/2022020900106.html

10. USA

Lagstiftare i USA har en medvetenhet om att 6kad datadelning mellan saval myndigheter som
foretag kan ge manga positiva effekter. Det finns exempel pa federala initiativ for férenklad
datadelning pa myndighetsniva och atgarder for 6kad konkurrens mellan foretag. Det finns
aven utarbetade policyer for 6kad datadelning i forskningssyfte.

Executive order till federala myndigheter om 6ppen data

Ett viktigt steg for att gora data tillgangliga togs 2013, da president Obama utfardade en
exekutivorder fér 6ppna data (open data) som fortfarande ar i kraft. Ordern innebar att federala
myndigheter ska géra data allmant tillgédngliga fér att gynna entreprenérskap, innovation och
forskning och darmed bidra till 6kad valfard och fler jobb. Data ska vara lattillganglig,
anvandbar och maskinlasbar. Data ocksa ska vara interoperabel, det vill sdga fungera
tillsammans med annan data. Hemsidan Data.gov inrattades i syfte att 6ka tillgdngen till
maskinlasbara data fran den exekutiva delen av den federala regeringen.

National Institute of Healths nya datadelningspolicy och lagstiftning som gor
datablockering olagligt

Sedan 2013 har flera initiativ tagits om datadelning fér federalt finansierad forskning. Ett
sadant exempel ar den datadelningspolicy som National Institute of Health (NIH, underordnat
U.S. Department of Health and Human Services) har tagit fram. Ramverket, som trader i kraft
i januari 2023, utokar NIH:s tidigare datadelningspolicy fran 2020 och ska garantera att data
fran forskning med finansiering av NIH ska vara 6ppen for allmanheten. Ramverket galler
forvisso forskare och inte privata foretag men det fortjanar att lyftas har som ett exempel pa
hur processen att ta fram policyer for datadelning kan ga till. Det nya ramverket togs fram &ver
tre ars tid, dar NIH samlade in information och goda exempel samt héll workshops med
intressenter. Malet med det starkta ramverket ar att bidra till ett kulturskifte dar datadelning
utgdér normen.

Inom hélsosektorn har aven lagen 21st Century Cures Act bland annat gjort det olagligt att
forhindra (information blocking) delning av halsodata mellan olika vardgivare, journalsystem
med mera. | och med lagen far vardtagaren mojlighet att begara tillgang till egna halsodata
och vardgivare far inte hindra tillgangen, utbytet eller anvandandet av elektroniska halsodata.
Huvudsyftet ar att vardtagaren ska ha radighet 6ver "sina” halsodata och att de ska kunna
nyttjas av andra vardgivare for att ge vardtagaren mer kontroll och basta méjliga vard.
Exempelvis ska lagen kunna gynna utvecklingen av halsoapplikationer, vilket anses foérbattra
konkurrensen inom héalsosektornl.

Forskningscentret fér att reformera datadelning

Ett datadelningsinitiativ pa delstatsniva ar Forskningscentret Institute for Social Capital, Inc
(ISC) vid University of Carolina i Charlotte, North Carolina, som ar ett lokalt samarbete mellan
myndigheter och universitet med syfte att reformera datadelningen sinsemellan. ISC skapades
da lokala politiker efterfragade forskningsbaserade fakta for att bade fatta battre beslut och



battre utvardera radande resursfordelning. Inledningsvis lag fokus pa tkad forstaelse for hur
resurser borde foérdelas for att uppna basta mojliga sociala resultat fér barn och familjer.

Forskningscentret samlar data fran 45 olika enheter inom de lokala myndigheterna.
Datasékerhet och personlig integritet bevakas av en sarskild styrgrupp som ocksa ansvarar for
dversyn av processen. Systemet utvecklades under flera ar och bygger pa flertalet
datadelningsdverenskommelser. Over tid har en évergripande struktur fér datainsamling och
datadelning skapats. Om dataformatet skiljer sig at mellan myndigheter, kan ISC bistd med att
anpassa och lagga in dessa data i systemet, och dédrmed skapa interoperabilitet.

Organisatoriskt ar ISC ett fristaende dotterbolag till University of Carolina och finansieras av de
lokala myndigheterna. For att fa ta del av insamlade data krévs en ansokan innehallande bland
annat anvandningsomrade och syfte med data. Det ar upp till styrgruppen att bevilja eller avsla
en sadan ansokan. Allmanheten, forskare, tjansteman och politiker kan anséka om att fa ta del
av data. Det finns aven exempel pa dar styrgruppen godkéant forfragningar fran foretag.

| samtal med vice-direktoren for ISC framkom att malet med samarbetet, att forbattra
kommunens férmaga att fatta informerade beslut, har uppnatts. Genom tillgang till data 6ver
stadens invanare over tid, fran forskola till vuxenlivet, har lokala beslutsfattare fatt en 6kad
forstaelse for hur atgarder och resurser ska fordelas for ett effektivt resultat och saledes kunnat
fatta battre beslut. Samarbetet anses ha 6kat politikernas forstaelse for hur hemléshet
paverkar barn, hur man bast kan 6ka invanarnas ekonomiska mobilitet, samt sambandet
mellan tidig utbildning (férskola) och vidareutbildning.

Initiativ pa féretagsniva som frimjar datadelning

Aven om det finns vissa intressanta exempel p& hur den federala och delstatsnivan arbetar fér
att underlatta delning av data sa ror sig fragan langsamt pa policynivan i USA. Tva intressanta
exempel fran amerikanska foretag lyfts fram som forebilder.

Open Data Initiative

Sedan 2018 har Microsoft, Adobe och SAP (Systems Applications and Products in data
processing) samarbetat kring 6ppna data. Initiativet avser motverka den dataklyfta (digital
divide) som innebar att en stor mangd data koncentreras till ett fatal foretag huvudsakligen
baserade i USA och Kina. Genom offentliggérande, delning och samarbete kring data ar
ambitionen att battre beslut ska kunna fattas inom saval sektorspecifika fragor som for globala
utmaningar sasom klimatomstallningen eller covid-19. Exempelvis anges ett
datadelningssamarbete pa Microsofts molnplattform Azure mellan Novartis foundation, Apollo
Hospitals i Indien och Coala Life i Sverige. Syftet med samarbetet var att, genom datadelning,
accelerera utvecklingen av Al-verktyg och férmagan att fatta databaserade beslut vid
behandling av hjart- och karlsjukdomar.

Det finns en del utmaningar for féretagen i The Open Data Initiative att komma till ratta med,
sasom integritetsskyddande aspekter och att data ofta samlas in i olika format vilket gér
datadelningen komplex. Initiativet avser utveckla verktyg, scalable tools, som ska motverka
friktion kring olikartad datainsamling och 6ka interoperabiliteten. Utmaningen med kénsliga



data som personuppgifter adresseras sarskilt och behovet av att investera i utvecklingen av
teknologier som kan sortera ut kénsliga data beskrivs vara prioriterat. The Open Data Initiative
stottar likartade initiativ, sdsom The Open Data Policy Lab. Darutéver betonas behovet av
policy som uppmuntrar till saval datadelande samarbeten mellan, som en hallbar infrastruktur
for, myndigheter, industrin, akademin och civilsamhallet. Sddan policy bedéms vara kritisk for
att minska dataklyftan samtidigt som viktiga samhalleliga aspekter beaktas, sdsom
rattsstatsprincipen, cybersékerhet, integritetsskydd och méanskliga rattigheter.

Data Transfer Project

Idag finns stora mangder insamlade data pa olika online-plattformar, men som ofta ar last till
just den plattformen. Enligt den amerikanska tankesmedjan Information Technology &
Innovation Foundation (ITIF) kan férbattrade mojligheter och politisk rekommendation eller
policy att flytta data mellan plattformar bidra till innovativa Iésningar och 6kad konkurrens
mellan féretag. Férbattrade system fér datadverféring mellan olika plattformar och féretag kan
bidra till att redan insamlade data kan nyttjas mer effektivt. Ett satt att géra data dverforbar
mellan plattformar ar att individer far 6kad tillgang till sina egna data och kan ateranvanda
dessa i andra syfte och foér andra tjanster.

Ett projekt som berdr detta ar Data Transfer Project, som har initierats av bland annat Google,
Facebook, Apple och Twitter for att skapa en gemensam plattform for individer att enkelt flytta
sin data mellan féretagens online-tjanster. Férdelen fér deltagande féretag ar att de inte
behover skapa egna tekniska I6sningar for datadelning. Fér anvandarna minskar kostnaderna
for uppladdning och 6verforing da de kan flytta data mellan de olika online-tjanster via molnet.
Datadverforing via den gemensamma plattformen underlattar ocksa for anvéndare att testa fler
tjanster och uppmuntrar till anvandandet av och skapandet av nya tjanster.
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Forord

Denna rapport presenterar ett perspektiv pa mojligheter och hinder avseende forutsattningar
for datadelning genom 6ppna ekosystem. Specifikt behandlas hur olika intressenter erfar och
uppfattar forutsittningarna for datadelning genom etablering, utveckling och férvaltning av
oppna ekosystem. Den analys som redovisas i rapporten har genomforts av Dr. Bjorn Lundell,
professor i datavetenskap vid Hogskolan i Skévde, inom ramen for ett oberoende uppdrag.

Det ska namnas att forfattaren har en lang bakgrund och erfarenhet av socio-teknisk forskning
inom omradet datavetenskap, med fokus pa de tre relaterade utmaningarna: inlasning,
interoperabilitet samt langa livscykler for system och relaterade digital artefakter. Under de
senaste decennierna har forskningen haft ett betydande fokus pa dppen programvara, 6ppna
standarder och andra former av 6ppenhet relaterat anskaffning, utveckling och férvaltning av
programvarusystem. Aven om forfattaren bedrivit forskning i samverkan med juridisk
expertis och fran denna publicerat resultat som redovisar en rad juridiska utmaningar som
adresserat olika tekniska, socio-tekniska och juridiska aspekter av datadelning i vetenskapliga
fora, ska denna rapport inte uppfattas som en juridisk vagledning.

Av dessa skl ska de vdrderingar, stdllningstaganden och rekommendationer som redovisas i
rapporten, med alla eventuella brister, tillskrivas forfattaren. Rapporten dr tankt att kunna
utgora ett stod for alla intressenter som paverkar eller berérs av policy och beslut som, pa
olika sétt, paverkar forutsattningarna for datadelning nationellt, inom EU och globalt.

Rapporten presenterar analyser samt 21 konkreta rekommendationer, som riktar sig till
beslutsfattare som pa olika séatt och i olika sammanhang berdrs, vilka ger forutsattningar for
EU:s datastrategi. Flera av dessa rekommendationer kan ge véardefullt stod for specifika
projekt som enskilda organisationer genomfoér, men dven bidra till att vidareutveckla enskilda
organisationers strategiska arbete for en hallbar digitalisering. Dérutover ger flera
rekommendationer forslag pa nationella initiativ for en starkt och héallbar datadelning.

De perspektiv pa datadelning som redovisas i denna rapport har berikats och influerats av
erfarenheter fran flera studier som genomforts i samverkan med flera personer inom ramen
for flera forskningsprojekt som involverar internationell och nationell samverkan, daribland
tidigare studier som genomforts inom ramen for tidigare uppdrag av andra myndigheter i
Sverige. I sammanhanget vill forfattaren passa pa och tacka alla personer som, pa olika sitt,
bidragit till att berika forfattarens erfarenheter och insikter som influerat viktiga
utgangspunkter for den analys som redovisas i rapporten.
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1. Introduktion

Utifran en rad olika utgangspunkter ger olika intressenter, genom sina respektive ageranden,
uttryck for en mangfald perspektiv pd de majligheter och hinder som paverkar och skapar
forutsdttningar for etablering av hdllbar datadelning och datahantering inom EU. Bland
dessa intressenter, som inkluderar enskilda individer, organisationer och nationer, finns flera
intressenter som utifran sina respektive intressen och affarsmodeller paverkar samt ger
forutsattningar for etablering och uppratthallande av en hallbar datadelning. Etablering och
uppratthdllande av ett ekosystem for en hdllbar datadelning och datahantering enligt den
vision som redovisas i EU:s datadirektiv innebédr en rad utmaningar, vilket forutsdtter en
hdllbar digitalisering.

En hdllbar digitalisering ar en digitalisering som stimulerar innovation och undanrdjer
konkurrenshinder, samtidigt som den genomfors pa ett lampligt sitt som beaktar europeiska
virden och grundliggande rittigheter'. En hallbar digitalisering maéjliggor interoperabilitet
och upprétthaller en god forvaltning av elektroniska handlingar och system, samtidigt som
digitaliseringen ocksa undviker inlasningseffekter. Genom en god foérvaltning av de
elektroniska handlingar som olika intressenter uppréttar for att representera den data som
delas, behandlas, vidareutnyttjas och forvaltas dver langa livscykler ges goda forutsattningar
for den vision om datadelning och datahantering som redovisas i EU:s datastrategi.

En hdllbar digitalisering forutsétter en god férvaltning av de system och den programvara,
vilket inkluderar programvara som tillhandahdlls som molntjanster och programvara som
tjdnst (s.k. SaaS-lésningar), som anskaffas, utvecklas, nyttjas och férvaltas for att korrekt
kunna behandla och dela all data som representerats i alla uppréttade elektroniska handlingar
under en tidsperiod som o6verstiger livslangden for alla uppréattade elektroniska handlingar.

For alla organisationer som bedriver samhdllsbdrande verksamhet’ ir det sirskilt viktigt att
uppratthdlla en god forvaltning av alla system, all programvara, samt alla elektroniska
handlingar som anviands for att representera all data som behandlas, forvaltas och delas. All
sakerhetskanslig verksamhet och all samhallsviktig verksamhet ingér i den verksamhet som &r
samhillsbirande®. For samhdillsviktig verksamhet' stills ytterligare krav pd en god
férvaltning och for all sdkerhetskdnslig verksamhet® stills dirutéver an storre krav pa en god
forvaltning av alla system, all programvara, samt alla elektroniska handlingar som anvands
for att representera all data som behandlas, forvaltas och delas.

1 Utover en strikt (juridisk) regelefterlevnad (som inkluderar fragor om efterlevnad av EU:s lagar,
forordningar och andra regelverk, exempelvis: fragor om dataskydd, upphovsritt, sakerhetsskydd,
konkurrens, regelverk relaterat offentlig upphandling) samt Svensk nationell lagstiftning (som exempelvis
Offentlighets- och sekretesslagen) inkluderar detta &ven fragor om ”1amplighet” (se Forsdkringskassan,
2019a, 2019b) och fragor om lamplighet avseende att offentliga organisationer férhandlar och anskaffar
programvara fran leverantorer som &ags av foretag baserade i Skatteparadis, se exempelvis EU:s “svarta lista”
(CEU, 2019; EK, 2019). Fragor om kompetens och det livslanga ldrandet (EC, 2022a) samt vikten av att
uppratthalla medborgares grundlaggande réttigheter (EC, 2022b) under den digitala transformationen
betonas ocksa inom EU.

2 (Forsékringskassan, 2019a, 2019b)

All sékerhetskdnslig verksamhet utgor en delméngd av all samhaéllsviktig verksamhet och all samhéllsviktig
verksamhet utgér en delméngd av all samhéllsbdrande verksamhet (Forsakringskassan, 2019a).

4  Myndigheten for samhaéllsskydd och beredskap har stod for att identifiera samhéllsviktig verksamhet.
5 Sékerhetskénslig verksamhet faller under Sakerhetsskyddslagen.
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En ohdllbar digitalisering ar en digitalisering som orsakar en rad oénskade effekter, sasom
inlasningseffekter, konkurrenshinder samt en avsaknad av mojligheter for en organisation att
uppratthélla en god foérvaltning av elektroniska handlingar.

Inom EU och bland beslutsfattare i manga organisationer har fragor om interoperabilitet och
inldsningseffekter lange utgjort en utmaning. For enskilda individer och beslutsfattare i
foretag, myndigheter och andra typer av organisationer har manga beslut avseende
anskaffning, utveckling, forvaltning och drift av olika IT-system potentiellt mycket stor
paverkan pa enskilda organisationers majligheter att uppratthalla interoperabilitet och undvika
inlasningseffekter. Forskning visar att det genom daren (i manga olika sammanhang) har fattats
madnga beslut (nationellt och inom EU) av politiska beslutsfattare, foretradare for olika
organisationer (savél foretag som myndigheter) som lett till (och som kan leda till) en rad
olika typer av problematiska inldasningseffekter som orsakar betydande juridiska, tekniska,
ekonomiska och sambhidilleliga konsekvenser for olika intressenter.

Interoperabilitet forutsatter att data har representerats i format som tekniskt, juridiskt och
ekonomiskt ir mojliga att implementera i flera oberoende programvaror och att det existerar
oberoende implementationer av anvianda format i programvaror som kan nyttjas for att lasa,
skriva och ateranvénda data i filer (och andra typer av digitala representationer) oberoende av
den programvara och de system som ursprungligen anvéndes for att skapa filerna i de format
(och digitala representationer) som anvants.

Under José Manuel Barrosos ledning presenterade Europeiska kommissionen i mars 2010 en
strategi® bestdende av sju huvudinitiativ fér att ta EU ur den ekonomiska och finansiella
krisen. Ett av dessa huvudinitiativ var att ligga fast en plan for en digital agenda for Europa’
som syftade till att “maximera informations- och kommunikationsteknikens sociala och
ekonomiska potential, i synnerhet Internet, som ett mycket viktigt medium foér ekonomisk och
samhéllelig verksamhet: for affdrer, arbete, forstroelse, kommunikation och yttrandefrihet”.
lanserades i maj 2020. Visionen fér en digital agenda betonar att anvandning av IKT har en
nyckelroll for att lyckas med 2020-strategin och det betonas® att “ett lyckat genomférande av
den hir agendan kommer att leda till innovation och ekonomisk tillvixt och forbéttra
vardagslivet for bade medborgare och foretag”.

Betydelsen av interoperabilitet betonas i den digitala agendan® och det anfors att brister™ ”i

fraga om standarder, offentlig upphandling och samordning mellan offentliga myndigheter
hindrar de digitala tjanster och den digitala utrustning som anvédnds av européerna fran att
fungera tillsammans pé det sitt som de borde.” Strategin betonar sirskilt' att den digitala
agendan endast kan ta fart “om dess olika delar och tillimpningar &r interoperabla och
baserade pa standarder och 6ppna plattformar.”

Den 19 februari 2020 antog den Europeiska kommissionen en EU-strategi for data'? vars
vision “bygger pa europeiska vdrden och grundldggande rattigheter och pa Gvertygelsen om

6 (EK, 2010a)
7 (EK, 2010b)

8 (EK, 2010b)

9 (EC, 2010a, 2010b)

10 (EK, 2010b)

11 (EK, 2010b)

12 (EC, 2020a; EK, 2020a)
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att manniskan ar och bér forbli i centrum”. EU-kommissionens datastrategi', hddanefter
refererad som EU:s datastrategi, bygger pa ”att ett blomstrande ekosystem av privata aktorer
omvandlar data till ekonomiskt och samhélleligt virde”. EU:s datastrategi'* betonar att data
star i centrum” for datadrivna innovationer och att ”snabbvixande foretag har en nyckelroll
ndr det géller att utveckla och expandera nya omvilvande affarsmodeller som fullt ut drar
nytta av datarevolutionen”.

For att lyckas med EU:s datastrategi' och dirigenom bidra till att ”forverkliga visionen om en
genuin inre marknad for data” identifierar strategin att interoperabilitet fortsatt utgoér en
utmaning. Med en avsaknad av interoperabilitet samt en 6kad marknadskoncentration'® och
obalanser pa marknaden, exempelvis som en konsekvens av en Okad anvindning av
programvara som tjanst (och andra typer av molntjanster) fran globala leverantorer, uppstar
olika typer av hinder fér en god forvaltning och vidareutnyttjande av data som kan orsaka
betydande hinder fér de manga innovativa sma och medelstora foretag som ar verksamma i
Sverige och inom EU. Dérutéver belyser EU:s datastrategi'’” ett antal ytterligare utmaningar,
sasom svarigheter “att vidareutnyttja data i digitala ekosystem” och ”inlasningseffekter”,
vilket skapar hinder for olika intressenters mojligheter att uppratthdlla sdkerhet, konkurrens
och manskliga rattigheter som upprétthdller europeiska varden. Relaterat mojligheter till
vidareutnyttjande av data som forvaltas genom anvédndning av olika system av olika
intressenter identifierar datastrategin exempelvis att producenter och anvédndare av data ”har
identifierat betydande interoperabilitetsproblem som gor det omojligt att kombinera data fran
olika kallor inom samma sektor, for att inte tala om mellan sektorer”.

Utveckling av nya innovativa Al-l6sningar forutsatter tillgang till data med god datakvalitet
fran olika system och datakéllor'®. Detta forutsitter i sin tur en god férvaltning av data som
baseras pa nyttjande av dndamalsenliga datainfrastrukturer som mojliggér interoperabilitet
och undviker oonskade inldsningseffekter. Forskning visar att en god forvaltning av data
forutsitter anvindning av 6ppna format'® som har implementerats av programvaruprojekt som
tillhandahéller 6ppen programvara®. Anvindning av 6ppna format som har implementerats i
oppen programvara mojliggor interoperabilitet”’ och undviker inlasningseffekter, vilket
mojliggor konkurrens pa en innovativ marknad.

13 (EC, 2020a; EK, 2020a)

14 (EC, 2020a; EK, 2020a)

15 (EC, 2020a; EK, 2020a)

16 “GAFAM [Google, Apple, Facebook, Amazon and Microsoft] are five of the six most valuable companies
by market capitalisation globally (their hegemony broken only by Saudi Armco) ... Together, they constitute
24.7 percent of the Standard and Poor’s (S&P) 500’s total market capitalisation” (Lianos & McLean, 2021)

17 (EC, 2020a; EK, 2020a)

18 (EC, 2020a; EK, 2020a)

19 Ett format som uppfyller definitionen av 6ppen standard (eng. “open standard”) enligt EU:s
interoperabilitetsramverk version 1.0 (EC, 2004) utgor ett 6ppet format (Lundell et al., 2015, 2019). For en
oversikt, se vidare en publicerad analys av DIGG:s policy for programvara (Lundell, 2020) och den
vagledning for 6ppna IT-standarder som publicerats av Statens inkopscentral vid Kammarkollegiet (NPS,
2016).

20 (Lundell, 2020; OSD, 2022a, 2022b; OSI, 2022a)

21 Alla format (och andra typer av standarder) som uppfyller definitionen av 6ppen standard enligt EU:s
interoperabilitetsramverk version 1.0 (EC, 2004) mojliggor interoperabilitet och implementation i
programvara under olika licenser (Lundell et al., 2015, 2019).
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Det finns komplexa relationer mellan, & ena sidan standardiseringsprocesser da tekniska
specifikationer av format och standarder utvecklas, samt a andra sidan projekt som syftar till
att implementera dessa specifikationer i programvara. Vidare finns komplexa samband mellan
hur format och standarder (sa som de dokumenterats i tekniska specifikationer, respektive
implementerats i programvara) kan bidra till att mojliggora interoperabilitet mellan olika
programvaror (som implementerat samma format och standarder).

Standardisering och standarder som tillhandahalls under olika villkor kan savil mojliggora
som orsaka hinder for interoperabilitet mellan olika programvaror. Utifran utgangspunkter
som orsakar betydande interoperabilitetsproblem presenterade EU ett standardiseringsdirektiv
den 2 februari 2022%.

Varje organisation (saval foretag som myndighet) behover ha full kontroll pa organisationens
alla elektroniska handlingar (data, dokument och andra typer av digitala representationer,
exempelvis innehdllet i databaser) vilket forutsdtter anvindning av éppna format som har
implementerats i 6ppen programvara for att organisationen korrekt ska kunna behandla
(bade for att ldsa och for att skriva) alla handlingar i de format som organisationen behover
forvalta och vidareutnyttja. For en enskild organisations autonomi och datasuveréanitet &dr det
vasentligt att aldrig anvédnda ett format for vilket den egna organisationen saknar tillgang till
en programvara som korrekt har implementerat formatet. I hdndelse av att en organisation
anvander ett format for vilket det saknas en korrekt implementation av formatet i dppen
programvara innebdr detta en betydande risk fér oonskade inlasningseffekter och den egna
organisationens autonomi*.

Utformningen av EU:s datastrategi hanvisar till en version av EU:s interoperabilitetsramverk
som orsakar betydande interoperabilitetsproblem* och inldsningseffekter. Konsekvensen av
denna hénvisning mojliggér och uppmuntrar anvdndning av slutna format och slutna
standarder, vilket orsakar konkurrenshinder. Som konsekvens av detta hdmmas innovation
genom att strategin diskriminerar Oppen programvara®. Vidare orsakar EU:s
standardiseringsstrategi*® dessutom betydande interoperabilitetsproblem, inldsningseffekter
och konkurrenshinder som en konsekvens av att standardiseringsstrategin uppmuntrar till
anvandning av slutna format och slutna standarder inom IKT-omradet. Detta orsakar
ytterligare hinder for den vision om ett flode av data som presenteras i EU:s datastrategi.

22 Resultat fran omfattande forskning som analyserat standardisering inom IKT-omradet (exempelvis Lundell
et al., 2015, 2019) visar att utgangspunkten fér EU:s standardiseringsstrategi (EC, 2022) har fundamentala
brister som orsakar interoperabilitetsproblem. Som en konsekvens av dessa brister orsakas hinder for ett fritt
flode av data inom EU enligt den vision som presenteras i EU:s datastrategi. EU:s standardiseringsstrategi
uppmuntrar till anvéndning av slutna format och standarder som orsakar interoperabilitetsproblem,
konkurrenshinder och olika typer av inlasningseffekter inom IKT-omradet.

23 Det ska betonas att detta inte innebér att varje organisation alltid behdver anvédnda 6ppen programvara (som
mdjliggor en transparent tolkning av exakt hur implementerade format och standarder har implementerats).
Daremot innebdr varje anviandning av ett format for vilket den egna organisationen saknar tillgang till en
lokalt korbar instans av en programvara (som tillhandahélls som 6ppen programvara) i den egna
organisationen en betydande risk for organisationens maéjlighet att 1angsiktigt upprétthalla en god f6érvaltning
av sina egna data som representerats i varje sadant format.

24 Saval version 2 som version 3 av EU:s interoperabilitetsramverk inkluderar definitioner av ”open
specification” som hindrar interoperabilitet (Lundell, 2020). Dessa definitioner hindrar &ven implementation
av standarder och format i 6ppen programvara (Lundell et al., 2015, 2019).

25 Se vidare Lundell (2020)
26 (EC,2022)
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Anviandning av slutna format for att representera data och andra elektroniska handlingar,
speciellt da dessa format endast har implementerats i sluten programvara, orsakar
interoperabilitetsproblem och betydande inldsningseffekter. Detta blir &n mer problematiskt
da data och andra elektroniska handlingar endast tillhandahalls genom programvara som
tjdnst (s.k. SaaS-16sningar) eftersom programvarans implementation av specifika format, 6ver
tid, kan fordndras i enlighet med géllande avtalsvillkor. Avsaknad av att kontinuerligt ha
tillgang till den kompletta kédllkoden som exakt visar hur specifika format har implementerats
i programvaran innebdr en betydande risk for en organisations autonomi och mojlighet att
kunna vidareutnyttja organisationens egna data och andra elektroniska handlingar.

Manga organisationer har anskaffat och anvidnder SaaS-l6sningar som tillhandahalls av
globala leverantorer utan att ha tillgang till alla avtalsvillkor som de &ar bundna av for
respektive 16sning. Anvdndning av SaaS-lésningar fran globala leverantorer kan innebéara
att organisationen dr bunden av avtalsvillkor som innebdr eller mojliggor att den egna
organisationens data behandlas pa ett sitt som innebar att organisationens data exponeras for
andra landers lagstiftning. En sddan exponering kan vara synnerligen oldmplig och i vissa fall
dven oforenlig med ett stort antal gdllande nationella och internationella regelverk, déribland
Sdkerhetspolisens rekommendationer och EU:s dataskyddsforordning (exempelvis om
anvandning av SaaS-losningar fran globala leverantorer innebar att data behandlas pa ett sétt
som innebdr att denna behandling tréffas av lagstiftning som géller i USA, Kina och Serbien).

Det kan konstateras att EU:s datastrategi har utformats pa ett sitt som innebar att individer,
organisationer och samhadllet i stort utsétts for betydande risker for interoperabilitetsproblem
och oonskade inlasningseffekter. Europeiska virderingar avseende dataskydd utgor viktiga
utgangspunkter for EU:s datastrategi och strategin betonar &ven vikten av digital och
datasuverdnitet, dven om strategin pa ett bristfélligt sédtt behandlar flera av de risker som
relaterar anvandning av molntjanster och programvara som tjanst fran globala leverantorer.

For enskilda individer, olika typer av foretag (som agerar utifran olika affirsmodeller) och
andra intressenter som berors av EU:s datastrategi, dér det finns betydande intressekonflikter,
innebédr strategins utformning betydande risker for en oonskad utveckling, speciellt for
enskilda medborgare samt EU:s manga sma och medelstora foretag. Som en konsekvens av
strategins utformning kan det foérvéantas att individer, féretag och andra aktérer behover
hantera betydande interoperabilitetsproblem och en rad olika typer av oo6nskade
inlasningseffekter som hindrar innovation.
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2. Dimensioner av oppenhet for 6ppna ekosystem

Detta kapitel presenterar tre dimensioner av oppenhet som, utifran europeiska védrden och
grundldggande rattigheter, noga behover beaktas for att kunna realisera den vision som
presenteras i EU:s datastrategi. I ett kontext av EU:s dataskydds- och konkurrenslagstiftning
behover forutsattningar och villkor fér databehandling inom EU inkludera en gedigen analys
som for varje situation i specifika dataekosystem beaktar de tre dimensionerna av 6ppenhet
avseende innehdll, format och programvara. Varje analys utefter 6ppenhetsdimensionerna ar
fundamentalt vasentlig eftersom specifika villkor for hur innehall, format och programvara
kan nyttjas och dteranvandas i hogsta grad paverkar forutsattningarna for att kunna realisera
strategins vision”, dér ett viktigt mal &r att stirka "EU:s tekniska suverinitet nir det giller
viktig mojliggorande teknik och infrastruktur for dataekonomin”.

2.1 Oversikt

Individer, foretag och andra typer av organisationer uppréttar, behandlar och férvaltar
vanligen ett stort antal elektroniska handlingar for att representera olika typer av innehdll
(data, dokument och andra typer av digitala representationer, exempelvis innehallet i
databaser) under olika villkor.

Tekniska specifikationer av format och standarder utvecklas och tillhandahalls av flera olika
typer av organisationer under olika villkor. Ett antal av dessa organisationer erkdnns som
formella standardiseringsorganisationer (daribland ISO, ITU-T och IEC) medan ett antal
erkdnns som informella standardiseringsorganisationer (ddribland OASIS, IETF och W3C).

Det finns manga sétt att styra, organisera och skapa engagemang bland olika intressenter for
ett programvaruprojekt. Ett programvaruprojekt kan bedriva utveckling och férvaltning av
programvara pa en rad olika satt och utvecklad programvara kan tillhandahallas under olika
villkor.

Traditionellt har utveckling av manga tekniska specifikationer av format och standard foregatt
implementation i programvara, men dven det omvédnda férekommer. Den forsta formen av
standardisering (som traditionellt dominerat inom formell standardisering®) ses som en
specifikationsdriven standardisering medan den andra formen (som &r mer vanlig inom
informell standardisering) ses som en implementationsdriven standardisering.

Under senare tid har det dven blivit alltmer vanligt att tekniska specifikationer av format och
standarder vaxer fram i en parallell utveckling dar ett programvaruprojekt implementerar den
tekniska specifikationen i programvara. Aven om utvecklingen av specifikation respektive
implementation kan bedrivas av helt (eller relativt) oberoende projekt kan det forekomma en
mer informell samverkan (exempelvis om det finns enskilda individer som &r engagerade i
utvecklingen i savél specifikation som implementation). Det kan dven forekomma att
utvecklingen av en teknisk specifikation och dess implementation i en programvara vaxer
fram i en mer organiserad samverkan (exempelvis i en situation dd en organisation som
utvecklar och tillhandahaller standarder etablerar och leder ett specifikt programvaruprojekt
for att utveckla en officiell referensimplementation av den tekniska specifikationen).

27 (EK, 2020a)
28 Ett exempel pa en sadan standardisering presenteras i Gamalielsson et al. (2021a)
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Néar dokumentationen av en teknisk specifikation vixer fram parallellt med utveckling i ett
programvaruprojekt som implementerar den framvdxande specifikationen i programvara
mojliggors ett vardefullt erfarenhetsutbyte som é&r kvalitetsdrivande for savil den
framvaxlande tekniska specifikationen som den framvéixande programvaran, speciellt da
programvarans kéllkod goérs publikt tillginglig som 6ppen programvara®.

Virdefulla erfarenheter fran arbetet med att implementera en teknisk specifikation kan bidra
till att precisera specifikationen och undanrdja tvetydigheter i specifikationen. Samtidigt
bidrar en publikt tillganglig kallkod till att klargéra tolkningen av den tekniska
specifikationen, speciellt da den tillhandahdlls som 6ppen programvara under en modern
licens for Oppen programvara som innehdller en stark explicit patentklausul®. En éppen
programvara som implementerar en en teknisk specifikation utgor da dven en demonstration
av att specifikationen faktiskt ar majlig att implementera och distribuera, speciellt da den
tillhandahalls som éppen programvara under en licens ur GPL-familjen®.

Beroende pa hur formerna fér samverkan mellan ett specifikt programvaruprojektet (som
utvecklar en implementation av en teknisk specifikation i programvara) och en specifik
arbetsgrupp inom en standardiseringsorganisation som utvecklar och forvaltar den tekniska
specifikationen av standarden &r organiserad kan statusen for en implementation av
standarden se olika ut. Forskning visar att det manga ganger finns komplexa relationer mellan
arbetet (inom en standardiseringsorganisation) med att utveckla den tekniska specifikationen
och arbetet (inom ett, eller flera, programvaruprojekt) som utvecklar en implementation av
den tekniska specifikationen®. Det dr 1dngt ifrdn ovanligt att utvecklingen av ett format och en
standard sker parallellt med arbetet att implementera dessa i programvaruprojekt™.

Ett programvaruprojekt som utvecklar en implementation av den tekniska specifikationen av
en standard kan ges olika erkdnnande av standardiseringsorganisationen. Exempelvis kan en
implementation erkdnnas som en officiell referensimplementation av standarden (d.v.s.
implementationen erkdnns som en operationell specifikation av standarden) av den
organisation som forvaltar standarden, medan i andra fall kan utvecklingen av en
implementation istdllet ses som ett arbetssdtt for att utveckla den tekniska specifikationen
(d.v.s. arbetet med implementationen utgdr mer ett sitt med vars hjdlp det kan bekréftas att
den tekniska specifikationen faktiskt & mojlig att implementera korrekt).

Om exempelvis ett féretag uppréttar och organiserar en stor midngd data i en databas som de
valjer att tillhandahalla via webben sa har foretaget, i sin roll som rattighetsinnehavare 6ver
databasen och dess innehall, mojlighet att bestimma under vilka villkor databasen ska
tillhandahallas. Utéver den upphovsrittslagstiftning som ér tillamplig i Sverige och inom EU
kan foretaget som tillhandahaller databasens innehdll exempelvis formulera och erbjuda
intresserade anvandare sdrskilda avtalsvillkor som séarskilt reglerar hur data fran databasens
innehall far nyttjas. Pa motsvarande sétt kan en organisation som skapat en samling dokument
som exempelvis innehaller tekniska beskrivningar, i sin roll som upphovsrittsinnehavare,
bestdamma villkoren for hur innehdllet far anvandas.

29 (Lundell, 2020; Lundell et al., 2022)

30 (Lundell et al., 2022)

31 (Lundell et al., 2015, 2022)

32 (Blind & Bohm, 2019; Lundell & Gamalielsson, 2017a, 2017b, 2018; Gamalielsson et al., 2021a)
33 (Lundell & Gamalielsson, 2017a; Blind & Béhm, 2019)
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I Sverige, inom EU och i manga andra ldnder (dock inte alla linder*) utgér upphovsridtten en
utgangspunkt som reglerar under vilka specifika villkor ett specifikt innehall kan anvandas
och det ar upphovsrittsinnehavaren som har rétt att precisera dessa villkor. Traditionell
anvandning av upphovsrittslagstiftningen innebar att den som skapat ett innehall (exempelvis
en organiserad samling data i en databas) ocksa &r upphovsrittsinnehavare till innehallet. En
forutsattning for upphovsratt dr dock att innehallet uppfyller krav pa verkshojd, vilket lamnar
visst utrymme for olika tolkningar i olika rattssystem. Det &dr endast upphovsrattsinnehavaren
som har ritt att bestimma &ver hur innehéllet far nyttjas®. Fragor om upphovsritt, speciellt i
ett internationellt kontext, ar komplicerade och har varit foremal fér omfattande diskussioner.
Exempelvis vacker anvandningen av stora datamdngder pa Al-omradet nya fragor, exempelvis
avseende vem som bor inneha upphovsritten®* da nya verk skapas genom nyttjande av olika
Al-l6sningar utifran befintlig programvara och dataméngder (som kan vara tillhandahallna
under en rad olika villkor).

Det finns olika regelverk i olika lander som reglerar upphovsriitt vilket innebar utmaningar
da innehall delas sa att databehandlingen och forvaltningen av data kan traffas av flera olika
landers lagstiftning. Detta blir en sarskild utmaning da en organisation behandlar innehall med
hjélp av molntjénster eller programvara som tjanst (s.k. SaaS-l6sningar) i okédnd jurisdiktion,
speciellt i en situation da organisationen saknar tillgang till alla avtalsvillkor som reglerar hur
(och i vilka jurisdiktioner) organisationens data behandlas av de globala leverantdrer som
tillhandahaller tjansten. Detta blir d&n mer utmanande i hindelse av att en organisation
accepterat att vara bunden av dynamiska avtalsvillkor som ensidigt kan foérdndras av de
globala leverantérer som tillhandahaller tjinsten®.

Forskning visar att vissa leverantorer stéller krav pa att anvandare tillhandahaller en royaltyfri
licens till leverantoren, vilket kan skapa hinder fér den egna organisationen (exempelvis om
en myndighet har for avsikt att behandla data och handlingar som inkommer till myndigheten
for vilka den egna myndigheten inte innehar nagra rattigheter).

2.2 Oppen data

Under senare ar har det bedrivits omfattande forskning kring olika aspekter av Gppenhet
relaterat data och innehdll, som bland annat fokuserat pa hur individer, féretag, myndigheter
och samhillet i stort berérs av, samt agerar for, upprattande, tillhandahallande, delning,
behandling och hantering av data och innehall utifran olika utgangspunkter. Inom EU har

34 Aven om ett stort antal linder férbundit sig att félja internationella éverenskommelser som reglerar
upphovsritt finns det lander som inte undertecknat Bernkonventionen om upphovsrétt, som Eritrea, Kosovo,
Palau och Palestina (Berne, 1979, 2022). Vidare forekommer det, exempelvis i USA, att innehall (och dven
programvara) tillhandahalls under andra villkor, som s.k. ”public domain”, vilket saknar direkt motsvarighet
i svensk lagstiftning (dven om effekten av ”public domain” har stora likheter med en situation i Sverige da
upphovsritten inte ldngre géller som en konsekvens av att mer dn 70 ar passerat sedan
upphovsrittsinnehavaren avlidit).

35 I vissa jurisdiktioner ges vissa mojligheter for andra d&n upphovsréttsinnehavaren att nyttja ett verk under
villkor som saknar direkt motsvarighet i svensk lagstiftning, exempelvis s.k. ”FAIR use” (USA) respektive
”FAIR dealing” (Storbritannien).

36 “The question of who should own the copyright of a creative work by an artificial intelligence (Al) is as yet
largely unanswered.” (Kariyawasam, 2020)

37 (Bradshaw et al., 2011; Stockholm, 2021)
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fragor om oppen forvaltning (eng. open government®, som kan ses som en del av forskningen
inom e-forvaltning) och aspekter kring dataskydd ocksa fatt en okad uppmarksamhet bland
forskare. Det finns forskning som bedrivs utifran traditionella akademiska discipliner och
dmnesomraden® (déribland e-forvaltning, samhéllsvetenskap, méanniska-datorinteraktion, Al,
datavetenskap, juridik) men dven interdisciplindr forskning som bedrivs utifran en rad
relaterade utgdngspunkter (exempelvis tillimpad energiforskning® samt datavetenskap och
juridik*"). Forskare presenterar resultat vid olika vetenskapliga konferenser och vetenskapligt
granskade resultat fran genomford forskning publiceras i olika fora, daribland olika tidskrifter
och publikationer fran olika internationella konferenser. Bland internationella fora som
publicerar resultat som behandlar olika aspekter av oppen data kan OpenSym ndmnas
(proceedings publiceras av ACM*).

For en initial positionering av vad som avses med 6ppen data kan det inledningsvis slas fast
att oppen data utgér en delmdingd av all upprittad och tillgédnglig data. I denna rapport
anviands dven begreppet innehdll (eng. content) foér att beteckna alla data som olika
intressenter upprattar, behandlar, delar, forvaltar och arkiverar i olika digitala representationer
utifran olika incitament.

Det innehall som uppréttas och representeras digitalt i olika elektroniska handlingar atnjuter
vanligen upphovsrittsskydd. Exempelvis kan alla data som registreras och samlas in (via en
utrustning som regelbundet mater temperaturen i en viss miljo) organiseras i en databas sa att
databasens innehall sedan kan behandlas och delas utifran de villkor som bestamts av
upphovsrattsinnehavaren. Databasens innehall kan kompletteras med annan data sa att hela
databasens innehall 4&ven omfattar annan insamlad data. I detta exempel utgor alla data fran de
matningar av temperatur som genomforts under en viss tidsperiod en delmdngd av databasens
innehadll. Detta innebar att all data utgér en delmdngd av allt innehdll. Utan att, i detta
sammanhang, fordjupa resonemanget om denna distinktion kan sdgas att detta relaterar
distinktionen mellan data och information (som redan pa 1970- och 80-talet behandlades av
Professor Borje Langefors®, vilket dven problematiserats och diskuterats i senare dialog med
Professor Langefors*).

Av detta foljer att oppet innehdll utgor en delmdngd av allt innehdll som representerats i en
elektronisk handling (eng. digital asset). Exempelvis skulle upphovsrittsinnehavaren kunna
vdlja att tillhandahalla och dela en delméngd av hela databasens innehadll under villkor som
uppfyller kravet pa oppet innehall.

38 (Natvig et al., 2021)

39 (Anthopoulos et al., 2022; Davis & Heravi, 2021; Folmer et al., 2020; Foulonneau et al., 2014;
Kariyawasam, 2020; Kickbusch et al., 2021; Koski, 2015; Lundell & Lings, 2018; Melin et al., 2016;
Robles et al., 2019; Runeson et al., 2021)

40 (Henry et al., 2021)

41 (Urquhart et al., 2018)

42 OpenSym 2019 arrangerades for 15e gangen (i augusti 2019) i Skovde.

43 Se exempelvis Langefors (1973, 1987, 2003) som behandlar viktiga utgangspunkter fér Langefors
infologiska ekvation.

44 1 anslutning till en inbjuden presentation (Langefors, 2003) har forfattaren till denna rapport haft glddjen att
diskutera detta med professor Borje Langefors (Langefors, 2003; Lings & Lundell, 2004).
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En upphovsrittsinnehavare kan precisera specifika restriktioner som reglerar under vilka
villkor ett specifikt innehall far anvdandas av olika intressenter, men kan dven vdlja att anvdnda
upphovsritten for att tillhandahalla ett innehdll som ett oppet innehdll genom att vilja en
licens som uppfyller den definition av 6ppet innehdll som etablerats av organisationen Open
Knowledge Foundation®.

Ett 6ppet innehadll ar ett innehall som tillhandahalls under villkor som uppfyller den definition
av oppet innehdll som etablerats”’ genom ett projekt av organisationen Open Knowledge
Foundation®. Om en organisation tillhandahaller data (eller annat innehdll) som &ppet
innehdll kan detta fritt anvdndas, modifieras och delas (pa motsvarande sitt som Gppen
programvara fritt kan anvdndas, modifieras och delas). Det finns ett antal licenser som en
organisation kan anvénda for att tillhandahalla 6ppet innehall som uppfyller definitionen,
déiribland féljande tre: CC0, CC-BY 4.0 och CC-BY-SA 4.0%.

2.3 Oppen standard och éppet format

Det finns en omfattande forskning som behandlar olika aspekter av standardisering och
standarder utifran olika akademiska utgangspunkter och discipliner. I betydande utstrackning
ar denna forskning interdisciplindr. Forskare presenterar resultat vid olika vetenskapliga
konferenser och vetenskapligt granskade resultat fran genomférd forskning publiceras i olika
fora, daribland olika tidskrifter och i publikationer fran internationella konferenser. Resultat
fran forskning som behandlar olika aspekter av standardisering och standarder publiceras
regelbundet i tidskrifter och i publikationer fran internationella konferenser, som exempelvis
SIIT* och EURAS®

Det finns en omfattande forskning som analyserat hur individer och organisationer nyttjar,
utvecklar och engagerar sig med utveckling av tekniska specifikationer och standardisering
inom IKT-omradet>*. Vidare finns flera studier som analyserat och presenterat strategier for
strategiskt engagemang med éppna format och 6ppna standarder inom EU®,

45 For ett specifikt innehall (exempelvis en uppsattning data som representeras i en databas) kan exempelvis
upphovsrittsinnehavaren, i ett avtal som undertecknas av vissa specifika intressenter, precisera specifika
villkor som i detalj reglerar hur de intressenter som undertecknat avtalet far ta del av och behandla
innehallet. I detta exempel tillhandahéller upphovsréttsinnehavaren som slutet innehall.

46 (OKF, 2022a)

47 Arbetet med att utveckla en definition for 6ppet innehall har influerats av det tidigare arbetet med att
utveckla definitionen foér 6ppen programvara. Bakgrunden till denna definition beskrivs pa f6ljande stt:
"The Open Definition was initially derived from the Open Source Definition, which in turn was derived from
the original Debian Free Software Guidelines, and the Debian Social Contract of which they are a part,
which were created by Bruce Perens and the Debian Developers. Bruce later used the same text in creating
the Open Source Definition. This definition is substantially derivative of those documents and retains their
essential principles. Richard Stallman was the first to push the ideals of software freedom which we
continue.” (OKF, 2022a)

48 (OKEF, 2022b)

49 (Lundell & Gamalielsson, 2018)

50 “International Conference on Standardisation and Innovation in Information Technology”

51 “European Academy for Standardisation”

52 (Francke et al., 2017; Gamalielsson & Lundell, 2013; Lundell, 2012a, 2012b)

53 (Blind & Bshm, 2019)
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For en initial positionering av vad som avses med en 6ppen standard kan det inledningsvis
slas fast att alla 6ppna standarder utgér en delmdngd av alla standarder™.

En éppen standard &r en standard som tillhandahalls under villkor som uppfyller definitionen
av Oppen standard enligt EU:s Interoperabilitetsramverk version 1.0%. Standarder som
uppfyller denna definition kan implementeras av programvaruprojekt som tillhandahaller
savil oppen programvara som sluten programvara®. En vigledning som presenterar ett antal
oppna standarder som uppfyller denna definition av 6ppen standard har presenterats av
Statens inkdpscentral vid Kammarkollegiet”. Oppna standarder som uppfyller definitionen i
Kammarkollegiets vigledning &dr konkurrensneutrala, mojliggor interoperabilitet®® och kan
implementeras i savdl oppen som sluten programvara. En myndighet som genomfér en
offentlig upphandling kan referera till 6ppna standarder for att formulera obligatoriska krav i
forfragningsunderlaget. Det finns ett stort antal standarder dér vissa av dessa preciserar en
teknisk specifikation av ett filformat.

Ett oppet format ar ett format som uppfyller definitionen av 6ppen standard enligt EU:s
Interoperabilitetsramverk version 1.0.

Forskning visar att standarder som uppfyller denna definition av ”open specification” hindrar
interoperabilitet och inte kan implementeras i Oppen programvara®. I flera EU-linder
rekommenderas anvdndning av standarder som inte kan implementeras i 6ppen programvara
och det finns flera, mycket problematiska, missuppfattningar om mdjligheten att anvédnda
flera patentbelastade standarder (som uppfyller definitionen av ”open specification”) eftersom

54 (Lundell, 2020)
55 (EC, 2004)

56 Organisationen Open Source Initiative (OSI, 2022a) har formulerat ett krav pa att en 6ppen standard inte far
hindra ndgon fréan att implementera en 6ppen standard i 6ppen programvara, detta krav ar formulerat som
”Open Standards Requirement for Software” (OSR, 2022). Detta krav pa att en 6ppen standard ska kunna
implementeras i 6ppen programvara uppfylls av EU:s definition av 6ppen standard (EC, 2004) och ett antal
andra definitioner av 6ppen standard, exempelvis den som anvénds i Storbritannien (UK, 2015). Dédremot
uppfyller inte EU:s definition av 6ppen specifikation (eng. open specification) som presenteras i EU:s
interoperabilitetsramverk version 2 och definitionen av 6ppen specifikation som presenteras i EU:s
interoperabilitetsramverk version 3 detta krav pa att en standard ska kunna implementeras i 6ppen
programvara.

57 For att mojliggora konkurrens i en offentlig upphandling stiller Kammarkollegiet krav pa att myndigheter
som formulerar obligatoriska krav som refererar till standarder i en offentlig upphandling endast far referera
till 6ppna standarder enligt den definition som presenteras i EU:s interoperabilitetsramverk version 1.0 (EC,
2004). I Nederldnderna har det stélls krav pa 6ppna standarder enligt samma definition (NOC, 2007) och i
Sverige har E-delegationens forsta publikation preciserat innebtérden av 6ppen standard med en referens till
samma definition (SOU 2009:86). For att ge stod till myndigheter har Kammarkollegiet publicerat en
védgledning som presenterar definitionen och listar ett antal 6ppna standarder som uppfyller definitionen
(NPS, 2016). En standard som uppfyller EU:s definition (EC, 2004) kan implementeras i ett
programvaruprojekt som tillhandahaller sdvél 6ppen programvara som sluten programvara. Det ska ndmnas
att begreppet ”6ppen standard” ocksa har definierats pa andra sétt och ett antal andra definitioner &r
utformade pa ett sétt sa att standarder som uppfyller dessa hindrar implementation i 6ppen programvara.

58 “interoperability is the intentional design of a technology product or system, which allows it to cooperate
with other products or systems without restriction or difficulty, thus producing a reliable outcome and
resource optimization. The main goal of an interoperable system is to facilitate interaction between different
software applications and to enable sharing and re-use of information among non-homogenous systems.”
(Aliprandi, 2011, p. 6)

59 (Lundell et al., 2019)
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det inte ar majligt att anskaffa alla nédvandiga rattigheter for manga standarder vilket hindrar
implementation i 6ppen programvara®.

2.4 Oppen programvara

I allménhet® skyddas programvara® av upphovsritten. Det finns en omfattande forskning som

behandlar hur programvaruprojekt kan (och bor) bedrivas for att utveckla och tillhandahalla
programvara. Forskning som undersokt olika aspekter avseende Oppen programvara
publiceras i en rad olika tidskrifter och i publikationer fran ett antal olika vetenskapliga
konferenser. Av internationella fora med fokus pa éppen programvara kan den internationella
konferensen Open Source Systems® (OSS) ndmnas utéver OpenSym (se ovan).

Forskning kring Oppen programvara har behandlat en lang rad aspekter (daribland Gppen
programvara som fokuserar pa, eller relaterar till, olika tekniska, organisatoriska, strategiska,
affarsmassiga, juridiska, policymdssiga och sociala aspekter av utveckling samt nyttjande av
oppen programvara av (och for) olika intressenter i olika miljéer). Utifran en rad olika
utgangspunkter, ofta med interdisciplindra angreppssatt, har forskning genomforts for att
undersoka hur olika intressenter (inom privata®, offentliga och andra typer av organisationer,
daribland stiftelser som organiserar olika programvaruprojekt som utvecklar och
tillhandahaller 6ppen programvara) agerar och strategiskt forhaller sig till, samt &r engagerade
med, 6ppen programvara utifran en lang rad aspekter.

Det finns en hel del forskning som ocksa genomforts i samverkan med olika intressenter (fran
savdl privat som offentlig sektor) som, med olika fokus och incitament, ar strategiskt
engagerade med 6ppen programvara®, Det finns dven forskning som undersokt olika aspekter
av samspelet mellan olika 6ppenhetsdimensioner, som exempelvis relationer mellan 6ppen
programvara och éppna standarder®.

Programvara kan tillhandahallas under olika villkor och méjliggéra anvdndning i en rad olika
miljoer, exempelvis for intern drift inom en organisation men dven for extern drift som kan
involvera databehandling som ombesérjs av externa och globala leverantérer’”. For en
organisation som anvander 6ppen programvara finns, i regel, alltid mojlighet att vélja saval
intern som extern drift av programvaran. Det dr en utbredd missuppfattning att 6ppen

60 (Lundell et al., 2019)

61 Det ar viktigt att notera att programvara som tillhandahdlls under ”Public Domain” skapar hinder fér 6ppen
programvara (Phipps, 2017). Eftersom rattslaget ar oklart for public domain i méanga jurisdiktioner undviker
mdnga organisationer och programvaruprojekt att anvinda denna typ av programvara.

62 Det ska noteras att dven innehdll i elektroniska handlingar och tekniska specifikationer av standarder dr som
regel upphovsréttsskyddade.

63 Denna internationella konferensen Open Source Systems har arrangerats sedan 2005 och sedan 2006, di en
arbetsgrupp (WG13) etablerades under den tekniska kommittén (TC2) for ”Software Engineering” inom
Information Federation for Information Processing (IFIP), har denna konferens arrangerats arligen.
Forskningsresultat som accepteras for presentation och publicering av konferensen har sedan flera ar tillbaka
publicerats av Springer Verlag. Under 2009 arrangerades den femte konferensen for forsta gangen i Norden
(i Skovde), se Boldyreff et al. (2009).

64 (Lundell et al., 2022)

65 Det finns flera exempel pa forskning som genomforts i samverkan (Lundell et al., 2022)

66 (Blind & Bohm, 2019; Gamalielsson et al., 2015, 2021a; Gamalielsson & Lundell, 2021)

67 (Lundell et al., 2021a)
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programvara alltid innebér intern drift och det ska podngteras att manga organisationer ocksa
anvander 6ppen programvara med extern drift.

Déaremot kan viss typ av programvara endast anvdandas med en viss form av drift, exempelvis
anvander manga organisationer molntjanster och programvara som tjdnst dir programvaran
endast kan anvdndas genom extern drift av globala leverantérer. Om en organisations
anvandning av programvara anvands med extern drift kan detta innebéra att databehandlingen
av organisationens uppgifter exponeras for flera landers lagstiftning. I sammanhanget ar det
viktigt att podngtera att 6ppen programvara kan anvandas saval med extern som intern drift.

For en initial positionering av vad som avses med 6ppen programvara kan det inledningsvis
slas fast att Gppen programvara utgor en delmdngd av all programvara®.

Sedan upphovsritt under slutet av 1960-talet borjade anvindas® for att reglera rittigheter for
programvara har individer och organisationer utvecklat ett stort antal licenser’® som anvénds
for att tillhandahdlla programvara under olika villkor. En liten delméngd av alla dessa licenser
har erkéints som licenser for déppen programvara (eng. Open Source Software’') av
organisationen Open Source Initiative”>. Organisationen har en kommitté med sakkunniga
som granskar foreslagna licenser i en Oppen process utifran definitionen av Gppen
programvara’ och under forutsittning att en foreslagen licens uppfyller definitionen erkinns
denna som en ny licens for 6ppen programvara’™. En éppen programvara’™ &r en programvara
som tillhandahalls under en licens’® som uppfyller definitionen fér éppen programvara’. Ett
fatal populdira licenser for 6ppen programvara anvdnds av en mycket stor andel av de
programvaruprojekt som tillhandahaller 6ppen programvara’®.

68 (Lundell, 2020)
69 (Humphrey, 2002; IBM, 1969)

70 ‘Copyright holders can permit other people to copy or modify their software. That permission (called a
“license”) can be as simple as a perpetual, unconditional and universal grant of permission to do any of the
acts that are exclusive to the copyright holder.” (Fontana et al., 2008)

71 Begreppet myntades under ett méte den 5 februari 1998 av Christine Peterson: ‘I am the originator of the
term “open source software” and came up with it while executive director at Foresight Institute. Not a
software developer like the rest, I thank Linux programmer Todd Anderson for supporting the term and
proposing it to the group.’ (Peterson, 2018)

72 (OSI, 2022a, 2022b)

73 (OSD, 2022a, 2022b)

74 (OSD, 2022a, 2022b; OSI, 2022c)

75 Denna rapport anvander begreppet 6ppen programvara som en svensk Gversittning av open source
software. Pa svenska forekommer dven begreppet éppen kdllkod som en svensk oversattning till open
source software. Redan den 12 juli 2002 anvéandes begreppet 6ppen programvara av Statskontoret da ett PM
utfardades som redovisar en uppdragsbeskrivning for en férstudie *Uppdragsbeskrivning — 6ppen
programvara’ (Statskontoret, 2002). Forstudien presenterar en omfattande analys och redogor for att 6ppen
programvara ’ger anvandaren frihet att anvéanda, kopiera, distribuera, undersoka, dndra och forbéttra
programvaran’ (Statskontoret, 2003).

76 Programvara kan tillhandahallas under en eller flera erkénda licenser fér 6ppen programvara. Da
programvara tillhandahalls under tva eller flera erkidnda licenser for 6ppen programvara ger detta
anvandaren mojlighet att vélja under vilken av dessa licenser den 6ppna programvaran ska anvandas.

77 Definitionen (eng. Open Source Definition) fér 6ppen programvara (eng. Open Source Software, som ofta
forkortas “OSS”) etablerades av en av de personer, Bruce Perens, som tog initiativ till att etablera
organisationen Open Source Initiative (OSI, 2022a, 2022b).

78 (Lundell, 2020)
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Karakteristiskt for oppen programvara dr att dess licenser innebédr att programvaran kan
anvandas utan att férst behova fraga om lov, men att licensen stéller krav pa ett tillerkdnnande
av dess upphovsrittsinnehavare”. For vissa licenser, specifikt licenser av typen copyleft, stills
aven krav pa att distribution av 6ppen programvara skyddar fortsatt 6ppenhet genom krav pa
att distributionen maste ske under samma 6ppna licens.

Idén om att tillhandahélla programvara under villkor med copyleft® (detta har beskrivits som
en lek med ord, copyleft istdllet for copyright) &r central fér utvecklingen inom flera vélkdnda
och framgangsrika programvaruprojekt®™. Huruvida en specifik licens har, eller saknar, en
effekt av copyleft® (och i sé fall vilken effekt®) ar en vanlig dimension utifrdn vilken olika
licenser for 6ppen programvara har kategoriserats®.

Maénga moderna licenser for ppen programvara har inférlivat explicita patentlicensklausuler
och huruvida en licens har, eller saknar, sadana klausuler utgér ytterligare en dimension
utifran vilken olika licenser for 6ppen programvara har kategoriseras®. Betydelsen av den
effekt som uppnas av GPL-licensens copyleft har, av flera bedomare, uppfattats som en
innovation inom omradet fér licensiering av programvara®.

79 For individer och organisationer som bidrar till 6ppen programvara &r detta tillerkdnnande mycket viktigt.
Nir ett bidrag accepterats och ingar i vdlanvand och vdlrenommerad 6ppen programvara innebér detta ett
mycket vardefullt erkdnnande som stirker det egna varumarket genom att det skickar ett signalvarde av
kompetens. Av dessa skal ar vikten av att respektera upphovsréttsinnehavarens ideella ritt, sa som framgar
av respektive licens, oerhort betydelsefull.

80 ‘Copyleft licenses are conditional licenses. One of the conditions you must satisfy before distributing
copylefted software is that any changes you make to that software be likewise released under the copylefted
license. A copyleft license ensures that all modified versions of your project remain free in the same way.
Such licenses are said to keep code “forever free”.” (Fontana et al., 2008)

81 Det finns flera framgangsrika programvaruprojekt som tillhandahéller 6ppen programvara under en licens
som har en effekt av copyleft, dar mediaspelaren VLC (tillhandahélls under LGPL 2.1),
operativsystemskarnan Linux (tillhandahélls under GPL 2.0) och programvarusviten Nextcloud for
distribuerad filhantering (tillhandahalls under AGPL 3.0) utgor nagra exempel (Lundell, 2020)

82 Exempelvis har licensen LGPL 3.0 (GNU Lesser General Public License v3.0) en effekt av copyleft, medan
licensen Apache 2.0 (Apache License, Version 2.0) ddremot saknar en sidan effekt.

83 Exempelvis har de tre olika licenserna LGPL 3.0, GPL 3.0 och AGPL 3.0 (alla &r licenser ur GPL-familjen)
utformats sa att de har olika rackvidd for copyleft (ddr LGPL ofta beskrivs ha weak copyleft’, medan Gvriga
har ’strong copyleft’ och ibland beskrivs AGPL ha ’ultra strong copyleft’). Se vidare Lundell (2020) samt
Lundell et al. (2015, 2022) f6r analys och rekommendationer avseende val av licenser for olika situationer.

84 (Lundell, 2020; Lundell et al., 2022)

85 (Lundell, 2020; Lundell et al., 2022)

86 (Lundell, 2020)
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3. Om datahantering och datadelning

Detta kapitel behandlar fundamentala forutsittningar for en hdllbar datahantering och
datadelning som upprétthdller datasuverdnitet och autonomi under europeiska varden i
enlighet med den vision som presenteras av EU:s datastrategi. Vidare behandlas ett antal
utmaningar relaterat hallbar digitalisering och hallbar programvaruutveckling. Utifran
datastrategins vision uppmadrksammas specifikt mojligheter och hinder for interoperabilitet
samt utmaningar relaterat olika former av It-drift, dir anvdndning av molnlésningar och
programvara som tjdnst innebdr sarskilda utmaningar for uppratthallande av datasuverdnitet
och enskilda organisationers autonomi.

3.1 Oversikt

Att etablera en hdllbar digitalisering som uppratthaller digital suverdnitet innebar en rad
utmaningar for enskilda individer, féretag, myndigheter och andra typer av organisationer,
samt inte minst for enskilda nationer savil inom som utanfor EU. For att enskilda individer,
foretag och andra typer av organisationer inom EU ska kunna bidra till en hallbar
datahantering och datadelning stélls stora krav pa kompetens. En hdllbar datahantering och
datadelning forutsatter etablering och upprétthdllande av datasuverdnitet och autonomi dar
alla intressenter atnjuter alla nédvandiga forutsattningar och kompetenser for att kunna agera
och bidra i olika innovativa ekosystem dar data upprattas, behandlas, ateranvands och
forvaltas utifran underliggande europeiska varderingar och regelverk. Darutover stiller en
hallbar digitalisering krav pé en hdllbar programvaruutveckling® .

En hallbar digitalisering och datadelning stiller krav pa att varje organisation har full kontroll
pad de format och de programvaror som anvands for att uppritta, behandla och forvalta
elektroniska handlingar. Detta forutsatter att organisationen endast anvander format for vilka
det &r juridiskt, tekniskt och ekonomiskt mdjligt att anskaffa alla nédvindiga licenser for
hela den tidsperiod som formaten anvands for att representera elektroniska handlingar. Vidare
forutsatts att organisationen har tillgdang till alla kompletta tekniska specifikationer av alla de
format som anvands for att representera organisationens elektroniska handlingar.

Hallbar digitalisering och datadelning forutséatter att varje organisation, for varje format som
organisationen har anvéant for att uppratta och behandla elektroniska handlingar i formatet, har
tillgang till den kompletta kdllkoden for en programvara som korrekt har implementerat alla
tekniska specifikationer av formatet. Det forutsitter dven tillgang till en kérbar instans av
samma programvara. Detta innebdr ofta en betydande komplexitet eftersom den tekniska
specifikationen av ett format nastan alltid inkluderar flera andra (normativt refererade) format
(ofta i flera nivaer).

Vidare forutsatter hallbar digitalisering och datadelning tillgang till den kompletta kdllkoden
fér programvaran under villkor som tilldter inspektion®, nyttjande (licenser som tillater
nyttjande under en tidsperiod som oOverstiger livscykeln fér de format som behandlas av

87 Kapitel 6 presenterar 21 rekommendationer som behandlar krav for kunna att etablera hallbar digitalisering
och héllbara programvaruutvecklingsprojekt.

88 For att kunna inspektera och exakt forsta hur den som tolkat den tekniska specifikationen av ett format och
utifran denna tolkning har implementerat den tekniska specifikationen av formatet i en programvara kravs i
allménhet tillgang till den kompletta kéllkoden fér programvaran.
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programvaran®), modifiering (exempelvis i hidndelse av att fel som uppticks i killkoden
behover rittas®) samt vidareutnyttiande (exempelvis i hindelse av att programvaran och
andra handlingar behover forvaltas och arkiveras av annan organisation). For varje format
som en organisation anvdnder for att representera data i elektroniska handlingar behover
organisationen ha kontinuerlig tillgang till programvara som kan nyttjas for att korrekt
kunna tolka (bade for att ldsa och for att skriva) alla data i alla elektroniska handlingar som
organisationen forvaltar.

For upprétthallande av organisationens autonomi forutsitts dven att organisationen forvaltar
savél den kompletta kdllkoden och en kérbar instans av programvaran under en tidsperiod
som overstiger livslingden for alla upprdttade elektroniska handlingar.

Risker relaterade anvdndning av olika format som implementeras i programvara for att
behandla och forvalta elektroniska handlingar har, i olika sammanhang, analyserats och
diskuterats under lang tid. Exempelvis redovisar dokumentation fran fragestunden under en
paneldiskussion som arrangerades som del av den férsta konferensen® under den Digitala
Agendan® (som arrangerades i Bryssel 2011) att en foretridare for en global leverantor av
molntjdnster som tillhandahaller programvara som tjdnst (s.k. SaaS-losningar) férde fram
uppfattningen® att formatinldsning kommer undanréjas av det di férestdende teknologiskiftet
fran intern till extern drift genom anvandning av molnlosningar. Av samma dokumentation
fran konferensen framgar att en av paneldeltagarna®, som svarade pa denna kommentar®, da
gav uttryck for en annan uppfattning och som idag skulle uttryckt att formatinlasning och
andra typer av inldsningseffekter snarare blir &n mer problematiska vid anvandning av olika
molntjdnster och SaaS-losningar for vilka det saknas tillgang till den kompletta kéllkoden
under villkor som mojliggér savil intern som extern drift™.

Tekniska och juridiska problem orsakade av olika inldasningseffekter har, i manga olika
projekt, underskattats och negligerats®”’. Det har linge funnits en utbredd uppfattning som, i
olika sammanhang®, gjort gillande att behovet av tillgang till den kompletta killkoden for en
programvara under villkor som mdjliggér inspektion och modifiering av programvaran
undanrdéjs vid anvandning av molntjanster och programvara som tjdnst (s.k. SaaS-l6sningar).

89 Eftersom elektroniska handlingar kan komma att behéva forvaltas for evigt kréavs i praktiken eviga licenser
for savél format som programvara.

90 Kallkoden for en programvara kan komma att behgva modifieras under en mycket lang tidsperiod.

91 Efter EU:s lansering av en Digitala Agenda (EC, 2010a, 2010b; EK, 2010a, 2010b) arrangerade EU
konferensen Digital Agenda Assembly den 16-17 maj i Bryssel (Hillenius et al., 2011)

92 (EC, 2010a)

93 “Microsoft delegate: Reusability of file formats has been an issue for some time — but that existed in paper
too. The move to XML is slower than expected — even now administrations don’t have the software,
meanwhile we are moving to cloud solutions where documents won’t even be on their servers. So issues are
being dealt with by technological revolutions.” (Hillenius et al., 2011)

94 Forfattaren till denna rapport var en av paneldeltagarna under sessionen som behandlade tva omraden inom
EU:s digitala agenda ("DAE actions 23 and 25”) vid denna konferens (Hillenius et al., 2011)

95 “Lundell: There’s a lot of confusion — it’s clear that many new products cannot deal with old formats. We
need to access digital assets for much longer than vendors may survive — so I do think there is an issue.”

96 Baserat pa flera ars forskning sedan denna konferens &r det, for forfattaren till denna rapport, idag uppenbart
att olika typer av inlasning (framfor allt formatinldsning och transformationsinlasning) orsakade av en
utbredd anvandning av programvara som tjanst (s.k. SaaS-l6sningar) innebdr ett &n mer betydande hinder for
en héllbar digitalisering och datadelning &n vad forfattaren kunde forestélla sig mer &n 10 ar tidigare.

97 (Lundell et al., 2016; Lundell et al., 2015, 2019)

Dnr. FP 2021/87, Version: 1.0 17 (84) 14 februari 2022



Utfirdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

Om en organisation har tillgang till den kompletta kéllkoden under villkor som tillater
inspektion, modifiering, anvandning och vidaredistribution av den kompletta kdllkoden for
programvaran har organisationen mdjlighet att sjdlv vélja savél intern som extern drift av
programvaran.

Forskning visar att da en organisation saknar tillgang till den kompletta kallkoden for den
programvara som anvands under villkor som mojliggor inspektion och modifiering av
kéllkoden saknar organisationen ocksa mojlighet att (i egen regi, eventuellt med stod av
externa experter) inspektera exakt hur specifika format har implementerats vid olika
tidpunkter. Vidare saknas mojlighet att kunna atgarda eventuella felaktigheter i programvaran,
exempelvis atgarda brister avseende hur specifika format har implementerats i programvaran,
vilket kan orsaka problematisk formatinlasning. For organisationer som saknar tillgang till
den kompletta kdllkoden och anvdnder programvaran med extern drift (som en s.k. SaaS-
16sning) saknas i praktiken dven mdjlighet att kontinuerligt inspektera hur programvarans
funktion, over tid, forandras vilket kan orsaka betydande inlasningsproblem, exempelvis om
programvarans specifika implementation av ett specifikt format férdndras.

Aven om en delméngd av alla elektroniska handlingar (innehallande text, dataméngder, video,
ljud, data i databaser, etc.) som en organisation behandlar och férvaltar i ett specifikt format
relativt omgdende (ofta inom en tioarsperiod) kan gallras finns det i regel alltid behov och
krav pa att en delmédngd av alla organisationens handlingar i det specifika formatet behover
forvaltas under en betydligt langre tidsperiod. I regel har en organisation alltid behov av att
kunna behandla och férvalta sina egna handlingar som representerats i en mdngd olika
specifika format under betydligt langre tidsperiod &n avtalsperioden fér de programvaror som
organisationen har sékerstallt tillgang till. Forskning visar dven att det &r langt ifran ovanligt
att en organisation saknar tillgang till alla avtalsvillkor foér de molntjanster och den
programvara som organisationen anvénder och fér nirvarande dr bunden av®.

Eftersom elektroniska handlingar som regel'® behover behandlas, delas och férvaltas under
betydligt ldngre tid &n livslangden for den programvara som anvdndes for att upprétta
handlingen stéills dven krav pa egen kontinuerlig tillgdang till en komplett byggmiljé som kan
anvandas for att skapa en korbar instans av programvaran. Krav pa kontinuerlig tillgang till en

98 Erfarenheter fran manga ars forskning visar att det inom manga organisationer finns en utbredd uppfattning
och ett agerande som utgar ifran forestéllningen att GAFMA-foretagen for all 6verskadlig framtid kommer
att erbjuda lagliga och tekniskt lampliga 16sningar till svenska organisationer.

99 (Lundell et al., 2020, 2021)

100 Aven om en delméngd av alla elektroniska handlingar (innehéllande text, dataméngder, video, ljud, data i
databaser, etc.) som en organisation forvaltar i ett specifikt format relativt omgaende (ofta inom en
tiodrsperiod) kan gallras finns det i regel alltid behov och krav pa att en delméngd av alla organisationens
handlingar i det specifika formatet behdver forvaltas under betydligt léngre tidsperiod och i regel alltid under
langre tidsperiod dn avtalsperioden foér de programvaror som organisationen har sikerstallt tillgang till.
Exempelvis behover elektroniska handlingar uppréttade inom hélso- och sjukvarden med medicinsk teknisk
utrustning (Lundell & van der Linden, 2013) och handlingar fran tekniskt design inom flygindustrin
(Lundell et al., 2011) i regel vara forvaltade i manga decennier (for flygindustrin 6verstiger en livscykel 70
&r). Aven bland ménga myndigheter och inom forskningen upprittas, behandlas och férvaltas betydelsefulla
handlingar och dataméngder, déaribland avhandlingar (Fischer et al., 2021) och viktiga dataméangder,
exempelvis fran den verksamhet som bedrivs av CERN (Naim, 2021) och SMHI (Lundell & Gamalielsson,
2018), som i regel forvaltas betydligt 1angre tid dn sa (Lundell & Gamalielsson, 2017b, 2018; Lundell et al.,
2019; Lundell, 2020, 2022; Naim, 2021).

Dnr. FP 2021/87, Version: 1.0 18 (84) 14 februari 2022



Utfirdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem
komplett byggmiljé inkluderar krav pa egen'® god kontinuerlig férvaltning av alla de
utvecklingsverktyg som behovs for att utifran den kompletta kéllkoden fér en programvara
kunna skapa en korbar instans av programvaran.

Kontinuerlig tillgang till den kompletta byggmiljon under villkor som majliggor langsiktig
férvaltning och nyttjande av denna byggmilj6'* under en tidsperiod som éverstiger livscykeln
for alla handlingar ar darfér en nodvédndighet. For en langsiktigt god f6rvaltning av
elektroniska handlingar &r det kritiskt att, fér varje format som har anvénts, kontinuerligt
kunna skapa en korbar instans av den kompletta kdllkoden som korrekt kan behandla alla
handlingar i alla anvdnda format. Detta stdller mycket stora krav pa strategier som overlever
nya teknologier for underliggande plattformar, vilket dven kan stdlla krav pa tillgang till

oppen hardvara'®.

En hallbar digitalisering och datadelning forutsitter en kontinuerlig tillgang till och
forvaltning av den kompletta kdllkoden for programvaran och den kompletta byggmiljon
under eviga licenser. Med sadan tillgang kan en organisation, for varje specifikt format, ha
forutsdttningar att kunna nyttja programvara som korrekt kan tolka och vidareutnyttja alla
data i de elektroniska handlingar som uppréttats i det specifika formatet pa olika plattformar
som kan komma att anvdndas 6ver hela livscykeln for alla elektroniskt uppréttade handlingar.

En god datadelning och datahantering enligt EU:s visioner forutsitter en rad strategiska
overviganden som undviker olika typer av inldsningseffekter. Forskning visar att det inom en
rad svenska myndigheter, sedan lang tid tillbaka'®, har genomforts ménga projekt dir IT-
l6sningar utvecklats och anskaffats pa sétt som lett till en institutionalisering av en oldmplig
och utbredd praktik som orsakar flera olika typer av problematiska inlasningseffekter'®.

101 Av flera skal forutsitter detta att den kompletta byggmiljon tillhandahalls under villkor som tillater
distribution till den egna och till externa organisationer, exempelvis ifall den egna organisationen i framtiden
kan behdva ta hjdlp av andra organisationer for att skapa en korbar instans. Vidare undanrdjer en distribution
av den kompletta kdllkoden och den kompletta byggmiljon till den egna organisationen flera, potentiellt
komplicerade, juridiska utmaningar och speciellt om byggmiljon tillhandahalls under moderna licenser for
Oppen programvara erkdnda av OSI (2022a) och som har starka patentklausuler (Lundell, 2020; Lundell et
al., 2022). Detta ar speciellt viktigt fér sma och medelstora féretag som manga ganger saknar egen juridisk
specialistkompetens (Lundell et al., 2015) och speciellt da féretag behdver hantera, potentiellt mycket
problematiska, format som éar belastade av patent (Lundell et al., 2019).

102 Detta forutsitter att den kompletta byggmiljon tillhandahdlls under eviga licenser. Exempelvis uppfylls detta
om den kompletta killkoden foér programvaran och byggmiljon tillhandahélls under villkor som uppfyller
Open Source-definitionen och den kompletta byggmiljon tillhandahalls under en (eller flera) Open Source-
licenser (www.opensource.org). Se exempelvis Lundell (2020).

103 Oppen hérdvara innebér en rad ytterligare méjligheter och utmaningar (Katz, 2019; Svorc & Katz, 2019;
Blind et al., 2021) och det pagar flera initiativ inom omradet, exempelvis inom CERN (Naim, 2021) och
inom RISC-V foundation (Redmond, 2021). Darut6ver blev, exempelvis, tre licenser for 6ppen hardvara
erkdnda av OSI (2021) under januari 2021.

104 Baserat pa resultat fran forskning genomférd av forfattaren till denna rapport redovisar dokumentation fran
en paneldiskussion som arrangerades av Europeiska kommissionen i Bryssel den 16-17 juni 2011 under
konferensen Digital Agenda Assembly (dér forfattaren till denna rapport medverkade i panelen
”Interoperability and Standards™) betonas att det finns en utbredd traditionsinlasning bland beslutsfattare
inom Svenska myndigheter pa f6ljande satt: “purchasing of application suites is largely a matter of history
rather than strategic decisions” (Hillenius et al., 2011)

105 (Lundell et al., 2016)
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Dessa inlasningseffekter orsakar, i sin tur, interoperabilitetsproblem, konkurrenshinder'®,
samt hinder fér behandling och forvaltning av elektroniska handlingar.

3.2 Om initiativ for interoperabilitet

Inom EU och nationellt inom olika EU-ldnder har det genom aren tagits en rad initiativ som
syftat till att skapa forutsittningar foér interoperabilitet'”. Samtidigt har olika intressenter,
utifran olika incitament och affarsmodeller, genom aren tagit olika initiativ och agerat for att
savdl skapa som hindra interoperabilitet. Datadelning forutsétter interoperabilitet samt
anvandning av format och standarder som tillhandahalls under villkor som tekniskt, juridiskt
och ekonomiskt mgjliggér implementation i programvara.

Dérutover kan det konstateras att begreppet interoperabilitet (eng. interoperability) i olika
sammanhang, daribland i officiell kommunikation fran Europeiska kommissionen, dversatts
felaktigt till kompatibilitet. Exempelvis har begreppet interoperabilitet, sa som det anvands i
den engelska versionen av den kommunikation fran Europeiska kommissionen som lanserade
den Digitala Agendan 2010, 6versatts felaktigt till kompatibilitet i den svenska versionen av
samma kommunikation vilket & mycket olyckligt eftersom det ar viktigt att skilja pa dessa
béada begrepp'®, speciellt eftersom interoperabilitet dr en forutsdttning for savil den Digitala
Agendan som EU:s datastrategi. Begreppet kompatibilitet'® (eng. compatibility) pa svenska
har en annan inneb6rd &n interoperabilitet. EU:s datastrategi forutsdtter interoperabilitet,
medan det ar helt otillrackligt med endast kompatibilitet.

Betydelsen av Oppna standarder for att mojliggora interoperabilitet uppmarksammades redan
under slutet av 1990-talet'’. EU:s initiativ avseende interoperabilitet féregicks av nationella
initiativ och utifrdn ett beslut 2002 i Nederlinderna (“the motion Vendrik”''') etablerades

106 (Condorelli & Padilla, 2020)

107 “Interoperability is the ability of two or more software components to cooperate despite differences in
language, interface, and execution platform.” (Wegner, 1996)

108 “In sum, interoperability lies in the middle of an ‘integration continuum’ between compatibility and full
integration. It is important to distinguish between these fundamentally different concepts of compatibility,
interoperability, and integration, since failure to do so, sometimes confuses the debate over how to achieve
them. While compatibility is clearly a minimum requirement, the degree of interoperability/integration
desired in a joint family of systems or units is driven by the underlying operational level of those systems.”
(Panetto, 2007; Panetto & Molia, 2008)

109 “Compatibility is something less than interoperability. It means that systems/units do not interfere with each
other’s functioning. But it does not imply the ability to exchange services. Interoperable systems are by
necessity compatible, but the converse is not necessarily true. To realize the power of networking through
robust information exchange, one must go beyond compatibility.” (Panetto & Molina, 2008)

110 “First, any standard must be available to be implemented in product without encumbrance, no royalties, no
excessive charges to gain access to the document. Secondly, the standard must be evolved through a known
and predictable process that is open to input and influence by all interested parties. Those are the key
principles of an open standard. The key to the definition lies in understanding that an open standard does not
describe a product, but rather, a class of products are built to conform to a standard. (It is a point that is often
overlooked.) The difference is that the open standard is one which is used as a basis for producing
interoperating products from a large number of providers — who can compete on any of a multitude of
competitive advantages to the market buying their product.” (Bird, 1998)

111 “the motion Vendrik, mainly cover the interoperability effects of open standards” (Egyedi & Enserink, 2013)
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2003 det nationella initiativet OSSOS™2. Som en del av detta lanserades en definition av

oppna standarder samt en nationell strategi fér 6ppna standarder och 6ppen programvara'”,

Den 18 november 2004 publicerades EU:s Interoperabilitetsramverk version 1.0 och detta
innehéller en definition av éppen standard"*. Ett format och en standard som uppfyller denna
definition tillhandahdlls under villkor som mojliggér implementation i programvara som kan
tillhandahallas under olika licenser. Centralt for denna definition ar att det stélls krav pa att
eventuella patent som belastar standarden maste tillhandahallas under villkor som undviker att
diskriminera oppen programvara. Detta innebdr att en programvara som implementerat ett
format som uppfyller denna definition kan tillhandahdllas som savil sluten programvara som
oppen programvara'’.

Genom att stilla krav pa Oppna standarder mojliggors interoperabilitet'®. I Sverige har

exempelvis E-delegationen preciserat inneborden av oppen standard genom att referera till
EU:s definition av dppen standard i sin forsta publikation som publicerades den 19 november
2009'. Direfter har samma definition av 6ppen standard ocksd anvints av Statens
inkopscentral vid Kammarkollegiet i avtalsvillkoren for de statliga ramavtalen for
upphandling av programvara och tjanster. Anvandning av dessa ramavtal tillater att avropande
myndigheter formulerar obligatoriska krav som refererar till standarder endast om dessa
uppfyller definitionen av 6ppen standard"®.

Version 2 och version 3 av EU:s interoperabilitetsramverk saknar den definition av 6ppen
standard som finns i version 1 av ramverket. Istdllet inkluderar version 2 begreppet éppen
specifikation (eng. open specification) med en definition som hindrar interoperabilitet. Aven
version 3 av EU:s interoperabilitetsramverk inkluderar en nagot justerad (och marginellt
forbattrad, men dnda djupt problematisk) definition av ”open specification” som ocksa hindrar
interoperabilitet och orsakar inldsningseffekter®. Av detta skil dr det direkt oldmpligt att
referera till definitionen av 6ppen specifikation som finns i version 2 och i version 3 av
ramverket eftersom detta skapar hinder for interoperabilitet.

Det &dr en betydande brist att EU-kommissionen underlatit att beakta flera vélgrundade
synpunkter och aktuella forskningsresultat (som inkluderar synpunkter fran flera svenska
myndigheter, dédribland synpunkter i ett yttrande frdn en enskild forskare) som inkom under
den 6ppna konsultation da utkast till version 3 av EU:s interoperabilitetsramverk behandlades.
For att atgarda identifierade brister bor EU:s datastrategi justeras (specifikt bor innehallet i
fotnot 25 justeras) och istdllet referera till en definition av oppen standard som mojliggor
interoperabilitet.

112 (Bressers, 2004; Broekema, 2010)

113 For en 6versikt, se vidare NOC (2007).
114 (EC, 2004)

115 (Lundell et al., 2015)

116 (Lundell, 2020)

117 (Regeringskansliet, 2009)

118 (NPS, 2016)

119 (Lundell, 2020)
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3.3 Om méjligheter och hinder for interoperabilitet

For att uppna interoperabilitet for ett givet format ar det nédvandigt att formatet tillhandahalls
under villkor som mojliggor att flera intressenter kan anskaffa den kompletta tekniska
specifikationen och dessutom anskaffa alla nédvéndiga rattigheter for formatet som mojliggor
och tillater att formatet implementeras i programvara. Interoperabilitet forutsatter darutover
att de programvaruprojekt som (tekniskt korrekt) har implementerat ett specifikt format i
programvara ocksa tillhandahdller programvaran under villkor som mdjliggér anvandning av
den utvecklade programvaran for att behandla elektroniska handlingar i det specifika
formatet.

For att mojliggora interoperabilitet och stimulera datadelning av elektroniska handlingar
genom nyttjande av ett specifikt format, savédl inom som mellan organisationer, behover det
implementerade formatet och utvecklad programvara (i vilken formatet har implementerats
korrekt) tillhandahallas under villkor som tillater vidaredistribution och anvandning av
programvaran saval inom som utanfoér den egna organisationen.

Interoperabilitet och datadelning som involverar olika intressenter i ett vidare ekosystem
forutsatter att flera intressenter nyttjar en programvara (eller flera programvaror) som korrekt
kan tolka ett specifikt format (for att saval lasa som skriva) elektroniska handlingar i det
specifika formatet. Fér att undvika inlasningseffekter'* och konkurrenshinder ir det dessutom
nodvéandigt att det for alla format som implementerats i programvara dr mojligt att
tillhandahalla programvaran under flera olika villkor, daribland under alla licenser for 6ppen
programvara.

For att stimulera interoperabilitet och innovation kravs tillgang till en transparent tolkning av
exakt hur en teknisk specifikation av ett format har implementerats i en specifik programvara.
Tillgang pa den kompletta kdllkoden for en programvara ar helt avgérande for att kunna
identifiera eventuella avvikelser (och vid behov ha mdjlighet att rétta eventuella felaktigheter)
mellan en specifik implementation av ett specifikt format och dokumentationen av samma
formats tekniska specifikation. Forskning visar att det for specifika format finns flera orsaker
till varfor olika programvaror implementerar samma format pa (nagot) olika satt, vilket leder
till interoperabilitetsproblem som skapar hinder fér datadelning.

Utformningen av EU:s datastrategi hindrar interoperabilitet genom dess underlatenhet att
tydligt betona vikten av 6ppna standarder for att mojliggora interoperabilitet. Strategin saknar
en referens till en definition av 6ppen standard som mojliggor interoperabilitet. Detta &r en
betydande brist som hindrar interoperabilitet och orsakar problematiska inlasningseffekter.
EU:s datastrategi saknar krav pa 6ppna standarder och istillet inkluderar strategin en referens

120 “Many organisations are ‘locked’ into their ICT systems because detailed knowledge about how the system
works is available only to the provider, so that when they need to buy new components or licences only that
provider can deliver.” (EC, 2013a)
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(i fotnot 25) till en senare version™' av EU:s interoperabilitetsramverk vilket orsakar
inlasningseffekter och hinder for interoperabilitet.

For att undvika konkurrenshinder har fem grundldggande principer under manga ar legat till
grund for all offentlig upphandling inom EU'. Dessa principer betonar vikten av att en
myndighet som genomfor en offentlig upphandling undviker referens till specifika format'>,
standarder och produkter som exkluderar potentiella anbudsgivare fran att lamna anbud. Da
en myndighet exempelvis formulerar ett obligatoriskt krav pa ett specifikt patentbelastat
filformat'** kan detta exkludera en klar majoritet av alla potentiella anbudsgivare som en
konsekvens av att det under anbudstiden saknas mdjlighet att anskaffa alla nédvédndiga
rattigheter.

Forskning visar att manga myndigheter i Sverige orsakar interoperabilitetsproblem da de
genomfor savdl utvecklingsprojekt som upphandlingsprojekt genom att formulera
obligatoriska krav som refererar till specifika produkter, specifika varumérken och refererar
till patentbelastade format och standarder'®. Genom detta orsakar myndigheterna betydande
hinder for en datadelning och en god forvaltning av elektroniska handlingar. Resultat fran
genomford forskning visar att vid anskaffning av programvara har manga myndigheter i
Sverige under manga ar'*® agerat p4 ett sitt som hindrar interoperabilitet genom att formulera
obligatoriska krav pa specifika patentbelastade format och standarder som effektivt
exkluderar en klar majoritet av alla potentiella anbudsgivare.

Att anskaffa alla nédvindiga rdttigheter for ett format som ska implementeras i programvara
kan ta mycket lang kalendertid (om det ens ar mojligt) och i allménhet ta betydligt langre tid
dn tidsperioden under vilken en potentiell anbudsgivare i en offentlig upphandling har
mojlighet att ldmna anbud. Att implementera ett patentbelastat format i programvara kan

121 Fotnot 25 innehdller en referens till en webbsida som den 11 februari 2022 (under rubriken “The New
European Interoperability Framework”) presenterar version 3 av EU: interoperabilitetsramverk. Denna
version av interoperabilitetsramverket utgér del av EC (2017) som den Europeiska kommissionen antog den
23 mars 2017. Forfattaren till denna rapport finner detta mycket anméarkningsvart mot bakgrund av
innehallet i de remissvar, bland annat fran flera svenska myndigheter (och &ven forfattaren till denna
rapport), som inkom under den publika konsultation som féregick faststdllandet av version 3 av EU:s
interoperabilitetsramverk. For manga svenska myndigheter &r det oerhort angelaget att ett
interoperabilitetsramverk undviker att hindra interoperabilitet for format och programvara. Att
utformningen av EU:s datastrategi (genom att inkludera denna referens till EU:s interoperabilitetsramverk)
bidrar till att orsaka interoperabilitetsproblem &r djupt bekymmersamt. For att realisera visionen i
datastrategin ar det nodvandigt att endast tillata anvandning av format som méjliggor interoperabilitet
genom att stilla krav pa anvandning av format som kan implementeras i programvara under olika villkor.
Krav pa 6ppna format som implementerats i 6ppen programvara mojliggor interoperabilitet och utgor en
nddvéndig forutsattning for datadelning och en god forvaltning av dataméngder.

122 “In the European context, legislation and directives for public procurement (Directives 2004/17/EC and
2004/18/EC) aim to achieve procurement practices that stimulate a fair and competitive market based on the
important principles of transparency, non-discrimination and equal treatment (Lundell, 2011).” (Lundell et
al., 2018)

123 (Lundell, 2011a)

124 Ett patentbelastat slutet filformat uppfyller inte definitionen av 6ppen standard enligt EU:s
interoperabilitetsramverk (Lundell, 2020).

125 (Lundell et al., 2015, 2019; Lundell et al., 2016)

126 “Most municipalities do not undertake an evaluation before procurement of software and adoption of

document formats, and purchasing of application suites is largely a matter of history rather than strategic
decisions.” (Lundell, 2011a)
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stilla krav pa anskaffning av ett mycket stort antal licenser som belastar det specifika
formatet. Forskning visar att det for manga standarder kan vara omdjligt att, inom rimlig tid,
anskaffa patentlicenser for ett patent som av rattighetsinnehavare (i olika patentdatabaser)
deklarerats belasta formatet. Dartill kommer ocksa behovet av att anskaffa licenser for
ytterligare patent for vilka det saknas deklarationer i de patentdatabaser som uppréttats av
specifika standardiseringsorganisationer. Forskning visar dven att mdanga myndigheter i
Sverige orsakar interoperabilitetsproblem genom att i saval utvecklingsprojekt som
upphandlingsprojekt formulera obligatoriska krav som stiller krav pa specifika produkter,
specifika varumdrken och leverans av produkter och tjdnster genom explicit namngivna
specifika leverantorer. I hdandelse av att en organisation formulerar ett obligatoriskt krav pa
tillhandahallande av en specifik programvara, som endast en potentiell leverantér kan
uppfylla, orsakas interoperabilitetsproblem och inlasningseffekter vilket potentiellt leder till

betydande och mycket problematiska konkurrenshinder'*’.

Den 2 februari 2022 presenterades EU:s standardiseringsstrategi'?®. Publiceringen av denna
strategi kan, eventuellt, uppfattas som ett initiativ fran EU som ger uttryck fér en ambition att
bidra till en férbattrad standardisering och interoperabilitet inom IKT-omradet. Baserat pa
omfattande forskning inom omradet visar en analys av denna strategi att dess utgangspunkt i
slutna format (som baseras pa EU:s interoperabilitetsramverk version 2) orsakar ytterligare
hinder for de visioner som ligger till grund for EU:s datastrategi. Savéal EU:s datastrategi som
EU:s standardiseringsstrategi baseras pa oinformerade férestillningar'®® som underlatit att
beakta aktuell forskning inom omradet'*® avseende omstindigheter och villkor som péaverkar
fundamentala forutsattningar for hur olika intressenter ar (och kan vara) engagerade med att
utveckla, anskaffa och nyttja olika typer av standarder inom IKT-omradet.

Som en konsekvens av detta har EU:s strategier forbisett viktiga utgdngspunkter som behover
ligga till grund for varje strategi som har som ambition att mojliggora interoperabilitet inom
IKT-omradet. En sddan utgangspunkt utgors av vikten av att anvdnda programvara som
implementerat 6ppna format. Att endast nyttja programvara och format foér vilka en
organisation anskaffat alla nodvéndiga rittigheter och att detta nyttjande sker under villkor
som dr forenliga med gdllande regelverk och europeiska vdrden utgér en fundamental
forutsattning for att kunna mojliggora visionen om ett flode av data inom EU.

127 ‘Specifically, references to a technical specification “shall not refer to a specific make or source, or to a
particular process, or to trade marks, patents, types or a specific origin or production with the effect of
favouring or eliminating certain undertakings or certain products.” (Directive 2004/17/EC (Article 34) and
Directive 2004/18/EC (Article 23)). For this reason, results from an analysis of current practices in Swedish
public sector organisations show significant lock-in and illuminate inclusion of requirements for specific
standards which refer to specific products, trademarks and imply dependencies to access of specific patent
licenses (Lundell, 2011; Wessman, 2013). Further, results from an analysis published by the Swedish
competition authorities (Wessman, 2013) show that only a minority of decisions impacting on procurement
consider any strategy for avoiding lock-in effects’ (Lundell et al., 2018)

128 (EC, 2022c)

129 Exempelvis saknar savél EU:s datastrategi (EP, 2021b, 2021d) som EU:s standardiseringsstrategi (EC, 2022)
analyser som uppmérksammar det faktum att forskning visar att det for flera undersokta format och
standarder som tillhandahdlls under s.k. FRAND-villkor har visat sig vara omgjligt att anskaffa alla
nodvéndiga rattigheter for dessa format och standarder som tillater (laglig) implementation och anvandning
av dessa format och standarder i programvara (Lundell et al., 2015, 2019, 2020b).

130 Se exempelvis: Butler et al. (2020), Fischer et al. (2021), Gamalielsson & Lundell (2013, 2021),
Gamalielsson et al. (2015, 2021a), Lundell (2012a), Lundell et al. (2015, 2019, 2020a, 2020b),
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Inom forskningen genomfors manga forskningsprojekt som uppréttar, behandlar, delar,
nyttiggor, forvaltar och arkiverar stora mangder data. For att stirka mojligheterna till en god
datahantering inom forskning lanserades 2016 fyra vigledande principer (FAIR'™'). Flera
internationella’® och nationella™® finansidrer av forskning hénvisar och stiller sedan ett antal
&r tillbaka krav utifrén de fyra FAIR-principerna. Aven andra intressenter som tillhandahéller
infrastruktur (molnlosningar) foér forskning, som exempelvis arbetsgruppen for FAIR inom det
europeiska initiativet ”Open Science Cloud”, hanvisar och publicerar rekommendationer for

hur de fyra FAIR-principerna ska kunna implementeras',

Det finns betydande meningsskiljaktigheter mellan olika intressenter eftersom principerna
utmanar flera etablerade affarsmodeller och incitament for de intressenter som ar engagerade
inom forskningen. Exempelvis ser manga forskare positivt pa den andra principen (”A”) som
har bidragit till en successiv omstallning dar alltfler forskare tillhandahaller publikationer som
oppet innehall (eng. “Open Access”) da vetenskapligt granskade forskningsresultat publiceras,
medan denna omstdllning med o©kade krav (fran lagstiftning och finansidrer) samtidigt
utmanar de traditionella affirsmodellerna for de férlag som publicerar vetenskapliga
tidskrifter.

Den tredje av dessa principer, ”I” (eng. interoperable®), avser principen om
interoperabilitet'*® (som &ven ir central for EU:s datastrategi). Denna princip dr komplex och
har missforstatts av beslutsfattare i flera olika sammanhang. Exempelvis har EU:s initiativ for
ett europeiskt Open Science Cloud presenterat sex rekommendationer fér implementation av
FAIR-principerna och i detta sammanhang noterat en komplexitet'¥. En analys av dessa
rekommendationer visar att det forefaller finnas en omedvetenhet om fundamentala orsaker'*®
till de interoperabilitetsproblem som hindrar ett férverkligande av EU:s datastrategi och den
interoperabilitet som krévs for att en europeisk molnlésning ska kunna forverkligas.

I flera foreskrifter fran EU och svenska regeringen har denna princip, ”1”, istdllet presenterats
som ett krav pa kompatibilitet (istillet for ett krav pa interoperabilitet). Detta har orsakats av
felaktiga oversittningar fran engelska till svenska'®. Den fjirde av dessa principer, ”R” (eng.
reusable), behandlar mojligheten att kunna ateranvanda data fran forskningen.

131 (Wilkinson et al., 2016)

132 (ERC, 2021)

133 (VR, 2018)

134 (EOSC, 2020)

135 “Interoperability—the ability of data or tools from non-cooperating resources to integrate or work together
with minimal effort.” (Wilkinson et al., 2016)

136 (Lundell, 2020a, 2020c)

137 “Interoperability principles are widely considered the hardest to adopt. It is sometimes observed that efforts
to improve FAIRness tend to be more focused on findability instead of interoperability, because this is easier
to start with. Even at the level of intra-disciplinary interoperability we see that it is hard to make traditional
text-based outputs like lexicons and bibliographies FAIR. On the other hand, some communities choose
standardisation on widely used formats like CSV or SPSS, not realising that these formats by themselves do
not sufficiently document the data for reuse.” (EOSC, 2020)

138 Rekommendationerna som redovisas av EOSC (2020) fokuserar pa semantisk interoperabilitet men
underlater helt att adressera flera orsaker som hindrar teknisk interoperabilitet. Se de 21 rekommendationer
som presenteras i kapitel 6 av denna rapport (och specifikt rekommendationerna #1-#10 i kapitel 6).

139 “God datahantering genom hela viardekedjan &r en nyckelkomponent och kan sammanfattas i de s.k. FAIR-
principerna, dvs. att data &r sokbara, tillgdangliga, kompatibla och anvédndbara.” (Regeringen, 2021)
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I manga forskningsprojekt behandlas data som, av en rad olika skal, kan orsaka stor skada om
de delas. Manga forskningsprojekt genomfors av flera intressenter i samverkan, utifran en rad
olika incitament, som kan involvera kommersiella och offentliga aktorer i flera olika lander.
Genom detta exponeras den data och de elektroniska handlingar som upprittas, behandlas,
delas, nyttiggors, forvaltas och arkiveras under (samt efter) genomférandet av forskning for
olika intressen, affarsintressen, policys och rattsregler som géller olika lander. Detta kan dven
innebdra att den behandling och férvaltning av data som sker inom ramen for ett projekt kan
exponeras for flera olika rattsregler som star i konflikt med varandra och behandlingen kan
dven vara oftrenlig med nationella och europeiska foreskrifter och réttsregler, exempelvis
avseende sikerhet'*’ och EU:s regelverk avseende dataskydd'*'.

Det ar langt ifran ovanligt att forskare anvander molnlsningar och programvara som tjanst
(s.k. SaaS-losningar) som exponerar den data som behandlas for andra réttsregler. Exempelvis
anvander manga forskare vid manga svenska ldrosdten SaaS-l6sningar som Gverfor
upphovsritten for de data som behandlas i tjansten till leverantéren, utéver att data exponeras
for lagstiftning som géller i savdl USA, Serbien som Kina. Detta kan &ven innebéra hinder for
mojligheten att patentera (och pa andra satt nyttiggora) resultat fran genomford forskning,
vilket &r en oro som uppméarksammats i tidigare forskning som undersokt inférande av SaaS-
losningar vid tva stora (ett australiensiskt och ett svenskt) universitet'*>. For det svenska
universitetet'* redovisar studien specifikt att frigor om dataskydd'* och rittigheter

(upphovsritt och patent) vicktes bland personalen'® i samband med inférandet av en specifik

SaaS-16sning'*°.

140 (Sakerhetspolisen, 2019, 2022; Skatteverket/Kronofogden, 2021)
141 (Datalag, 1973, Lundell et al., 2020; Rotenberg, 2020; Shurson, 2021; Stockholm, 2021; Wagner, 2018)
142 (Melin et al., 2014, 2019)

143 “UniSwed [pseudonym fér namnet pa det svenska universitet som undersokts i studien] is a large, multi-
faculty, public university in Sweden with its origins in the technology disciplines. The University has an
enrolment of 30,000 students and employs over 3,800 academics and administrative support staff.” (Melin et
al., 2014)

144 “The following citation describes the issue of data integrity at UniSwed [pseudonym for namnet pa det
svenska universitetet]: “Privacy and data integrity are important issues — can we rely on the service
providers to safeguard our data? Can we read different logs from here; can others read the information, US
government (referring to the reports of NSA surveillance of data centres)?” (IT Manager, UniSwed,
September, 2013).” (Melin et al., 2014)

145 “Several coalitions, influential research managers and head of departments at UniSwed [pseudonym for
namnet pa det svenska universitetet] raised the question of data integrity, such as protection of patents and
loss of data” (Melin et al., 2019)

146 “In fact, IT managers preferred Microsoft’s Office 365 from a technical viewpoint, as they were familiar
with Microsoft products and had a longstanding relationship with the technology company. Interestingly this
can be related directly to the later shift, described above, at UniSwed [pseudonym fér namnet pa det svenska
universitetet], providing Microsoft based solutions for the customised LMS and the integrated e-mail for
students recently adopted. The adoption of Microsoft applications may be favoured by the IT department
based on the perspective of technical reasons and competence. Yet, UniOz [pseudonym for namnet pa det
australiensiska universitet som undersokts i studien] adopted the competing Google solution in order to
satisfy the needs of academic users.” (Melin et al., 2019)
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3.4 Om It-drift och datasuveranitet

Forutsattningarna for en hallbar digitalisering och en héllbar datadelning paverkas av en dkad
anvandning av olika molntjdnster och programvara som tjanst (s.k. SaaS-16sningar), speciellt i
situationer da denna typ av losningar tillhandahalls som sluten programvara av globala
leverantorer.

Forskning visar att avtalsvillkor, som ménga ganger dessutom successivt férandras'’’ och &r
okdnda for de organisationer som anvdnder denna typ av tjdnster, innebdr speciella
utmaningar fér mojligheten att uppritthdlla en god forvaltning'*®. Vid anvindning av denna
typ av losningar kan behandling och delning av data dven trdffas av andra landers lagstiftning
som kan vara oftrenliga med europeiska virden och sdkerhetsintressen. Exempelvis har
Sdkerhetspolisen i Sverige pekat ut ett antal ldnder (specifikt Kina, Ryssland och Iran) som
problematiska utifrén ett sikerhetsskyddsperspektiv'®’. Trots Sikerhetspolisens redovisning
och trots analyser som andra intressenter genomfort av specifika ldanders lagstiftning
(exempelvis kinesisk lagstiftning'’) anvinder manga svenska organisationer SaaS-losningar
fran globala leverantérer'’. Genomférd forskning visar att denna anvindning sker under
villkor som innebar att organisationens data traffas (eller kan tréffas) av lagstiftning fran land

som identifierats som problematiskt av svenska Sikerhetspolisen'>.

Dirutover stills dven ytterligare krav, som redovisas i Sikerhetspolisens foreskrifter'> om
sakerhetsskydd som faststédlldes den 31 januari 2022, pd att det ska genomforas granskning
och bedomning av savdl hardvara som programvara ”for att upptidcka och atgarda
sakerhetsskyddsbrister och sarbarheter”. Detta innebér speciella utmaningar vid anvdndning
av tredjepartsprogramvara och speciellt i en situation da en organisation valt att anvidnda
molntjanster och programvara som tjanst eftersom organisationen da kan sakna tillgdng till
den kompletta kdllkoden fér den specifika version av den specifika programvara som anvands
under programvarans hela livscykel.

Dessutom visar enskilda myndigheters egna analyser och resultat fran genomférd forskning
som analyserat ett mycket stort antal myndigheter i Sverige att manga svenska organisationer
ar bundna av avtalsvillkor som innebdr att organisationernas anviandning av anskaffade
molnldsningar och SaaS-l6sningar medfor att organisationens data kan komma att behandlas
pa ett sdtt som dr oférenligt med flera nationella regelverk och oférenligt med europeiska
virden utifran ett europeiskt dataskyddsperspektiv'**. Det finns en utbredd omedvetenhet och
okunskap bland beslutsfattare i manga organisationer (savdal myndigheter som leverantorer)
om vikten av att uppratthdlla en god avtalsférvaltning och forskning visar att manga
organisationer saknar tillgang till alla avtalsvillkor som de ar bundna av vid anvdndning av

anskaffade 16sningar'®,

147 (Stockholm, 2021)

148 (Lundell et al., 2020; Lundell et al., 2021)

149 (Sakerhetspolisen, 2019, 2022)

150 (Mannheimer Swartling, 2019)

151 (Lundell et al., 2021)

152 (Lundell et al., 2020, 2021)

153 (Sékerhetspolisen, 2022)

154 (Shurson, 2020; Skatteverket/Kronofogden, 2021; Stockholm, 2021; Rotenberg, 2020; Wagner, 2018)
155 (Lundell et al., 2020, 2021)
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Infér anskaffning och anvandning av olika molntjanster underlater manga organisationer att
analysera och Overviga fragor om upphovsritt och sdkerhetslagstiftning (som géller i olika
lander) infor anskaffning och anvandning av SaaS-losningar fran globala leverantorer. Detta
orsakar, potentiellt mycket betydande, hinder fér behandling av data med denna typ av
l6sningar och paverkar forutsdttningarna for att kunna etablera och uppratthalla en hallbar
datadelning i linje med de visioner som presenteras i EU:s datastrategi.
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4. Om EU:s datastrategi

Detta kapitel presenterar en 6versikt av EU:s datastrategi och behandlar olika intressenters
synpunkter som redovisats under strategins framvaxt.

4.1 Oversikt

EU-kommissionens vision fér EU-strategin for data™® “bygger pd europeiska virden och
grundlaggande rdttigheter och pa évertygelsen om att manniskan ar och bor forbli i centrum”.
Utifran beaktande av unionens dataskyddsregler betonar strategin att det finns en betydande
potential for datadrivna innovationer och béttre beslut genom en 6kad volym och tillgang till
”icke-personliga industriella data och offentliga data i EU”.

Den 19 februari 2020 publicerade den Europeiska kommissionen en EU-strategi for data'’.

For EU ir slutmdlet med strategin'® ”att dra nytta av férdelarna med béttre dataanvindning,
vilket kan vara 6kad produktivitet och konkurrenskraftiga marknader, men dven forbattringar
inom hdélsa och vilbefinnande, miljo, transparent styrning och bekvdma offentliga tjanster.”
Strategin har madlet'® att skapa ett gemensamt europeiskt dataomrdde — en genuin inre
marknad for data, 6ppen for data fran hela varlden — dar bade personuppgifter och icke-
personuppgifter, inklusive kansliga foretagsuppgifter, ar sakra och foretagen dnda latt kan fa
atkomst till en ndrapa odndlig mangd industriella data av hog kvalitet, vilket framjar tillvaxt
och skapar varde samtidigt som méanniskans koldioxidavtryck och miljéavtryck minimeras.”

Efter publicering av EU:s datastrategi (eng. A European strategy for data'®) genomfordes
en oppen konsultation under perioden fran den 20 februari 2020 till den 31 maj 2020'°".
Under denna konsultation inkom totalt 806 intressenter med synpunkter 6ver den foreslagna
strategin dar 27 % av dessa utgors av branschorganisationer eller foretag. Fran Sverige inkom
synpunkter fran totalt 15 intressenter, av vilka 4 intressenter valt att redovisa synpunkter
anonymt'®*, Bland 6vriga 11 intressenter som exponerat namn pa respektive respondent och
organisationstillhorighet finns fyra stora globala foretag, tva branschorganisationer och ett
litet foretag med firre dn 50 anstéllda'®,

Den Europeiska kommissionen publicerade den 24 juli 2020 en rapport'® som redovisar en

sammanfattning av synpunkter som inkom under den 6ppna konsultationen. Rapporten
redovisar att en 6vervaldigande majoritet (97 %) av respondenterna bekréftar behovet av en
overgripande datastrategi for att mojliggora den digitala omvandlingen av samhéllet samtidigt
som manga respondenter ocksa ser utmaningar. Vidare uppfattar 6ver 91 % av respondenterna

156 (EC, 2020a, 2020b)
157 (EK, 2020a)
158 (EK, 2020a)
159 (EK, 2020a)
160 (EC, 2020a)
161 (EC, zozoc)

common- European -data-spaces-new-rules-/public-consultation en (Senast hamtad 20 januari 2022)
163 (EC, 2020c)

164 (EC, 2020c)
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behov av att tillhandahdlla mer data som tjinar allmidnnyttan'® dir exempelvis behovet av
hilsodata och klimatdata lyfts fram for att framja en grén omstéllning. Bland nédstan 80 % av
respondenterna identifieras olika typer av hinder for att ateranvianda data fran andra foretag,
dir tekniska aspekter'®, ooverkomliga priser samt andra villkor som uppfattas orittvisa eller
ooverkomliga. Sammantaget redovisas att strategin syftar till att etablera en inre marknad for
data for en stirkt europeisk konkurrenskraft och datasuverinitet'’.

Europeiska ekonomiska och sociala kommittén (EESK'®) redovisade den 18 september
2020 ett yttrande 6ver EU:s datastrategi (eng. European Economic and Social Committee,
EESC'®). Bland de slutsatser och rekommendationer som EESK'’ redovisar framgar att
kommittén valkomnar “kommissionens forslag till en datastrategi dar sektorsoverskridande
datadelning faststdlls som en prioritering”.

Direfter redovisade den Europeiska regionkommittén (ReK'") (eng. European Committee of
the Regions'’?) den 12 oktober 2020 ett yttrande 6ver EU:s digitala framtid och datastrategi.
Regionkommitténs yttrande'”® vilkomnar kommissionens engagemang foér “EU-medborgarnas
intressen, for de europeiska foretagens lika mojligheter pa internationella marknader och for
de europeiska vdrdena i den internationella affarsverksamheten och datatrafiken.” Detta
yttrande betonar ocksa behovet av stéd och kompetens till olika intressenter genom att sarskilt
uppmadrksamma “behovet av att stodja medborgares och foretags, sarskilt sma och medelstora
foretags, och den offentliga sektorns kompetensuppbyggnad™.

Europaparlamentets utskott for industrifragor, forskning och energi'’* (eng. Committee on
Industry, Research and Energy'”) presenterade den 2 mars 2021 ett betdnkande med ett
forslag till Europaparlamentets resolution om en EU-strategi for data. Betinkandets forslag'”
om en EU-strategi for data betonar att digitaliseringen “utgdr en ekonomisk mdjlighet, men
men ar ocksa relevant for unionens sikerhet, geopolitiska resiliens och strategiska autonomi.”
Slutomréstningen i det ansvariga utskottet, dir sammanlagt 78 ledamoéter deltog, utféll med
68 Ja-roster, 0 Nej-roster och 10 nedlagda roster. Utifran detta antog utskottet det forslag till
Europaparlamentets resolution om en EU-strategi fér data som redovisas i betdnkandet.

165 “for example for improving mobility, delivering personalised medicine, reducing energy consumption and
making our society greener” (EC, 2020c)

166 “data interoperability and transfer mechanisms” (EC, 2020c)

167 “The European strategy for data aims to create a single market for data that will boost Europe’s global
competitiveness and data sovereignty.” (EC, 2020c)
168 (EESK, 2020)

169 (EESC, 2020)
170 (EESK, 2020)
171 (ReK, 2020)
172 (ECR, 2020)
173 (ReK, 2020)
174 (EP, 2021a)
175 (EP, 2021c)
176 (EP, 2021a)
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Europaparlamentet'” (eng. FEuropean Parliament'’®) utfdrdade den 25 mars 2021 en
resolution om en EU-strategi for data. Resolutionen betonar'’ att digitaliseringen “utgér en
ekonomisk mojlighet, men &r ocksa relevant fér unionens siakerhet, geopolitiska resiliens och
strategiska autonomi.” Vidare betonar resolutionen att ”EU behover driftskompatibel, flexibel,
skalbar och tillforlitlig it-arkitektur, som kan st6dja de mest innovativa applikationerna.”

4.2 Synpunkter pa EU:s datastrategi fran EESK, ReK och parlamentets utskott

Europeiska ekonomiska och sociala kommittén (EESK'™) (eng. European Economic and
Social Committee, EESC'®") redovisade den 18 september 2020 ett yttrande éver EU:s
datastrategi. Behovet av insatser for stdarkt kompetens betonas bland de slutsatser och

rekommendationer som redovisas i detta yttrande'®*.

Yttrandets'® slutsatser och rekommendationer betonar vidare hur kénsliga delade data &r och
utifran denna bedémning insisterar EESK ”pa behovet av att sorja for garantier for enskilda
personers dataskydd genom samtyckes-, kontroll-, sanktions- och tillsynsmekanismer, och att
sdkerstdlla att data anonymiseras (och inte kan avanonymiseras)”. Ddrutéver betonas att
kommittén “delar kommissionens oro over att EU:s formaga att utnyttja och dela data
begransas av informationssystemens betydande interoperabilitetsproblem”.

EESK:s yttrande redovisar vidare att det bor gélla olika regler for olika typer av data.
Specifikt betonas att det ”inte &r alla data som bor vara 6ppna eller goras offentliga. Olika
regler bor gdlla fér B2B-, B2C-, B2G- eller Me2B-data.” Yttrandet uppmérksammar flera
brister relaterat den allmdnna dataskyddsforordningen och rekommenderar att den Europeiska
kommissionen “bor ta itu med det otillrdckliga och fragmenterade genomférandet av den
allmdnna dataskyddsforordningen, olika rattsliga tolkningar och bristen pa resurser hos
dataskyddsmyndigheterna”.

Kommitténs yttrande uppméarksammar vidare att dataskyddsforordningen annu inte efterlevs
ordentligt tvad ar efter att den tridde i kraft”. Resultat fran genomférd forskning'® som
undersokt behandling av data genom anvdndning av programvara som tjdnst bland svenska
myndigheter har identifierat betydande brister'® hos ett stort antal svenska myndigheter.
Dessa resultat bekriftar den observation som redovisas i EESK:s yttrande'®®. Av yttrandet
framgar tydligt att den allmdnna dataskyddsforordningen ska ligga till grund for delning och
behandling av data. Exempelvis betonas att insamling och anvdndning av ”kédnsliga data och

177 (EP, 2021b)

178 (EP, 2021d)

179 (EP, 2021b)

180 (EESK, 2020)

181 (EESC, 2020)

182 (EESK, 2020)

183 (EESK, 2020)

184 (Lundell et al., 2020, 2021; Gamalielsson et al., 2021a)

185 Forskning visar att det finns manga svenska myndigheter som saknar kdnnedom om vad som avses med en
konsekvensbedémning enligt den allménna dataskyddsférordningen, trots att de anvander programvara som
tjanst fran globala leverantorer som innebar behandling av personuppgifter med tredjelandsoverforing.

186 (EP, 2021a)
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personuppgifter for overvaknings- eller lokaliseringsandamdl bor krava individuellt
samtycke”.

Europeiska regionkommittén (ReK') (eng. FEuropean Committee of the Regions'®)

redovisade den 12 oktober 2020 ett yttrande 6ver EU:s digitala framtid och datastrategi. Detta
yttrande'® redovisar att kommittén “haller med om att antalet EU-baserade molnleverantorer
ar 1agt, och att unionen ar mycket beroende av externa teknikleverantorer”. Darutéver papekas
i yttrandet att ”det finns brister nar det géller interoperabiliteten mellan olika molntjdnster”.

ReK:s yttrande haller med om att interoperabilitet avseende data (t.ex. genom standarder)
och datakvalitet &r avgorande”. Yttrandet betonar ocksa vikten av kompatibilitet med
befintliga IT-system vid faststillande av standarder'®. Med tanke pa att yttrandet samtidigt
betonar vikten av att “bekdmpa” inldsningseffekter ter sig betoningen pa vikten av
“kompatibilitet” som mycket mérklig. Vid utveckling av standarder &r det direkt olampligt att
ta utgangspunkt i specifika IT-system och utifran detta stélla krav pa kompatibilitet, speciellt
om befintliga IT-system baseras pa slutna teknologier och slutna standarder som skapar
inlasning.

Forskning visar att krav pa interoperabilitet med 6ppna standarder bidrar till att bekdmpa
inlasningseffekter och mojliggora datadelning. Daremot orsakar krav pa kompatibilitet med

befintliga IT-system som baseras pé slutna teknologier problematiska inldsningseffekter'".

Europaparlamentets utskott for industrifragor, forskning och energi'® (eng. Committee on
Industry, Research and Energy'”) presenterade den 2 mars 2021 ett betdnkande som
redovisar ett forslag till Europaparlamentets resolution om en EU-strategi for data. Detta
betinkande'®* noterar att marknaderna fér molnlsningar'® “kinnetecknas av en hog grad av
marknadskoncentration, vilket kan medféra en konkurrensnackdel for uppstartsforetag, sma
och medelstora foretag och andra europeiska aktorer i dataekonomin.” Utifran detta
konstaterande betonar betinkandet'® att kommissionen “bér sikerstilla konkurrenskraftiga
marknader genom interoperabilitet, portabilitet och 6ppen infrastruktur, och vara vaksam pa
dominerande aktorers eventuella maktmissbruk.”

Vidare betonar betinkandet'” vikten av att all anvindning av personuppgifter och blandade

industriella data bor vara forenlig med den allmdnna dataskyddsférordningen och direktivet
om integritet och elektronisk kommunikation.”

187 (ReK, 2020)
188 (ECR, 2020)
189 (ReK, 2020)

190 "ReK papekar att kompatibiliteten med de lokala och regionala myndigheternas befintliga it-landskap maste
beaktas i samband med faststédllandet av standarder.” (ReK, 2020)

191 (FLOSSPOLS, 2005; Lundell et al., 2016)

192 (EP, 2021a)

193 (EP, 2021c)

194 (EP, 2021a)

195 infrastruktur, plattform och programvara som en tjanst — IaaS, PaaS och SaaS” (EP, 2021a)
196 (EP, 2021a)

197 (EP, 2021a)
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Betinkandet betonar'®® flera underliggande virderingar och principer, bland annat att data &r
en kalla till hallbar tillvaxt och innovation. Det noteras vidare att marknaden vérderar data allt
hogre och att "unionens och medlemsstaternas lagstiftning om bl.a. dataskydd, konkurrens
och immateriella rattigheter” behover beaktas. Vikten av “interoperabilitet och atkomst till
data” samt betydelsen av ”lika spelregler och manga olika aktorer” betonas vidare i
betdnkandet som en strategi for att “motverka obalanser pa marknaden”.

Det betonas vidare i betinkandet' att parlamentet “insisterar pa att dataforvaltningsmodellen,

inklusive gemensamma europeiska dataomraden, maste bygga pa en decentraliserad
datadriftsmiljo for att stodja skapandet och framvédxten av interoperabla och sdkra
dataekosystem.” Relaterat detta ges uttryck i betdnkandet fér behov av en kommissionsledd
expertgrupp som har férmaga att hjalpa kommissionen med rad avseende interoperabilitet och

datadelning®®.

Betinkandet®™' slir fast att EU-parlamentet “haller fast vid att alla aktorer som bedriver
verksamhet i EU och drar nytta av europeiska dataomraden maste félja EU-lagstiftningen.”
Relaterat detta planeras en “regelbok for molnet” som slar fast principer och ”bland annat
alagger tjansteleverantorerna att avsloja var data behandlas och lagras”.

Vidare betonar betdnkandet vikten av att undvika ”tjansteleverantors- eller teknikinlasningar
for offentligt insamlade data eller for data i allmdnhetens intresse som samlas in av privata
enheter.” Relaterat detta stoder parlamentet anvandning av 6ppna standarder, program- och
maskinvara med 6ppen kallkod, plattformar med 6ppen kéllkod och i férekommande fall
oppna, val utformade APILer i ett forsok att astadkomma interoperabilitet.” Nar det galler
interoperabilitet ska det noteras att saval ”datainteroperabilitet” som ”interoperabilitet mellan
databehandlingssystem” ses som viktiga.

Betdnkandet menar vidare att Oppen programvara “kan hjélpa till att beframja 6msesidigt
fordelaktigt samarbete mellan foretag och samtidigt garantera insyn och offentlig kontroll och
pa sa vis skapa den hoga grad av tillit som man behover for att delta i datadelning.” Vidare
uppmuntrar parlamentet “européerna att ta detta mer i beaktande i sina planer pa att inrdtta
europeiska dataomraden.”

Europaparlamentet’ (eng. Furopean Parliament®”) utfdrdade den 25 mars 2021 en
resolution om en EU-strategi for data. Denna resolution®” faststiller EU:s datastrategi och
lagger fast, utifran utskottens betdnkandet, ett antal centrala utgangspunkter for strategin.

198 (EP, 2021a)
199 (EP, 2021a)

200 ”Europaparlamentet vill att det tillsdtts en kommissionsledd expertgrupp som har kapacitet att hjélpa
kommissionen och ge den rad vid faststdllandet av gemensamma, EU-omfattande riktlinjer for
dataférvaltning for att géra interoperabilitet och datadelning till verklighet i EU.” (EP, 2021a)

201 (EP, 2021a)

202 (EP, 2021b)
203 (EP, 2021d)
204 (EP, 2021b)
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Strategin betonar vikten av att undvika olika typer av inlasningseffekter”” och ”framhaller
den roll som den offentliga sektorn spelar for att frimja en innovativ och konkurrenskraftig
dataekonomi.”

Vid en ndrmare analys av hur viktiga delar av innehallet i resolutionen har formulerats kan det
konstateras att det finns betydande skillnader mellan olika sprakversioner. Exempelvis har
formuleringar avseende krav pd kompatibilitet i den svensksprdkiga versionen** av
resolutionen formulerats som krav pé interoperabilitet i den engelsksprikiga versionen®” av
samma resolution. Ett exempel pa detta ar kravet pa “driftskompatibel” IT-arkitektur i den
svensksprikiga versionen®® av resolutionen som istillet har formulerats som ett krav pa en
interoperabel®® IT-arkitekter (vilket har en helt annat innebérd) i den engelskspréikiga

versionen av samma resolution.

Genom att resolutionens innehall, i vésentliga avseenden, skiljer sig at mellan de olika
sprakversionerna orsakas problematiska tvetydigheter som pa ett mycket olyckligt satt
riskerar att hindra samsyn avseende vad resolutionen innebar. Detta riskerar skapa forvirring,
missforstand och oklarheter avseende vad som avses i viktiga delar av resolutionen och
darigenom skapa osédkerhet avseende malsattningen med EU:s datastrategi.

4.3 Synpunkter pa EU:s datastrategi som beror GAFAM

Efter publicering av EU:s datastrategi*'’ inkom totalt 806 intressenter med synpunkter pa den

foreslagna strategin under den 6ppna konsultation som genomférdes mellan den 20 februari
2020 och den 31 maj 2020*". Drygt 3 % (totalt 26*'*) av alla 806 intressenter som limnade
synpunkter under konsultationen berdrde i sina respektive yttranden ett, eller flera, av
foretagen inom GAFAM?" (d.v.s. synpunkterna berérde ett eller flera av foéretagen: Google,
Apple, Facebook, Microsoft och Amazon). Bland dessa 26 intressenter dterfinns 13 foretag®',
5 anonyma intressenter, 4 akademiska eller forskningsinstitutioner. Dadrutéver finns 2 enskilda
medborgare, 1 forvaltningsmyndighet och 1 NGO. Bland de enskilda féretag som ldmnats
synpunkter utgors fem av stora foretag (med fler &n 250 anstéllda) och av dessa fem aterfinns

tva av foretagen inom GAFAM, genom att synpunkter har ldmnats fran savial Facebook

205 ”Parlamentet framhaller i detta ssmmanhang behovet av att undvika tjansteleverantors- eller
teknikinlasningar for offentligt insamlade data eller for data i allmédnhetens intresse som samlas in av privata
enheter.” (EP, 2021b)

206 (EP, 2021b)

207 (EP, 2021d)

208 “EU behover driftskompatibel, flexibel, skalbar och tillférlitlig it-arkitektur, som kan stodja de mest
innovativa applikationerna; ...” (EP, 2021b)

209 “the EU requires the availability of interoperable, flexible, scalable and reliable IT architecture that is
capable of supporting the most innovative applications; ...” (EP, 2021d)
210 (EC, 2020a; EK, 2020a)

211 (EC, 2020c)

212 Totalt 26 (av alla 806) intressenter som lamnade synpunkter i den 6ppna konsultationen berérde, pa nagot
satt, i sina synpunkter ett eller flera av féretagen inom GAFAM (Lianos & McLean, 2021).

213 (Lianos & McLean, 2021)

214 Dessa 13 intressenter utgors av 10 enskilda foretag och 3 industri-/branschorganisationer. Av de 10 enskilda
foretagen finns fem mikroféretag (med férre dn 10 anstillda) och ett smaféretag (med farre dn 50 anstéllda).
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Ireland Limited*"> som Google*°. Savil Facebook Ireland Limited som Google tillhér den
knappa fjardedel (23 %) av alla 806 respondenter som (publikt) ldmnade mer detaljerade
synpunkter.

Utifran en analys av de synpunkter som lamnats fran de fem intressenter som valt att lamna
svar anonymt framgar av synpunkter som en av dessa intressenter ldmnat att intressenten
tillhandahaller molntjanster och att intressenten dven stodjer*’” ett specifikt initiativ, Data
Transfer Project’'®, for att mojliggora att data kan flyttas mellan olika plattformar. Detta
initiativ etablerades av Google 2018 som ett projekt for att utveckla och tillhandahalla 6ppen
programvara®'’. Sedan etableringen har dven Apple, Facebook, Microsoft och Twitter anslutit
sig. Baserat pa detta, samt en analys av 6vriga synpunkter som ldmnats av denna intressent, ar
det enligt forfattaren till denna rapport troligt att bakom synpunkterna fran denna intressent
aterfinns ytterligare ett foretag inom GAFAM som tillhandahaller globala molntjanster.

Bland de 26 intressenterna som i sina respektive synpunkter berort ett eller flera av foretagen
inom GAFAM finns flera intressenter som ldmnat synpunkter som ger uttryck for vikten av
atkomst och hantering av data under europeiska véarderingar. En representant for ett
mikroforetag betonar exempelvis vikten av att EU sédtter EU-medborgarna i centrum istéllet
for de globala molnleverantérerna®’. En annan intressent ger uttryck for liknande
uppfattningar och uttrycker en oro for att EU halkar efter USA och Kina. Vidare betonar
samma intressent sarskilt vikten av att uppréatthdlla EU:s datasuverdnitet samt en transparent
och suverin AT*.

215 Den representant for foretaget Facebook Ireland Limited som lamnat synpunkter under konsultationen har
angivit Ireland som hemvist.

216 Den representant for foretaget Google som lamnat synpunkter under konsultationen har angivit United
States som hemvist.

217 “Individuals will only use technologies they trust and control. We support solutions, such as the Data
Transfer Project, that help users securely and seamlessly move their data between providers.” (synpunkt som
lamnats av anonym respondent under den éppna konsultationen)

218 https://datatransferproject.dev/ (Senast hamtad: 8 februari 2022)

219 https://github.com/google/data-transfer-project (Senast hamtad: 8 februari 2022)
220 “EU needs to set the scene so regulation is based on the common good of citizens, not only the profit of the

cloud provides, largely coming from the US & China.” (synpunkt som ldmnats av en respondent for ett
Nordiskt mikroforetag under den 6ppna konsultationen)

221 “Technological competition between the US and China is gaining traction and will accellerate fast. The EU
is far behind, it still looks very weak and "disarmed". It needs to achieve Data and Al Sovereignty as soon as
possible, to avoid "vassalisation" as e.g. with social media as personal Data from 400 M EU citizens are in
the hands of US (GAFAM) and China (BATX). We cannot miss the IoT data revolution as it will be the
vascular system of the WHOLE EU economy, society, and public and private infratsructures. It has to be
harnassed within the EU and set to the highest human and moral standards, by making Data a Public Utility,
availabe on an anonymized basis to "all", as long as "all" contribute its own data in an anonymized way to
the EU Data repository. Data is like health care, it cannot be massively private as the US Health care, we
saw the social and human disaster with COVID for most of the US population that lost jobs and healthcare
protection and were left dying or suffering alone. The EU should at the same time adopt the highest moral
standards AND strategic ambition with a very concrete action plan to become self-sufficient and in full
control of its data, and of the ANONYMIZED data gathered by any foreign platform whishing to be active
within the EU. This shoud be set in EU Law. Also, any technology provider should be subject to regular,
independent audits of Data usage, anonymization, and algorithms neutrality.” (synpunkt som lamnats av
respondent fran en handelshogskola under den 6ppna konsultationen)
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Flera intressenter ger uttryck for interoperabilitetsproblem som orsak till hinder fér att kunna
ateranvanda data fran andra foretag. Bland synpunkterna ndmner flera intressenter
anvandning av standarder och bland synpunkterna fran en representant for ett universitet
nidmns dven linkade data®** som en strategi for att komma tillrdtta med dessa hinder. Bland
synpunkterna fran en av de anonyma intressenterna namns flera olika orsaker som hindrar
delning och ateranvandning av data fran andra foretag, daribland dataskydd och avsaknad av

rittigheter till ateranvandning®*.

Bland synpunkterna fran foretagen inom GAFAM betonas exempelvis, bland de synpunkter
som ldmnats fran Facebook Ireland Limited, vikten av en stirkt anvandbarhet for
dataméngder. Specifikt rekommenderas att det bor fokuseras pa att tillhandahalla realtidsdata
och att statisk data kontinuerligt uppdateras. Vikten av att prioritera kontinuerlig tillgdng pa
vardefulla dataméngder betonas ocksa av foretaget bland de synpunkter som lamnats under
den 6ppna konsultationen®*.

Avseende moijligheten att flytta data till och fran olika plattformar ndmns i synpunkterna fran
Facebook Ireland Limited att foretaget dr engagerat i projektet Data Transfer Project”
tillsammans med andra foéretag, daribland Apple, Google, Microsoft och Twitter.

Bland synpunkterna fran Google betonas vikten av ett robust ekosystem for att kunna byta
leverantér av molnlésningar i Europa som en strategi, tillsammans med anvdndning av
losningar som baseras pd Oppen programvara, for att undvika leverantérsinldsning®°. Bland
synpunkterna fran Google namns interoperabilitetsproblem som en orsak till varfér Google
samverkar med Microsoft, Apple, Twitter och Facebook for att adressera utmaningar avseende

interoperabilitet mellan plattformar®’.

Google betonar vikten av att EU-kommissionen uppmuntrar industridriven standardisering i
ett internationellt kontext. Specifikt ndmns bland synpunkterna exempelvis Schema.org samt
DCAT fran W3C som goda exempel pa framgangsrika standarder for att beskriva metadata for
dataméngder.

Vikten av att prioritera 6ppen programvara och dppna teknologier 6ver alla industrisektorer,
bade for anvdndare samt leverantérer av molnlosningar. Bland synpunkterna fran Google

222 “Custom data, lack of data interoperability that can be solved with standards and use of linked data”
(synpunkt som ldmnats av respondent frén ett universitet under den éppna konsultationen)

223 “Difficulties in using data from other companies can stem from the lack of legal clarity on several fronts,
including but not limited to issues related to IP, privacy, and/or secondary or further use.” (synpunkt som
ldmnats av anonym respondent under den éppna konsultationen)

224 “EU programmes should support the continued availability of real-time data for high-value public datasets.
This includes the support for existing standards & interoperability practices & projects.” (synpunkt som
lédmnats av foretaget Facebook Ireland Limited under den 6ppna konsultationen)

225 https://datatransferproject.dev/ (Senast hamtad: 8 februari 2022)

226 “We believe that a robust provider switching ecosystem is critically important for the cloud uptake in
Europe. This will avoid vendor lock-in, diversify available services, and ultimately expand the products
offered to European consumers. Using services based on open-source software rather than proprietary ones
can alleviate lock-in risks, so we believe that the Commission should encourage and facilitate the adoption
of open-source solutions.” (synpunkt som ldmnats av foretaget Google under den 6ppna konsultationen)

227 “A significant obstacle keeping users from switching to different providers has been lack of interoperability
across various platforms. This is why Google joined the Data Transfer Project with Microsoft, Apple,
Twitter, and Facebook to promote interoperability.” (synpunkt som lamnats av foretaget Google under den
oppna konsultationen)
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betonas att foretaget har en lang historia av att utveckla 6ppna ekosystem, dar Kubenetes
namns som ett mycket lyckat exempel pa en teknologi som ursprungligen utvecklades av
Google men som idag forvaltas av en oberoende icke-vinstdrivande organisation och dar
teknologin &r helt 6ppen (6ppen programvara). Vidare namns Anthos som ytterligare ett
exempel dir teknologin mojliggor drift av applikationer pé olika molnplattformar®®,

4.4 Synpunkter pa EU:s datastrategi fran svenska intressenter

Bland de 806 intressenterna som ldmnat synpunkter pa den féreslagna strategin under den
oppna konsultation aterfinns dven intressenter baserade i Sverige*. Knappt 2 % (totalt 15) av
alla 806 intressenter som ldmnade synpunkter under konsultationen &r baserade i Sverige.

Av de 15 intressenter som dr baserade i Sverige har 4 intressenter valt att redovisa synpunkter
anonymt**°. Bland évriga 11 intressenter som exponerat namn pa respektive respondent och
organisationstillhorighet finns fyra stora globala foretag (Ericsson, Nasdaq, Scania CV AB
samt Volvo Group (AB Volvo)), tva branschorganisationer och ett litet foretag med farre dn 50
anstillda®'. Dirutéver har tva offentliga organisationer och tva enskilda medborgare limnat
synpunkter. En av de 11 intressenterna som lamnat synpunkter dr ocksa del av en Europeisk
organisation och har dven lamnat mer detaljerade synpunkter fran denna organisation.

Synpunkterna fran de svenska intressenterna identifierar flera hinder avseende mojligheterna
att anvdnda data fran andra foretag, daribland namns brist pa verktyg for att dela data samt
affirsmissiga hinder for tredjepartslosningar®”. En annan intressent nimner avsaknad av
standardiserade dataformat som orsak till hinder avseende anvindning av data fran andra
foretag.

Fran foretagen i fordonsbranschen lyfts synpunkten att datastandardisering utgor en stor bérda
for tillverkare som kan hdmma innovation och utgéra konkurrenshinder. Fran ett foretag i
telekomindustrin lamnas synpunkten att EU-initiativ bor stodja tillgang pa realtidsdata samt
anvandning av existerande standarder och protokoll for interoperabilitet.

En av branschorganisationerna betonar vikten av EU:s datastrategi for en genuin inre
marknad. Specifikt betonas betydelsen av data, samt de slutsatser som kan dras fran data, som
en katalysator for ekonomin och att denna kan skapa avgoérande nytta for hallbar utveckling
och klimatutmaningar. Vidare lyfter synpunkterna fram vikten av frivillighet avseende delning

228 “We have always been building for the open ecosystem. For example, Kubernetes - an industry wide cloud
containerisation and application portability standard was originally developed by Google and is now
completely open-sourced and independently managed by a nonprofit organisation. To further address this
challenge, we introduced Anthos - a managed, cloud-native platform that helps organisations modernize
their hybrid cloud environments and allows them to run their applications on any public cloud (not just
Google Cloud).” (synpunkt som ldmnats av foretaget Google under den 6ppna konsultationen)

229 (EC, zozoc)

common- European -data-spaces-new-rules-/public-consultation en (Senast hamtad 20 januari 2022)
231 (EC, 2020c)
232 “Lack of tools for data sharing and market access barriers for third party data sharing tools” (synpunkt som
lédmnats av en industriférening under den 6ppna konsultationen)

Dnr. FP 2021/87, Version: 1.0 37 (84) 14 februari 2022


https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12491-Data-sharing-in-the-EU-common-European-data-spaces-new-rules-/public-consultation_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12491-Data-sharing-in-the-EU-common-European-data-spaces-new-rules-/public-consultation_en

Utfirdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

233

av data* och identifierar att det savél finns tekniska som juridiska aspekter som orsakar
234

hinder for tillgang pa data*".

Utmaningar avseende standardisering lyfts ocksa bland synpunkterna fran intressenterna som
ar baserade i Sverige. Intressenterna identifierar ocksa utmaningar relaterat IoT, dar

synpunkterna identifierar inldsning och hinder fér datadelning®>.

Bland intressenter i fordonsbranschen ldmnas synpunkten att branschen fér kommersiella
fordon utgors av affarsforbindelser mellan olika leverantérer, dir konsumenten (féraren)
sdllan dr kunden®*. Det betonas att avseende data dr det viktigt att skilja pa data for
kommersiella fordon och personbilar®’, samt att affirsmodellerna skiljer sig &t for olika typer

av fordon?®.

Ett foretag verksamt i finansbranschen uttrycker i sina synpunkter stéd till EU:s datastrategi
och betonar vikten av att undvika fragmentering och betonar betydelsen av en gemensam
marknad. Synpunkterna fran denna intressent betonar vikten av en gemensam europeisk
ansats for att undvika fragmentering av marknaden®”. Bland limnade synpunkter betonas
vikten av riklig tillging pa data®’, samtidigt som fragor om dataskydd och ett bredare

samhdllsintresse behdver beaktas®*.

233 “our members are positive on the idea to create common European data spaces in critical areas of the
economy, particularly as this forwarded a voluntary approach.” (synpunkt som lamnats av en
industriférening under den 6ppna konsultationen)

234 “Data access is often limited because businesses technically (eg. interoperability or infrastructural issues) or
legally (eg. lack of clarity on co-creation use or other sector specific constrains) cannot share it.” (synpunkt
som ldmnats av en industriférening under den 6ppna konsultationen)

235 “Regarding standardisation, our opinion depends on what kind of standards are being used. Common
industry-developed standards at international level should be sought to increase inter-operability. Not least
for internet of things (IoT) technology to work and develop, the transfer of data must also work. This
requires industry agreements and standards for compatible formats. They will be developed by the
companies, who know the technology and have knowledge of which contractual agreements work in
different business models.” (synpunkt som ldmnats av en industriférening under den 6ppna konsultationen)

236 “Consumer argumentation is not relevant for commercial vehicles: CV industry is based on B2B relations
between customer (i.e. the vehicle owner) and OEM. Our customer is seldom the driver and hence, reference
to the customer (i.e. a business) is thus required. OEMs further rely on customer relation to share data,
therefore reference to the GDPR alone is not enough. The customer contract must also be considered.”
(synpunkt som lamnats av ett foretag i fordonsbranschen under den 6ppna konsultationen)

237 “In the field of data, the Situation of Commercial Vehicles (CV) OEMs must be distinguished from that of
Passenger Car (PC) OEMs.” (synpunkt som ldmnats av ett féretag i fordonsbranschen under den éppna
konsultationen)

238 “Data from CVs is used in different business models than PCs. Trucks, buses and light commercial vehicles
have different operational requirements than PCs and Trucks and buses are on the road for a lot longer than
passenger cars. Different data is often relevant for CVs than for passenger cars.” (synpunkt som ldmnats av
ett foretag i fordonsbranschen under den Gppna konsultationen)

239 “To this end, a harmonised European approach is preferable to speed up the use and investment in
technologies. Self-regulatory approaches risk taking excessive implementation time and creating
fragmentation whereas harmonisation would be beneficial. The establishment of EU wide regulatory
standards therefore appear appropriate provided such requirements are proportionate and adapted to the
current business environment.” (synpunkt som ldmnats av ett foretag i finansbranschen)

240 “If society at large can benefit from a wide use of data from different sources, especially from a research and
development perspective, it is key that a number of principles apply.” (synpunkt som ldmnats av ett foretag i
finansbranschen)
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Vidare betonas att all data inte kan ses som allmadngods och vissa data inte kan tillhandahallas
kostnadsfritt. Fragor om vikten av dgande av data samt betydelsen av datakvalitet betonas
ocksa i yttrandet. Vidare betonas att det finns manga sdkerhetsutmaningar avseende
datahantering. Darutéver lamnas ocksa synpunkter avseende juridiska utmaningar relaterat
databehandling i olika jurisdiktioner*”. Bland synpunkterna nidmns édven svdrigheterna med
att upphandla molnlésningar och att det &r problematiskt att uppfylla regulatoriska krav inom

finanssektorn och lagkrav vid nyttjande av denna typ av losningar*®.

241 “data privacy and the use of data for public interests need to be balanced. In this respect, it is worth noting
that one person’s data should of course be protected and not be shared, but in general companies using data
do not care about data for one person, they want it aggregated at a level that actually has value e.g. the time
at which an age group wakes up is valuable in relation to services that can be offered to that group as
opposed to the time at which a specific member of the age group wakes up.” (synpunkt som lamnats av ett
foretag i finansbranschen)

242 “it is important to consider the imbalance in contract negotiations between customers and Cloud services
providers, resulting in endless discussions to agree on regulatory compliant contracts in the financial sector.”
(synpunkt som lamnats av ett foretag i finansbranschen)

243 “it is still problematic to procure and adopt innovative cloud solutions, as it takes a long time to ensure that
these new services comply with applicable regulation and meet requirements and expectations of
supervisory authorities.” (synpunkt som lamnats av ett foretag i finansbranschen)
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5. Méjligheter och hinder for datadelning i 6ppna ekosystem

Detta kapitel behandlar forutsdttningar for incitament och forutséttningar fér datadelning via
ekosystem under olika villkor.

5.1 Oversikt

Internet har lange prédglats av en éppenhetsprincip som stimulerat innovation“**. Visionen om
ett Oppet internet, starkt prdaglad av akademiska institutioner och pionjdrerna i Silicon
Valley*”, har influerat ménga programvaruutvecklingsprojekt som idag®*® bedriver utveckling
pa publikt tillgingliga plattformar fér att tillhandahalla fri och éppen programvara®’. Genom
aren har den ursprungliga visionen for ett 6ppet internet**® kommit att utmanas>*, allteftersom
olika nationer och geopolitiska intressen vill se en annan utveckling®®, vilket i betydande
utstrackning influerats av intressenter som vill se en 6kad reglering av innehdllet pa internet
och webben.

244

Den ursprungliga visionen fér webben, sedan den etablerades i december 1990, har hotats pa
manga sitt*'. Anvindningen av slutna format for att tillhandahélla innehdll via webben
orsakar inldsning och interoperabilitetsproblem, sirskilt dd dominerande globala foretag?
inom GAFAM viljer att nyttja slutna format som en del i en affédrsstrategi. Det har lange
funnits en oro for fragmentering av innehallet pa webben. Under senare ar har utvecklingen

244 “the open Internet has been fertile ground for the invention and development of remarkable new companies,
capabilities and modes of human interaction. The openness principle continues to guide the Internet’s
evolution in technical, economic, political and social dimensions.” (Féltstrom, 2016)

245 (Lundell, 2020; McHugh, 1998)

246 (Lundell, 2020; Lundell et al., 2017, 2022)

247 Genom sitt tidiga engagemang for *fri programvara’ har organisationen Free Software Foundation (etablerad
1984) och genom sitt tidiga engagemang for ’6ppen programvara’ har organisationen Open Source Initiative
(etablerad 1998) haft en avgorande betydelse for att forma hur programvara idag utvecklas genom 6ppen
samverkan och tillhandahalls genom licenser som uppmuntrar fritt nyttjande, delning och ateranvandning
(Lundell, 2020). En ldng rad enskilda programvaruutvecklingsprojekt och organisationer (déribland Linux
Foundation, Apache Software Foundation, Eclipse Foundation och manga andra) har ocksa haft avgérande
betydelse for utvecklingen av 6ppna ekosystem som bedriver programvaruutveckling (Lundell, 2020).

248 “Its original creators engineered it to be open, that is, that its standards should be transparent, and that data
and software should be portable, extensible and interoperable. This Silicon Valley view was partly
ideological, but partly based on engineering principles to enable the internet to scale as it grew. However, as
the internet, and applications such as the Web, have become entrenched in daily life, competing views about
how it should be governed have begun to emerge, and to be championed at the national level, where they are
playing a geopolitical role.” (O’Hara & Hall, 2018)

249 “The birth of the Internet within the U.S. military-industrial complex brought libertarians together in
coalition with more hard-headed types. But this coalition is coming apart, and we are seeing a distinct and
also largely American vision emerge in tension with Silicon Valley’s Open Internet, which we call the DC
Commercial Internet.” (O’Hara & Hall, 2020)

250 “European nations, and the European Commission, envisage a “bourgeois” internet, where trolling and bad
behaviour are minimized and privacy protected, possibly at the cost of innovation. Many nations, perhaps
most notably China, see an authoritarian internet, where technologies of surveillance and identification help
ensure social cohesion and security by combatting crime, terrorism, extremism and deviance. A more
commercial view, characteristic of the US Republicans in Washington, DC, understands online resources as
private property, whose owners can monetize them, exclude others from using them and seek market rates
for their use.” (O’Hara & Hall, 2018)
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med nya regleringar av upphovsrétt och villkor fér anvdndning av innehadllet snarare
accentuerat fragmenteringen. Denna utveckling har ytterligare accentuerats genom att en liten,
men allt mer dominerande, grupp globala foretag kontrollerar ett fdtal dominerande
plattformar dér villkoren foér anvandning och ateranvandning av data i flera fall hindras.

Det finns flera studier som undersokt hur datadelning via olika ekosystem kan ge olika typer
av nytta. Exempelvis visar en studie fran Finland att féretag kan utveckla en affarsmodell som
baseras pé tillhandahallande av teknologi och support for att etablera datadelning®®.

Forskning har identifierat risker med, medveten eller omedveten, informationspdverkan som
orsakas av att de dataméngder som publiceras som dppet innehdll utgor ett skevt urval®™*, En
organisation som publicerar en datamangd som Oppet innehallet skulle kunna ha syftet att
framsta i battre dager och av denna orsak endast tillhandahalla en delméngd av datamédngden
som oppet innehall. Forskning visar vidare att det finns sdkerhetsméassiga och flera juridiska
orsaker, exempelvis hinder for att kombinera dataméingder” och fragor om dataskydd, som
hindrar tillhandahéllande av 6ppen data fran myndigheter och en studie rapporterar att endast

8 % av en myndighets dataset kan tillhandahéllas™®.

Det har linge funnits stora forhoppningar pa den tekniska utvecklingen av den semantiska
webben och linkade data®’. Aven om teknologier for den semantiska webben har betydande
teknisk potential och potential fér transparens®®, finns det flera affirsméssiga och juridiska
utmaningar, daribland fragor om upphovsrétt, dataskydd och sdkerhetsskydd. Forskning visar
ocksa att det finns flera tekniska utmaningar relaterade anvandning av datamédngder och

251 “The Web as we know it, however, is being threatened in different ways. Some of its most successful
inhabitants have begun to chip away at its principles. Large social-networking sites are walling off
information posted by their users from the rest of the Web. Wireless Internet providers are being tempted to
slow traffic to sites with which they have not made deals. Governments—totalitarian and democratic alike—
are monitoring people’s online habits, endangering important human rights.” (Berners-Lee, 2010)

252 “not using open standards creates closed worlds. Apple’s iTunes system, for example, identifies songs and
videos using URISs that are open. But instead of “http:” the addresses begin with “itunes:,” which is
proprietary. You can access an “itunes:” link only using Apple’s proprietary iTunes program. You can’t make
a link to any information in the iTunes world—a song or information about a band. You can’t send that link
to someone else to see. You are no longer on the Web. The iTunes world is centralized and walled off. You
are trapped in a single store, rather than being on the open marketplace. For all the store’s wonderful
features, its evolution is limited to what one company thinks up.” (Berners-Lee, 2010)

253 “Support-service provider. These companies help the other four value-chain participants with open-data-
related tasks. For example, they consult with clients on open-data release procedures, user-experience
enhancement, and ways to utilize open data. They might also offer services such as website hosting or data
storage. These companies can generate healthy revenue streams if they can maintain high service levels and
availability.” (Lindman et al., 2016)

254 “the arbitrary opening of some data might result into a biased picture of the situation. Wrong conclusions
might be drawn if data providing only one view is available, whereas data from opposing views or data that
can be used to compliment that view is not available or used. An example provided by the interviewees is
the open data about secondary schools. Data about these schools is collected and published to show the
quality of the schools. But what is published is not the quality, but how well they score on arbitrary, easy-to-
measure metrics. The underlying assumption is that the performance can be measured using a set of
indicators, whereas these need to be interpreted with care and should be viewed in context. The risk of
having an incomplete picture cannot be solved only by warning for interpretation. Data interpretation
depends on the verdict of journalists and the audience and not on the public values that are hoped to be
fulfilled.” (Janssen et al., 2012)

2551 ett svenskt kontext kan det ocksa konstateras att en myndighet saknar (som regel) upphovsritt for alla
inkomna dataméngder, &ven om en dataméngder som inkommer till en myndighet kan bli allméan handling.
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principer for linkade data®®. Aktuell forskning som undersokt system for 6ppna data genom
analys av fem fall i fem olika EU-ldnder visar att inget av de analyserade systemet utgor ett
hallbart ekosystem for oppna data®®.

En studie genomford utifran schweiziska forhallanden analyserar en studie myndigheters
anvandning av [T-l6sningar vid forvaltning av datamédngder identifierar risker for
datakolonialism®', inldsningseffekter och datasuverinitet dd organisationer anvéinder
molnlosningar fran globala dominerande foretag. En undersokning av anvandningen av
molntjanster inom de 30 storsta bankerna i Storbritannien som genomforts av Storbritanniens
centralbank (The Bank of England) visar av 27 av dessa 30 bankerna anvdnder molntjanster
eller programvara som tjénst (SaaS-l6sningar) som tillhandahalls av externa leverantorer®®.
Utifran identifierad risker forknippade med ett beroende av endast tre globala leverantorer av
molnlosningar (Amazon, Google och Microsoft) till Storbritanniens banksektor identifierar

centralbanken behov av foridndringar och eventuellt lagindringar®®.

256 “Examples of datasets that cannot be made available to the public are datasets which contain privacy
identifying variables, (policy) sensitive variables and datasets which have been created by multiple
organizations which have different levels of security, different policies and have to comply with different
laws. Publishing those kind of data would lead to undesirable situations, as this would violate the law (e.g.
the data protection law) and may harm the reputation of the organization that provides these data. In one of
the interviews it was pointed out that approximately only eight percent of the agency’s data that this person
worked for could be appropriate for publication.” (Zuiderwijk & Janssen, 2016)

257 “With the fragmentation of the Web into distinct data islands accessible through proprietary Web APIs, we
are currently facing a situation similar to the early days of the Web, when services such as CompuServe and
AOL tried to restrict users to content provided by a network of hand-selected affiliates. This walled garden
approach has failed. Instead, the Web has succeeded as a single global information space that has
dramatically changed the way we use information, disrupted business models, and led to profound societal
change. With Linked Data, we have the technologies on hand to repeat this story for data.” (Bizer, 2009)

258 (Shadbolt et al., 2012)

259 “the major target of Linked Data, i.e., linking and integration, is not easy to achieve. In general, information
integration is difficult, because (a) datasets are produced, kept, or managed by different organizations using
different models, schemas, or formats, (b) the same real-world entities or relationships are referred with
different URIs or names and in different natural languages, (c) datasets usually contain complementary
information, (d) datasets can contain data that are erroneous, out-of-date, or conflicting, (e) datasets even
about the same domain may follow different conceptualizations of the domain, (f) everything can change
(e.g., schemas, data) as time passes.” (Mountantonakis & Tzitzikas, 2019)

260 “Our assessment highlighted that currently none of the examined OD systems can be characterised as an OD
ecosystem. In fact, none of these OD systems fulfilled the four requirements fully.” (van Loenen et al., 2021)

261 ‘During historical colonialism, the European powers acquired cheap territory and extracted natural resources
such as gold from their colonies with slaves (cheap labor). Today, big tech corporations are grabbing cheap
data from the people as raw material for their “cloud empires”.” (Stiirmer et al., 2021)

262 “We surveyed the 30 largest banks and 27 largest insurers that we supervise to understand how they use the
cloud. Our survey shows that banks and insurers mainly use cloud outsourcing to run software and access
additional processing capacity (Software-as-a-Service or SaaS) or to support IT infrastructure
(Infrastructure-as-a-Service or IaaS).” (BoE, 2020)

263 “New rules will be needed to deal with operational risks from banks relying on outsourced ‘cloud’
computing from Amazon (AMZN.O), Google (GOOGL.O), Microsoft (MSFT.O) and others for providing
services to customers, the Bank of England said on Friday. "Regulated firms will continue to have primary
responsibility for managing risks stemming from their outsourcing and third-party dependencies," the BoE’s
Financial Policy Committee said in a statement. "However, additional policy measures, some requiring
legislative change, are likely to be needed to mitigate the financial stability risks stemming from
concentration in the provision of some third-party services."” (Reuters, 2021)
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Forskning visar att pd datadrivna marknader kan krav pa att anvindare tillhandahaller data
kan orsaka hinder foér innovation®. En studie som undersokt utmaningar fér datadelning
identifierar att organisationer ibland vdgrar licensiera ut upphovsrittsskyddad information
som behovs fér att uppnd interoperabilitet®® och att EU:s nuvarande konkurrenslagstiftning
och mojligheterna utifran GDPR att stdlla krav pa dataportabilitet ar otillrackliga. Samma

studie identifierar behov av ny lagstiftning for att undvika monopolsituationer®®.

Genom aren har allt fler individer och organisationer exponerats for, samt tagit initiativ till att
samla in och skapa, en allt storre mangd data i olika sammanhang. Anvandning av allt fler
sensorer samlar automatiskt in stora mangder data inom olika omraden, som exempelvis olika
mitningar som genomférs inom varden och klimatomradet®®.

Kommissionens vision for EU:s datastrategi*® uttrycker malet “att skapa ett gemensamt

europeiskt dataomrade — en genuin inre marknad for data, oppen for data fran hela varlden —
dar bade personuppgifter och icke-personuppgifter, inklusive kénsliga foretagsuppgifter, ar
sakra och foretagen dnda latt kan fa atkomst till en ndrapa odndlig médngd industriella data av
hog kvalitet, vilket framjar tillvixt och skapar vidrde samtidigt som ménniskans
koldioxidavtryck och miljéavtryck minimeras.” Vidare redogor visionen for att gemensamma
EU-regler och effektiva genomférandemekanismer ska sdkerstélla att ”data kan fléda inom
EU och mellan sektorer”. Det forutspas att det “europeiska dataomradet kommer att ge
foretagen i EU mojlighet att fa ut stordriftsfordelar av den inre marknaden”. For att
forverkliga datastrategin®® betonas att dataomraden ”bér frimja ett ekosystem (av foretag, det
civila samhéllet och enskilda) som skapar nya produkter och tjanster pa grundval av mer
tillgangliga data”.

Visionen betonar vikten av kompetens for att kunna forverkliga EU:s datastrategi. En starkt
kompetens och investeringar i ndsta generations teknik kommer “att 6ka EU:s tekniska
suverdnitet nar det giller viktig mojliggorande teknik och infrastruktur for dataekonomin.
Infrastrukturen bor stddja skapandet av europeiska datapooler som mojliggor stordataanalys
och maskininldrning pa ett sdtt som stdmmer o&verens med dataskydds- och
konkurrenslagstiftningen och goér det mojligt fér datadrivna ekosystem att vdxa fram.”
Kommissionens ambition dr att mdjliggora utveckling av livskraftiga, dynamiska och levande
ekosystem for datahantering och datadelning genom lagstiftning som satter ramar som
formar kontexten.

EU:s datastrategi identifierar dven ett antal hinder for datadelning. Detta inkluderar hinder
som orsakar olika affarsmdssiga, sdkerhetsméssiga, juridiska och tekniska hinder som bland

264 (Graef & Priifer, 2021)

265 “Some of these cases can be interpreted as relating to information assets more broadly, such as the refusal to
license a copyrighted brick structure for data on regional sales of pharmaceutical products in IMS Health and
the refusal to share interoperability information needed for rivals to build software for the Windows
operating system in Microsoft.” (Graef & Priifer, 2021)

266 “To prevent market tipping, there is an urgent need to mandate sharing of user information in data-driven
markets. Existing legal mechanisms to impose data sharing under EU competition law and data portability
under the GDPR are not sufficient to tackle this problem. Mandated data sharing requires the design of a
governance structure that combines elements of economically efficient centralization with legally necessary
decentralization.” (Graef & Priifer, 2021)

267 (Lundell & Gamalielsson, 2018)

268 (EK, 2020a)

269 (EK, 2020a)
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annat orsakar interoperabilitetsproblem och inldsningseffekter. Flera av dessa hinder &r inte
pa nagot sdtt unika for EU:s datastrategi, men de behover likvil hanteras.

Flera lander har tagit strategiska initiativ for en stark kompetens relaterat éppna ekosystem.
Inom EU har flera linder, diribland Tyskland*”® och Frankrike®”!, tagit strategiska initiativ for
en starkt digital suverdnitet. Utanfér EU har det i lander som USA (bland annat av DoD) och
Kina tagits relaterade strategiska initiativ.

5.2 Om datadelning under olika villkor

Under utvecklingen av internet och webben har hinder fér datadelning ofta orsakats av
anvandning av slutna format for representation och tillhandahéllande av data. Traditionellt har
manga foretag starka affarsmassiga incitament for att, utifran sina respektive affarsmodeller,
skapa inlasning och orsaka interoperabilitetsproblem.

Datadelning forutsétter interoperabilitet, vilket i sin tur forutsatter att de format som anvands
for att representera data uppfyller definitionen av ppen standard®’? och att formaten har
implementerats i 6ppen programvara.

Det ska noteras att begreppet dppen standard d@ven anvdnds med en helt annan betydelse,
exempelvis i Regeringens strategi for standardisering som publicerades 2018*3. Aven om
denna strategi saknar en precisering av begreppet framgar det av sammanhanget att begreppet
oppen standard anvénds i en betydelse som inkluderar patentbelastade slutna standarder som
tillhandahalls under FRAND-villkor. Standarder som tillhandahélls under FRAND-villkor
hindrar interoperabilitet och orsakar inldsningseffekter®’*. Exempelvis visar kommunikation
fran EU att FRAND-villkor orsakar hinder fér programvaruutvecklingsprojekt som utvecklar
och tillhandahaller 6ppen programvara®”. Regeringens strategi forefaller vara baserad pa en
forestdllning om att standarder som tillhandahdlls under FRAND-villkor kan utgéra nagon
form av losning inom digitaliseringsomradet. Detta trots att manga intressenter redovisat
juridisk osdkerhet avseende FRAND-villkor och att resultat fran tidigare publicerad forskning
visar att patentbelastade I'T-standarder som tillhandahalls under FRAND-villkor skapar hinder
for konkurrens genom att potentiella anbudsgivare i en offentlig upphandling, i praktiken,
exkluderas fran att kunna ldmna anbud. Denna forskning visar vidare att denna typ av

patentbelastade standarder hindrar anvindning av 6ppen programvara®®.

Senare versioner av EU:s interoperabilitetsramverk saknar en definition av Oppen standard.
Istdllet introduceras i version 2 av ramverket en definition av éppen specifikation som hindrar
interoperabilitet. Denna definition av 6ppen specifikation uppfylls av slutna standarder som
tillhandahalls under FRAND-villkor. EU:s datastrategi refererar till en senare version av EU:s
interoperabilitetsramverk som saknar en definition av 6ppen standard vilket ddrmed hindrar
interoperabilitet.

270 (ZenDiS, 2022)

271 (Anssi, 2022)

272 (EC, 2004)

273 (Regeringen, 2018)

274 (Lundell et al., 2015, 2018, 2019; EC, 20134, 2013b)

275 “FRAND licenses create barriers for Open Source projects to implement the technical specification” (EC,
2013b)

276 (Lundell et al., 2015, 2018, 2019)
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Aven version 3 av EU:s interoperabilitetsramverk innehéller en (snarlik) definition av éppen

specifikation som ocksa dr problematisk eftersom definitionen dven accepterar standarder som

tillhandahalls under FRAND-villkor. Fér en 6versikt, se vidare den analys av de olika

versionerna av EU:s interoperabilitetsramverk som inkluderas i en publicerad analys av
277

DIGG:s policy for programvara”.

Aven EU:s standardiseringsstrategi som presenterades den 2 februari 2022%”® uppmuntrar till
anvandning av slutna format och slutna standarder inom IKT-omradet vilket orsakar
konkurrenshinder, interoperabilitetsproblem samt flera olika typer av inldsningseffekter.
Forskning®” visar att sdvil EU:s datastrategi som EU:s standardiseringsstrategi baseras pa
fundamentala missforstand avseende orsakerna till dessa interoperabilitetsproblem och djupt
problematiska inlasningseffekter som behdver undanréjas for att mojliggora interoperabilitet
och undvika oonskade inlasningseffekter. Forskningen visar att de utgangspunkter som ligger
till grund for hur datastrategin och standardiseringsstrategin utformats orsakar betydande
formatinldsning och standardinldsning, samt att dessa strategier orsakar precis den
tjidnsteleverantérsinlasning och teknikinlasning som EU-parlamentet lyfter fram som
problem som behdver undvikas i den resolution om en EU-strategi for data som utfardades
den 25 mars 2021°%.

Att den frekventa anvandningen av begreppet interoperabilitet (eng. ”interoperability”) i den
engelsksprakiga versionen av EU:s datastrategi pa flera stdllen i den svensksprakiga versionen
av samma datastrategi istillet anvinder begreppet kompatibilitet ir mycket olyckligt®®'. Detta
speciellt som denna olikhet mellan de tva sprakversionerna ror en fundamental utgangspunkt
for datastrategin. Anvandningen av begreppet kompatibilitet (vilket motsvaras av engelskans
”compatibility”) pa flera stédllen i den svenska versionen av EU:s datastrategi istdllet for
interoperabilitet (som anvdnds pa motsvarande stdllen i den engelsksprakiga versionen)
orsakar oklarhet om vad som avses. Ett forverkligande av EU:s datastrategi som baseras pa
den svensksprakiga versionen av datastrategin leder till helt andra konsekvenser in ett
genomforande av samma strategi som baseras pa den engelsksprakiga versionen.

Om en myndighet som planerar att genomfora en offentlig upphandling av en ny IT-16sning
exempelvis formulerar ett obligatoriskt krav i upphandlingsdokumentet som preciserar ett
specifikt krav pa kompatibilitet med ett antal specifika produkter och tjanster som
myndigheten sedan tidigare nyttjar i sin befintliga IT-drift far detta helt andra konsekvenser &n
om myndigheten istédllet preciserar ett obligatoriskt krav pa interoperabilitet med de
produkter och tjdnster som myndigheten sedan tidigare nyttjar. Det forstndmnda fallet orsakar
potentiellt ett mycket problematiskt konkurrenshinder*®, medan det andra fallet mojliggor
konkurrens. Forfattaren till denna rapport har inte analyserat huruvida det finns motsvarande
skillnader mellan andra sprakversioner av EU:s datastrategi, men enbart utifrdn denna

visentliga skillnad vicks flera fragor*®.

277 (Lundell, 2020)
278 (EC, 2022c¢)

279 (Lundell et al., 2015, 2016, 2019, 2020, 2021; Lundell, 2011a, 2011b, 2012a, 2014, 20164, 2017, 2018,
2019, 2020a, 2020b, 2020c, 2020d, 2021a)

280 (EP, 2021b, 2021d)

281 I sammanhanget ska framhallas att forfattaren till den rapport har full respekt for att det, speciellt for
personer som saknas djup sakkunskap om det aktuella omradet, kan introduceras felaktigheter i en
Oversdttning.
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Det kan vidare konstateras att kravet pa interoperabilitet for att mojliggora datadelning enligt
den vision som presenteras av EU:s datastrategi langt ifran tillgodoses genom en
implementation av de idéer som redovisats i flera av de publikationer som redovisar hur
principerna for FAIR ska kunna realiseras. Darutéver har flera intressenter presenterat olika
vigledningar och forfattningsforslag®® som vid en eventuell tillimpning skulle bli
kontraproduktiva och istédllet orsaka interoperabilitetsproblem. En analys av de strategier som
redovisats for att implementera ”I” enligt FAIR-principerna visar att dessa strategier behover
vidareutvecklas for att ge forutsattningar att kunna realisera interoperabilitet, vilket dr en helt
fundamental forutséttning for att kunna realisera EU:s datastrategi.

Ytterligare en aspekt som ar oerhort vasentlig for en langsiktigt hallbar datadelning &dr behovet
av kontinuerlig och forutsdgbar tillgang till programvara som korrekt implementerat de
format som anvdnds for att representera viktiga datamédngder som organisationer behover
behandla och dela déver lang tid. For varje format som anvands forutsdtter detta att den
kompletta tekniska specifikationen ar tillganglig under villkor som tillater att formatet
implementeras i Oppen programvara av programvaruutvecklingsprojekt som bedrivs pa en
oppen plattform samt att den 6ppna programvaran kan tillhandahallas under alla licenser for

oppen programvara®®,

Inom savdl kommersiell som offentlig verksamhet stdlls det i manga sammanhang krav pa
stod for interoperabilitet under mycket langa tidsperioder, ofta under flera decennier. Av detta
skdl orsakar tidsbegrdansade licenser for programvara, potentiellt betydande, hinder for en
langsiktigt hallbar datadelning. En god férvaltning av uppréattade dataméangder stéller i sin tur
krav pa att det finns kontinuerlig tillgang till programvara som korrekt implementerat de
format som anvdnds under en tidsperiod som Overstiger tidsperioden foér behovet av
datamdngden och de andra handlingar som uppréttats i respektive format. Av detta foljer att
det for varje format som en organisation anvander innebér en betydande risk om det for varje
specifikt format saknas en 6ppen programvara som tillhandahalls under villkor som mojliggor
en god langsiktig forvaltning.

For manga dataméngder och andra elektroniska handlingar som uppréttas inom miljoomradet
(exempelvis data fran meteorologiska observationer) och inom forskningen (exempelvis

282 Obligatoriska krav pa kompatibilitet med specifika produkter och tjanster (som endast kan tillhandahéllas av
en leverantor) innebar konkurrenshinder. Tidigare forskning har identifierat manga exempel pé projekt som
genomfors av svenska myndigheter som orsakat konkurrenshinder som en konsekvens av obligatoriska krav
pd kompatibilitet med specifika produkter och tjanster som endast en leverant6r kan tillhandahalla (Lundell
et al., 2016)

283 Fragor inkluderar: Vilken (eller vilka) sprakversioner av EU:s datastrategi har beaktats av de politiska
beslutsfattare som varit med om att fatta beslut om datastrategin? Finns det mojlighet att revidera den
svenska sprakversionen och i sa fall hur snabbt? Det kan konstateras att flera beslut (i Sverige) har redan
héanvisat till “kompatibilitet” (istdllet fér ”interoperabilitet”), déribland i ett beslut som fattats vid ett
regeringssammantrade den 20 oktober 2021 (Regeringen, 2021). Vilken (eller vilka) sprakversioner av EU:s
datastrategi kommer att ligga till grund for det fortsatta arbetet med att realisera datastrategin inom EU och i
Sverige? I hdndelse av att andra lander inom EU anvénder den engelska sprakversionen och Sverige
anvander den svenska sprakversionen innebér detta att olika ldnder siktar pa att realisera olika strategier som
har olika mal.

284 Ett exempel &r det forfattningsforslag som Riksarkivet presenterade under hosten 2021 (Lundell, 2022).

285 Detta innebdr att programvaruutvecklingsprojektet behover ha rétt att implementera formatet i en (eller flera)
av alla rekommenderade licenser fér 6ppen programvara, daribland i programvara som tillhandahalls under
alla licenser ur GPL-familjen (Lundell, 2020; Lundell et al., 2015, 2019, 2022).
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matdata fran olika experiment) finns det behov av, i princip, odndligt lang forvaltning av
uppréttade datamangder och elektroniska handlingar. Vidare, inom exempelvis flygindustrin
stalls det ocksa krav pa en god langsiktig forvaltning av viktiga datamangder och andra
elektroniska handlingar 6ver mycket langa tidsperioder*®®. Av dessa skil finns behov av att
den programvara som anvands for att behandla och dela data i olika format behdver forvaltas
over mycket langa tidsperioder. I vissa lander, exempelvis i Frankrike, har det tagits initiativ
for att uppritthdlla en god langsiktig forvaltning av data® och programvara®® som ger
forutsattningar for en hallbar digitalisering.

5.3 Mojligheter och hinder for datadelning under olika villkor inom EU

Det finns en omfattande forskning som analyserat hur individer och organisationer nyttjar,
utvecklar och engagerar sig med programvaruprojekt som tillhandahaller 6ppen programvara.
Vidare finns flera studier som analyserat och presenterat strategier for strategiskt engagemang
med 6ppen programvara inom EU och i svenska forhallanden.

Utveckling av programvara kan ske savil slutet (inom en enskild organisation eller i en av
avtal reglerad samverkan mellan ett antal samverkande organisationer’®) som pé en publikt
tillganglig utvecklingsplattform dar utvecklingen bedrivs i en 6ppen samverkan. Resultatet av
en programvaruutveckling kan tillhandahallas under olika villkor, déribland under olika

former av IT-drift samt under olika licenser fér savil sluten som dppen programvara®.

Forskning visar att nar foretag bedriver programvaruutvecklingsprojekt ateranvander en klar
majoritet (90 %) av alla projekt komponenter fran andra programvaruutvecklingsprojekt som
tillhandahélls som oppen programvara®'. Ett programvaruutvecklingsprojekt ateranvinder
vanligen programvara som utvecklats i ett stort antal andra programvaruutvecklingsprojekt,
dar vart och ett av dessa projekt ocksa ateranvander programvara (i flera nivaer) fran ett stort
antal andra projekt. Detta innebdr att ndr programvara fran ett programvaruutvecklingsprojekt
tillhandahalls som 6ppen programvara sa kan denna ateranvandas av flera andra projekt under
de villkor som féreskrivs av den licens programvaran har tillhandahallits under. Pa detta sétt
kan Oppen programvara dirmed komma att dteranvandas, som en komponent, av ett stort antal
programvaruprojekt som tillhandahaller programvara (ddr komponenten ingdr).

Maénga programvaruutvecklingsprojekt som utvecklar och tillhandahéller 6ppen programvara
pa publikt tillgangliga plattformar tilldrar sig betydande intresse och engagemang fran manga
foretag och andra typer av organisationer*?. Foretag anvéinder en rad olika strategier, utifran
olika affarsmodeller, for att strategiskt engagera sig med olika projekt som bedriver

286 (Lundell et al., 2011)
287 (France, 2021)

288 “Our ambition is to collect, preserve, and share all software that is publicly available in source code form.
On this foundation, a wealth of applications can be built, ranging from cultural heritage to industry and
research.” (SH, 2022)

289 Denna form av utveckling, dar utvecklingsmodellen fér 6ppen programvara lyfts in i ett slutet kontext,
refereras ofta “inner-source development” (van der Linden et al., 2009).

290 (Gamalielsson et al., 2021b)

291 “Component-Based Software Development (CBSD) is a dominant paradigm in software development with
more than 90% of business software projects incorporating Open Source Software (OSS) components”
(Butler et al., 2022)

292 (Butler et al., 2021)
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utveckling av oppen programvara pa publikt tillgingliga plattformar*®. Flera
programvaruprojekt som utvecklar och tillhandahaller 6ppen programvara implementerar
olika format och standarder®*. Den utveckling som sker i dessa projekt skapar betydelsefulla
bidrag och forutsattningar for utveckling av manga av de innovativa lésningar som mojliggor
behandling och delning av stora mangder data.

Ett stort antal programvaruutvecklingsprojekt utvecklar och tillhandahaller programvara som
ar betydelsefull for behandling, forvaltning och delning av data. Genom aren har det ocksa
genomforts manga initiativ for att stimulera datadelning och innovation i olika sammanhang.

Samtidigt finns det begrdnsat med forskning som analyserat manga av de komplexa
utmaningar som utgor forutsattningar for att kunna férverkliga den vision som presenteras i
EU:s datastrategi. Utdver den komplexitet som lange funnits kring beslutsfattares oférmaga
att hantera flera av de komplicerade inldsningseffekter och interoperabilitetsproblem (déar det
finns betydande brister) tillkommer idag en lang rad ytterligare, alltmer problematiska,
samhéllsutmaningar som privata och offentliga organisationer i Sverige har att hantera. Detta
inkluderar utmaningar kring klimat, sdkerhet och dataskydd, men dven juridiska utmaningar
och underliggande motstridiga intressen hos olika intressenter som ofta forbises da
organisationer genomfor olika projekt som inbegriper anskaffning, utveckling och nyttjande
av programvara under olika driftsformer.

Flera organisationer har, under manga ar, dgnat betydande uppméarksamhet at att analysera och
hantera en rad olika organisatoriska, tekniska, juridiska och sdkerhetsmdssiga utmaningar som
ger forutsattningar for och paverkar hur enskilda organisationer agerar (och kan agera) vid
anskaffning, utveckling och nyttjande av olika IT-I6sningar. Under senare ar har exempelvis
fragor om dataskydd kommit i fokus, d&ven om det i Sverige funnits nationell lagstiftning pa
omradet sedan 1973. Darutover finns ett stort antal andra samhéllsutmaningar och en rad
aspekter som paverkar forutsattningarna for hur en enskild myndighet far och bor agera
utifran géllande regelverk for att genomféra olika uppdrag. Detta inkluderar forutsattningar
och regelverk avseende upprittande, behandling, forvaltning och delning av data i olika
sammanhang, ddr den vision som presenteras av EU:s datastrategi utgér nagot som varje
organisation har att forhalla sig till. Mdnga myndigheter bedriver omfattande samhéllsbérande
verksamhet*” (dir delar av denna verksamhet dven &r sdkerhetskénslig verksamhet som faller
under sdkerhetsskyddslagen) vilket foranleder att behov av att varje enskild myndighet
genomfor gedigna analyser. Aven om den svenska forvaltningsmodellen, med en tradition av
relativt sjdlvstyrande myndigheter, finns det flera exempel pa initiativ som formats for att
analysera olika komplexa fragestallningar inom IT-omradet. Den statliga It-driftsutredningen
utgor ett sadant exempel och den frivilliga myndighetssamverkan som bedrivs inom ramen for
féreningen Sambruk®*® och eSamverkansprogrammet (eSam>”) utgér tva andra exempel.

Det finns flera exempel pa att utfallet av olika utredningar och analyser som genomférs av en
enskild myndighet**® (eller av en grupp enskilda myndigheter*®) samt inom ramen for olika

293 (Lundell et al., 2017; Butler et al., 2022)

294 (Butler et al., 2021; Lundell & Gamalielsson, 2018)
295 (Forsakringskassan, 2019a, 2019b)

296 (Sambruk, 2022)

297 (eSam, 2022a)

298 (Stockholm, 2021)

299 (Skatteverket/Kronofogden, 2021)
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former av myndighetssamverkan har dokumenterats, kommunicerats och diskuterats i olika

fora, ibland dven vid publika konferenser’® och seminarier®.

Sedan E-delegationen slutfort sitt regeringsuppdrag 2015 bedrivs en frivillig samverkan pa
initiativ av generaldirektorerna for flera myndigheter och eSamverkansprogrammet (eSam),
som den 11 februari 2022 utgjordes av 35 myndigheter samt 2 adjungerande medlemmar®".
Bland medlemmarna finns flera storre IT-intensiva, samt ett antal mindre, myndigheter*® som
samverkar “kring rittssikra digitala 16sningar”**. Samverkan sker med utgangspunkt fran
medlemmarnas behov i olika arbetsgrupper som samlar kompetens inom komplexa och
gemensamma omraden, dédribland en juridisk expertgrupp samt en grupp som under 2021
genomfort en analys av l6sningar for en digital samverkansplattform for offentlig sektor®®.
Aven om fokus fér arbetet, initialt, varit pd losningar for digital samverkan har arbetet dven
inkluderat analyser av losningar som har stod for datadelning. Utover medlemmarna inom
eSam har &dven en referensgrupp involverats i arbetet med att utveckla en digital

samverkansplattform och detta arbete fortsatter under 2022.

En viktig utgangspunkt som ligger till grund for arbetet med en digital samverkansplattform
utgors av utfallet av flera juridiska analyser (genomforda av eSams expertgrupp och enskilda
myndigheter inom eSam) som identifierat att flera av de l6sningar som tillhandahalls pa
marknaden inte uppfyller de funktionella och juridiska krav som stdlls av svenska
myndigheter®®. Flera resultat frdn eSams genomfoérda och nu pdgdende arbete ir, enligt
forfattaren till denna rapport, vil virda att analysera utifran de behov som finns hos alla
intressenter som har behov av att behandla och dela data med hjidlp av ldsningar som
tillgodoser de krav som stélls av svenska myndigheter.

300 (Lundell et al., 2021c; Melin, 2021b)

301 (SIJU, 2021; Roshanbin & Melin, 2021; Melin, 2021a)

302 (eSam, 2022a)

303 (eSam, 2022b)

304 (eSam, 2022a)

305 (eSam, 2022)

306 (eSam, 2018; eSam, 2022a; Skatteverket/Kronofogden, 2021)
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6. Rekommendationer

For en starkt datadelning genom 6ppna ekosystem presenterar detta kapitel totalt 21 specifika
rekommendationer som bidrar till en hdllbar digitalisering, samt sammantaget till en starkt
hallbar datadelning och datahantering. Vid utformningen av dessa rekommendationer har
det varit ofrankomligt med vissa 6verlapp och beroenden mellan enskilda rekommendationer,
exempelvis utgor de tva inledande rekommendationerna fundamentala utgangspunkter for
flera av de 6vriga rekommendationerna.

Presentationen av enskilda rekommendationer har utformats utifran syftet att vara behjalpliga
for en rad olika intressenter som paverkar och berors av samhillets digitalisering, samt
specifikt for enskilda intressenter inom olika typer av organisationer samt samhaéllet i stort.
Detta inkluderar politiska beslutsfattare (inom EU, nationellt och lokalt), beslutsfattare (pa
olika nivder) inom enskilda (savdl privata som offentliga) organisationer, samt enskilda
individer som pa olika satt paverkar och paverkas av samhdllets digitalisering. Darutéver har
rekommendationerna presenterats med syftet att de ska vara behjdlpliga for samhallets
digitalisering i stort och for enskilda projekt som anskaffar, utvecklar och nyttjar programvara
for olika syften, daribland for datadelning och datahantering samt for langsiktig forvaltning av
viktiga datamdngder och andra typer av elektroniska handlingar.

Inledningsvis preciseras ett antal utgangspunkter och centrala begrepp som aterkommande
anvands vid presentationen av de specifika rekommendationerna (sektion 6.1).

Tva rekommendationer (#1-#2) utgoér fundamentala forutsdttningar for interoperabilitet som
mojliggor en hallbar datadelning och datahantering (sektion 6.2). Dessa tva, samt ytterligare
fyra rekommendationer (#3-#6), bidrar primart till en starkt interoperabilitet (sektion 6.3).
Dérutover bidrar fyra rekommendationer (#7-#10) till att stirka organisationers autonomi och
datasuverdnitet (sektion 6.4) foljt av tre rekommendationer (#11-#13) som primaért bidrar till
att undvika inldasningseffekter genom en starkt praktik vid anskaffning och nyttjande av
programvara (sektion 6.5).

Vidare bidrar fyra specifika rekommendationer (#14-#17) primart till att uppréatthalla
europeiska virden och dataskydd (sektion 6.6). Darutover bidrar tva specifika
rekommendationer (#18-#19) primart till strategiska kompetenshdjande initiativ (sektion 6.7)
hos viktiga intressenter som direkt berors, samt paverkas av, EU:s datastrategi.

Avslutningsvis bidrar tva specifika rekommendationer (#20-#21) primart till proaktiva
strategiska initiativ for stirkt datadelning (sektion 6.8) genom utveckling av viktiga
“byggstenar” som mojliggor forverkligande av den fulla potentialen i visionen som
presenteras i EU:s datastrategi.

6.1 Rekommendationer — utgangspunkter och centrala begrepp

Med ett oppet innehdll avses ett innehall som tillhandahalls under villkor som uppfyller den
definition av Oppet innehdll som etablerats genom ett projekt av organisationen Open
Knowledge Foundation®”. Av detta foljer att allt oppet innehdll utgér en delmingd av allt
innehdll. Vidare utgor all 6ppen data en delmdngd av allt éppet innehall’®. Ett innehall som
tillhandahalls under andra villkor refereras som slutet innehadll.

307 (OKF, 2022b)
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Med ett dppet format avses ett format som uppfyller definitionen av 6ppen standard enligt
EU:s interoperabilitetsramverk version 1.0°”. Av detta féljer att alla éppna format utgor en
delmédngd av alla format. Ett format som daremot tillhandahalls under andra villkor refereras
som slutet format.

Med en dppen standard avses en standard som uppfyller definitionen av dppen standard
enligt EU:s interoperabilitetsramverk version 1.0°"°. Av detta f6ljer att alla 6ppna standarder
utgor en delméangd av alla standarder. En standard som dédremot tillhandahalls under villkor
som inte uppfyller denna definition refereras som sluten standard.

Med éppen programvara avses programvara som tillhandahdlls under en licens®" som
uppfyller definitionen fér dppen programvara®?. Av detta foljer att all 6ppen programvara
utgor en delmédngd av all programvara. En programvara som daremot tillhandahalls under
andra villkor refereras som sluten programvara.

Med ett hdllbart programvaruutvecklingsprojekt avses ett livskraftigt projekt som
tillhandahaller 6ppen programvara och relaterade digitala artefakter pa en 6ppen plattform
och dar utvecklingen sker i en oppen process som involverar flera intressenter fran olika
organisationer. Av detta foljer att alla hallbara programvaruutvecklingsprojekt utgor en
delméngd av alla programvaruutvecklingsprojekt.

Med relaterade digitala artefakter till en Oppen programvara avses alla digitalt
representerade elektroniska handlingar som uppréttas, behandlas och forvaltas under ett
programvaruutvecklingsprojekts hela livscykel, vilket inkluderar all dokumentation, krav,
design, komplett kdllkod, testfall, byggmilj6er, utvecklingsinformation (via alla kanaler, som
epost, forum, loggar, versionshanteringssystem, etc.), alla byggmiljéer samt alla
utvecklingsverktyg (som ska vara tillgdngliga som 6ppen programvara) med vars hjalp det ar
mojligt att skapa en korbar instans av den kompletta killkoden (som férvaltas av projektet pa
den 6ppna plattformen) som kan tillhandahéllas och distribueras fran den 6éppna plattformen.

Med en éppen plattform avses en publikt tillgdnglig plattform foér programvaruutveckling dar
plattformens drift sker under villkor som uppritthaller europeiska virden® och dir varje
projekt som anvander plattformen fér programvaruutvecklingen, under projektets hela
livscykel, bedrivs pa ett siatt som mojliggor en hallbar digitalisering. Nyttjande av en 6ppen
plattform forutsatter att varje organisation som tillhandahaller drift och varje organisation som
nyttjar plattformen har tillgang till och har granskat alla avtalsvillkor som paverkar den

308 I sammanhanget ska det noteras att &ven om utformningen av alla rekommendationer i detta kapitel
anvander innehall respektive 6ppet innehall (och distinktionen mellan data respektive innehdll kan ses pa
annat satt) dr det for detta sammanhang dnda, for varje férekomst av 6ppet innehall i de rekommendationer
som presenteras i detta kapitel, fullt majligt att 1dsa varje rekommendation som innehaller "6ppet innehall”
som relevant dven for ”6ppen data” (dven om forfattaren till denna rapport betraktar ”6ppet innehdll” som ett
overordnat begrepp, jamfor distinktionen mellan information och data som behandlats i kapitel 2). Det gar
dven att gora en distinktion mellan data och ”radata”, men for detta sammanhang véljer forfattaren att inte
fordjupa resonemangen om denna distinktion.

309 (EC, 2004)

310 (EC, 2004)

311 Programvara kan tillhandahallas under en eller flera erkdnda licenser f6r 6ppen programvara. Da
programvara tillhandahalls under tva eller flera erkdnda licenser for 6ppen programvara ger detta
anvandaren mojlighet att vélja under vilken av dessa licenser den dppna programvaran ska anvandas.

312 Definitionen fér 6ppen programvara etablerades och forvaltas av organisationen Open Source Initiative
(OSI, 2022a, 2022b).
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behandling och forvaltning av uppgifter som sker pa plattformen. For myndigheter och manga
andra organisationer dr det viktigt att organisationens nyttjande av plattformen trédffas av
lagstiftning som galler i Sverige och inom EU, vilket i praktiken innebér ett krav pa att alla
eventuella rittstvister avgors inom EU®“. Detta kompliceras av att manga organisationer
saknar tillgang till de avtalsvillkor de &r bundna av for drift av de plattformar och IT-l6sningar
som anvinds for att behandla data och bedriva programvaruutveckling®. Konsekvensen av
detta blir att det for dessa organisationer dr oklart vilka réttsregler som gdller for den
behandling av data samt den utveckling av programvara som sker pa de plattformar som
anvands. Utover krav pa sdkerhet och dataskydd som tydligt lyfts fram i EU:s datastrategi
innebdr detta darutover, exempelvis, att varje organisation som nyttjar plattformen maste ha
forutsattningar att uppratthalla de regelverk kring upphovsrdtt och patent som géller i
Sverige®®, inom EU samt internationellt.

En forutsittning for att ett programvaruutvecklingsprojekt ska vara hallbart ar att all
programvara (samt alla relaterade digitala artefakter) som projektet ateranvander (som
komponenter) fran andra projekt ocksa utvecklas i héllbara programvaruutvecklingsprojekt.

6.2 Rekommendationer — fundamentala forutsattningar

Detta avsnitt presenterar tva rekommendationer (#1-#2) som behandlar vikten av att en
organisation anskaffar den kompletta tekniska specifikationen (#1) och alla nédvandiga
rattigheter (#2) for alla format som ska implementeras i programvara.

313 Fragor om upphovsritt och patent &r oerhort komplexa (Contreras, 2016; Kariyawasam, 2020; Meeker,
2020; EC, 2014), speciellt da data behandlas i flera olika (samt dven okénda) jurisdiktioner saval inom som
utanfoér EU. Detta ar tva (bland flera) komplexa fragestéllningar som hanteras mycket bristfalligt av manga
organisationer och dessa fragor borde dgnats betydligt storre uppmarksamhet vid utformningen av EU:s
datastrategi. Fragor om patent relaterat programvara i en internationell kontext paverkar exempelvis i hogsta
grad forutsattningarna for att kunna implementera patentbelastade format i programvaruutvecklingsprojekt
(Blind & Béhm, 2019; Lundell et al., 2015, 2019). For en svensk myndighet innebar upprétthallande av en
god forvaltning bland annat krav pa en god forvaltning av alla handlingar som dokumenterar alla
avtalsvillkor samt krav pa att eventuella tvister ska avgoras i Svensk domstol (Furberg & Westberg,
2020/21).

314 Vid offentlig upphandling har manga myndigheter i Sverige, daribland Statens ink&pscentral vid
Kammarkollegiet, under manga ar stéllt krav pa att alla eventuella réttstvister ska avgoras i Svensk domstol.

315 Flera studier fran publicerad (Lundell et al., 2016, 2020, 2021) och observationer fran pagaende forskning
visar att ett stort antal myndigheter anskaffar och anvénder specifika IT-16sningar trots att de saknar tillgang
till alla avtalsvillkor och alla licenser som myndigheten dr bunden av. Med IT-16sningar avses i detta
sammanhang programvara som nyttjas med intern drift och olika typer av molnldsningar (NIST, 2011) som
nyttjas med extern drift, vilket inkluderar programvara som tjénst (s.k. SaaS-16sningar), plattform som tjanst
(s.k. PaaS-lésningar) och infrastruktur som tjdnst (s.k. IaaS-16sningar).

316 En analys av It-driftsutredningens tva betdnkanden (Regeringskansliet, 2021a, 2021b) visar att utredningen
har underlatit att behandla viktiga frdgor om upphovsritt och patent. Detta dr mycket olyckligt eftersom
dessa fragor, pd ett fundamentalt sétt, paverkar forutsattningarna for att kunna analysera hur en
kostnadseffektiv och sdker It-drift ska kunna etableras under géllande réttsregler. Varje gedigen analys av It-
drift behover dven beakta dessa fragor for att kunna vérdera och ta stéllning till alla relevanta villkor och
kostnader som paverkar forutsattningarna for organisationers behandling och forvaltning av data.
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Rekommendation #1 — Anskaffa den kompletta tekniska specifikationen av varje format

* For varje format som en organisation planerar anvédnda (eller redan anvander) stélls
krav pa att organisationen anskaffar och har tillgang till den kompletta tekniska
specifikationen av formatet. En teknisk specifikation av ett format innehaller vanligen
flera normativt refererade format (i flera nivaer). Anskaffning av en komplett teknisk
specifikation innebéar krav pa anskaffning av alla tekniska specifikationer av alla dessa
normativt refererade format (pa alla nivaer). Den kompletta tekniska specifikationen
behover anskaffas och tillhandahallas under villkor som mojliggor en gedigen analys
av (alla nivaer av) den kompletta tekniska specifikationen av formatet. Villkoren
behover mojliggora analys av savil den egna organisationen som av intressenter som
representerar andra organisationer (exempelvis konsulter som engagerats for att
genomfora teknisk granskning eller intressenter som genomfoér granskning i en 6ppen
samverkan, exempelvis inom ett programvaruprojekt som tillhandahaller 6ppen
programvara pa en publikt tillhandahallen och 6ppen plattform).

Anskaffning och analys av en komplett teknisk specifikation av ett format stéller krav pa
anskaffning av alla tekniska specifikationer av alla normativt refererade format (i flera
nivaer). Av detta skal behover varje teknisk specifikation av ett format tillhandahéllas under
(tekniska och organisatoriska) former samt under (juridiska) villkor som majliggor en sadan
analys. Detta stéller exempelvis krav pad att en upphovsrattsskyddad teknisk specifikation
tillhandahalls under villkor som tillater inspektion, anvandning, modifiering, implementation
(i programvara som kan tillhandahdlls under olika villkor®'”) och vidaredistribution utan
restriktioner. Detta dr nodvandigt for att mojliggora engagemang av konsulter och andra
intressenter (exempelvis intressenter som dr engagerade i programvaruprojekt som
tillhandahaller 6ppen programvara pa en publikt tillgdanglig plattform). P4 motsvarande satt
stdlls dven krav pa att en teknisk specifikation som preciserats i kédllkoden foér en programvara
ocksa behover kunna tillhandahallas under villkor som tillater inspektion, anvandning,
modifiering®® och vidaredistribution. Detta innebér &ven att tillhandahédllande av en teknisk
specifikation till alla intressenter inte far stdlla krav pa nagon form av avtalsreglerad
sekretess. Med andra ord, alla intressenter ska kunna ta del av och granska den kompletta
tekniska specifikationen av ett format (samt en implementation av ett format i programvara®'?)
utan att behova underteckna, samt utan att vara bunden av, nagon form av sekretess (d.v.s. det
far inte stdllas krav pa att nagon intressent ska behdva underkasta sig nagon form av
“nondiscloure agreement”).

I hdndelse av att en organisation, fér varje format som en organisation har anvédnt samt kan
komma att beh6va anvanda, saknar tillgang till den kompletta tekniska specifikationen av ett
format orsakas betydande risk fér organisationens autonomi och datasuveranitet. Avsaknad av

317 Det finns exempel pa format som tillhandahalls av (vissa) standardiseringsorganisationer dir den
upphovsritt som réttighetsinnehavaren innehar (i regel standardiseringsorganisationen) avseende den
tekniska specifikationen av formatet orsakar hinder fér implementation i programvara.

318 For att ratta identifierade fel i en programvara som implementerar en teknisk specifikation (exempelvis for
att uppna interoperabilitet) &r det nodvéndigt att de villkor som programvaran tillhandahalls under tillter att
kallkoden for programvaran (utan restriktioner) kan modifieras sa att identifierade fel kan rittas.

319 Vissa format utvecklas och tillhandahalls primért som operationella specifikationer (d.v.s. i form av
kéllkoden for en programvara). Det forekommer exempelvis att en specifik implementation av ett format
utgor utgangspunkten for ett arbete (inom ett standardiseringsprojekt) som baserat pa implementation
utvecklar och tillhandahaller en teknisk specifikation av formatet som en standard.
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en komplett teknisk specifikation av ett format orsakar interoperabilitetsproblem och
inlasningseffekter, vilket i sin tur orsakar hinder for datadelning och innovation.

Tidigare forskning har presenterat nio specifika fragor** (organiserade under tre faktorer) som
ger stod for att hantera utmaningar relaterat anskaffning av tekniska specifikationer av format.

Rekommendation #2 — Anskaffa alla rdttigheter for varje format innan anvindning

» For varje format som en organisation planerar anvdnda (eller redan anvander) stélls
krav pa att organisationen anskaffar och har tillgang till alla nédvindiga rdttigheter
for att kunna anvdnda den kompletta tekniska specifikationen av formatet. Format och
standarder tillhandahalls under olika villkor. En organisation som avser anskaffa alla
nodvandiga rattigheter for att kunna anvénda specifika format och standarder behéver
beakta en rad olika aspekter (daribland upphovsratt samt patent som belastar format
och standarder). En teknisk specifikation av ett format innehaller vanligen flera
normativt refererade format (i flera nivaer). Anskaffning av alla nédvandiga rattigheter
for ett format innebéar krav pa anskaffning av alla nédvandiga rattigheter for alla dessa
normativt refererade format (pa alla nivaer).

Anskaffning och analys av alla nédvéndiga réttigheter for en komplett teknisk specifikation
av ett format stéller stora krav pa en gedigen analys. Forskning visar att det, fér vissa format
och standarder, i praktiken kan vara omdjligt att anskaffa alla nédvéndiga réttigheter som
kravs for att kunna anvdnda och implementera format i programvara. Det finns en rad
juridiska utmaningar och juridiska analyser av dessa utmaningar tenderar att bli mycket
komplexa, vilket framgar av forskning inom omradet.

I hdndelse av att en organisation, fér varje format som en organisation har anvédnt samt kan
komma att behova anvdnda, saknar mojlighet att anskaffa alla nodvandiga rattigheter for att
anvdnda den kompletta tekniska specifikationen av ett format orsakar betydande risk for
organisationens autonomi och datasuverdnitet. Detta orsakar interoperabilitetsproblem och
inlasningseffekter samt kan omojliggora (laglig) implementation av ett specifikt format i
programvara. Forskning visar att risk for patentintrang kan leda till komplicerade och

utdragna rittstvister*,

Tidigare forskning har presenterat tolv specifika fragor’* (organiserade under fyra faktorer)
som ger stod for att hantera utmaningar relaterat anskaffning av alla nédvéndiga réttigheter
for tekniska specifikationer av format.

6.3 Rekommendationer — starkt interoperabilitet

Detta avsnitt presenterar tre rekommendationer (#3-#6) som behandlar relationen mellan
anvanda format och dess implementation i programvara med syftet att uppna en starkt
interoperabilitet.

320 Tabell 1 i Lundell et al. (2019) presenterar nio specifika fragor som ger st6d till for att hantera utmaningar
avseende tillgang till tekniska specifikationer.

321 (Lundell et al., 2019)

322 Tabell 2 i Lundell et al. (2019) presenterar tolv specifika fragor som ger stod till for att hantera utmaningar
avseende anskaffning av alla nodvéandiga rattigheter till tekniska specifikationer av format.
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Rekommendation #3 — Anvind format som implementerats i transparent programvara

* Anviand format som har implementerats i programvara for vilken den egna
organisationen anskaffat och har tillgdng till den kompletta kdllkoden for
programvaran under villkor som mojliggor inspektion, anvandning och eventuell
modifiering av programvaran.

323
t

Anskaffning och analys av den kompletta kédllkoden foér en programvara som implementerat
ett format under villkor som méjliggér inspektion och anvédndning av programvaran ger en
organisation majlighet att inspektera programvarans exakta funktion. Detta innebar att det &r
mojligt att inspektera exakt hur den tekniska specifikationen av ett format har implementerats
i programvaran. Genom detta tillgodoses organisationens behov av att kunna identifiera
eventuella felaktigheter i programvaran. Under forutséttning att programvaran tillhandahalls
under villkor som &ven medger modifiering av programvaran ges d&ven mojlighet att fordndra
programvarans exakta funktion, exempelvis for att modifiera kdllkoden utifran syftet att rdtta
eventuella felaktigheter avseende exakt hur formatet har implementerats i programvaran.

Rekommendation #4 — Anvind format som implementerats i 6ppen programvara

* Anvind format som har implementerats i 6ppen programvara for vilken den egna
organisationen anskaffat och har tillgdang till den kompletta kdllkoden for den 6ppna
programvaran under villkor som mojliggor inspektion, anvandning, modifiering och
vidaredistribution av den 6ppna programvaran utan ytterligare restriktioner.

Anskaffning och analys av den kompletta kéllkoden fér en &ppen programvara som
implementerat ett format ger en organisation mojlighet att inspektera och modifiera
programvarans exakta funktion. Genom tillgang till den kompletta kéllkoden for en &ppen
programvara har en organisation mojlighet att anvanda och inspektera exakt hur den tekniska
specifikationen av ett format har implementerats i programvaran och vid behov modifiera
kéllkoden, exempelvis utifran syftet att ritta eventuella felaktigheter avseende exakt hur den
tekniska specifikationen av formatet har implementerats i programvaran. Denna tillgang
innebdr mojligheter att i egen regi, eller i samverkan med intressenter i andra organisationer,
inspektera och modifiera programvarans exakta funktion. Alla licenser fér 6ppen programvara
giller for evigt (utan tidsbegransning). Detta innebar att tillgang till den kompletta killkoden
for en 6ppen programvara som korrekt implementerar ett specifikt format ger organisationen
mojlighet att under en oandligt lang tidsperiod forvalta, modifiera och anvanda programvaran,
vilket darmed overstiger den tidsperiod under vilken organisationen har behov av att kunna
behandla och férvalta elektroniska handlingar i det specifika format som implementerats i
programvaran. Genom evig tillgang till den kompletta kéllkoden fér en 6ppen programvara
som implementerat formatet mojliggors &dven att, savdl oférandrade som modifierade,
versioner av programvaran kan vidaredistribueras till andra organisationer.

323 Om en organisation anskaffat tillgang till den kompletta kallkoden for en specifik programvara, exempelvis
genom att acceptera en leverantors specifika avtalsvillkor for att kunna inspektera kéllkoden som en del av
en sikerhetsgranskning, sd innebér detta inte nédvéndigtvis att organisationen &ven har ratt att modifiera
kéllkoden for programvaran. Det skulle mycket val kunna vara sd att rétten att modifiera kéllkoden for
programvaran stdller krav pd att organisationen dessforinnan ingdr ytterligare avtal med leverantoren.
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Det ska noteras att i hdndelse av att organisationen avser anskaffa licenser for ett slutet format
som implementerats i programvaran, exempelvis som en konsekvens av att organisationen av
detta skél (se rekommendation #2) anskaffat alla nddvandiga licenser for alla de patent som
belastar formatet (s.k. patentlicenser), dr det n6dvandigt att kontrollera sa att villkoren for alla
anskaffade patentlicenser ocksa tillater vidaredistribution (vilket &r en forutséttning for 6ppen
programvara)’*, Forskning visar att det for manga slutna format saknas mojlighet att anskaffa

alla nédvindiga licenser vilket kan omojliggora implementation i programvara®>.

Rekommendation #5 — Anvind 6ppna format som implementerats i 6ppen programvara

* Anvind oppna format som har implementerats i 6ppen programvara for att uppratta,
behandla och férvalta elektroniska handlingar fér samhéllsbarande verksamhet.

Programvara (och alla IKT-system) som anskaffas, utvecklas och nyttjas for att hantera data
och information i samhdllsbdrande verksamhet**® behover behandla och férvalta viktiga
handlingar (data, information och andra typer av digitala representationer) i 6ppna format och
oppna standarder som har implementerats av hdllbara programvaruprojekt som
tillhandahaller éppen programvara. Av samma skil ar det, omvént, viktigt att undvika
anvandning av slutna format eftersom denna typ av format hindrar interoperabilitet. EU:s
datastrategi refererar till version 2 av EU:s interoperabilitetsramverk. En konsekvens av detta
dr att strategin uppmuntrar till anvdandning av slutna format som hindrar interoperabilitet och
orsakar konkurrenshinder. Detta orsakar hinder foér en god forvaltning och behandling av data
i viktiga elektroniska handlingar och dven hinder for behandling och delning av elektroniska
handlingar (som exempelvis viktiga dataméangder), vilket dr en foérutsittning for manga
innovativa projekt som utvecklar och tillhandahaller programvara. Fér manga innovativa
projekt ar tillgang till data en viktig forutsittning, inte minst féor manga innovativa Al-
16sningar. For att mojliggora visionen om en genuin inre marknad foér data behover det
utvecklas en reviderad version av EU:s datastrategi som stiller krav pa anvandning av 6ppna
format som undviker inlasning och mojliggor interoperabilitet, exempelvis genom att en
reviderad version av strategin refererar till den definition av 6ppen standard som finns i EU:s
interoperabilitetsramverk 1.0. Av dessa skél behover en reviderad version av EU:s datastrategi
undvika att inkludera en referens till en senare version av EU:s interoperabilitetsramverk (som
saknar en definition av dppen standard) eftersom denna referens uppmuntrar till anvédndning
av format som orsakar interoperabilitetsproblem, vilket i sin tur orsakar betydande hinder fér
visionen om en genuin inre marknad for data.

Rekommendation #6 — Agera for tillhandahdllande av format under ’option zero’

» Agera for tillhandahallande av format under ’option zero’ enligt det forslag*” som
presenterats i publicerad forskning.

324 Se vidare Lundell et al. (2015, 2019).
325 (Lundell et al., 2015, 2019, 2022)
326 (Forsakringskassan, 2019a, 2019b)

327 Ett forslag till hur (och varfér) patent som belastar format och standarder inom IKT-omradet bor licensieras
under *Open Zero’ presenteras i sektion ”6.2. Towards an Improved Standardisation System for
Stakeholders”, se vidare Lundell et al. (2015).
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Forskning visar att standarder och format kan tillhandahéllas under en rad olika villkor, dar
vissa villkor kan orsaka hinder fér implementation i programvara®®, Som ett konkret forslag
till en forbéattrad standardisering inom ISO, IEC samt ITU har ett férslag om en ’option zero’
foreslagits som en ny modell for hur rattighetsinnehavare kan (och bor) agera vid deklaration
av patent som belastar format och standarder gentemot relevanta organisationer som utvecklar
standarder. Anvandning av ’option zero’ leder till en standardisering som ger vdasentligt
forbattrade mojligheter att uppna interoperabilitet mellan olika programvaror som
implementerar format som tillhandahalls under dessa villkor. Forslaget har initialt presenterats
som ett alternativ till de patentdeklarationer som anvédnds av ISO, IEC samt ITU, men
forslaget ’option zero’ ar dven tillampbart gentemot andra standardiseringsorganisationer. Tva
karakteristiska egenskaper hos *option zero’ &r att licenser ar automatiskt tillgdngliga (behover
ej forhandlas separat) och licensen ar evig samt oaterkallelig (forutom under vissa speciella
omstdndigheter). Forslaget *option zero’ skulle kunna inféras i kommande foéreskrifter och
vagledningar inom EU, nationellt samt inom specifika standardiseringsprojekt. For detaljer
om ’option zero’, se en utférlig redogorelse i den publikation som presenterar forslaget®.

6.4 Rekommendationer — autonomi och datasuveranitet

Detta avsnitt presenterar fyra rekommendationer (#7-#10) som bidrar till organisationers
autonomi och datasuveranitet.

Rekommendation #7 — Anvind format som implementerats korrekt i 6ppen programvara

+ Stéll krav pa att alla format som organisationen anvéander dr korrekt implementerade
och tillhandahdllna som 6ppen programvara och att organisationen har tillgang till
den 6ppna programvaran (och en komplett byggmiljé under nagon licens for 6ppen
programvara for att utifran den kompletta kallkoden fér den 6ppna programvaran
kunna skapa en korbar instans av programvaran) sa att programvaran kan
vidareutvecklas och nyttjas med olika former av drift.

For alla format som en organisation anvander (och anvéant) for att upprétta, behandla och
forvalta data i elektroniska handlingar stills krav pa att varje format har implementerats
korrekt i 6ppen programvara. Om den egna organisationen daremot anvander ett format for att
upprdtta, behandla och forvalta data och elektroniska handlingar for vilket det saknas en
korrekt implementation i Oppen programvara innebdr detta en betydande risk for
interoperabilitetsproblem och formatinlasning. For att uppratthdlla autonomi och
datasuverdnitet behover en organisation ha tillgang till den kompletta killkoden for den 6ppna
programvaran samt den kompletta byggmiljon fér programvaran. Det stélls dven krav pa att
organisationen har tillgang till den kompletta byggmiljon under nagon licens foér &ppen
programvara. Med tillgang till den kompletta byggmiljéon (som oppen programvara) kan
eventuella felaktigheter avseende hur formatet implementerats i programvaran korrigeras.
Genom detta har organisationen mojlighet att kontinuerligt sjdlv besluta om lamplig

328 (Lundell et al., 2019)

329 Ett forslag till hur (och varfér) patent som belastar format och standarder inom IKT-omradet bor licensieras
under *Open Zero’ presenteras i sektion ”6.2. Towards an Improved Standardisation System for
Stakeholders”, se vidare Lundell et al. (2015).
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driftsform for programvaran. Detta inkluderar att organisationen, da behov foreligger, kan
fatta beslut om att byta leverantor av extern drift (exempelvis kan organisationen fatta beslut
om att ersdtta leverantér A med leverantér B for extern drift av programvaran) eller byta
driftsform (exempelvis kan extern drift som tillhandahalls av leverant6r A ersattas med intern
drift i egen regi eller med intern drift som, helt eller delvis, ombestrjs av konsulter fran
leverantér C).

Rekommendation #8 — Anvind format som implementerats korrekt under GPL-familjen

» Stéll krav pa att alla format som organisationen anvander dr korrekt implementerade
och tillhandahdllna som 6ppen programvara under en licens (eller flera licenser) ur
GPL-familjen och att organisationen har tillgang till den 6ppna programvaran sa att
programvaran kan vidareutvecklas och nyttjas med olika former av drift.

Denna rekommendation (#8) dr, med ett betydelsefullt undantag, identisk med foregaende
rekommendation (#7). Skillnaden mellan dessa rekommendationer dr att rekommendation #8
staller krav pa att det ska existera oppen programvara som tillhandahalls under en specifik
delmingd av alla licenser for 6ppen programvara (specifikt licenser i GPL-familjen®),
medan rekommendation #7 stdller krav pa att det ska existera Oppen programvara som
tillhandahalls under nagon licens for 6ppen programvara.

Specifikt stédller rekommendation #8 krav pa att 6ppen programvara tillhandahélls under en
(eller flera) av foljande licenser ur GPL-familjen, eftersom dessa ger ett gott skydd avseende
patent. Specifikt stdlls krav pa en (eller flera) av féljande licenser: LGPL 2.1, LGPL 3.0, GPL
2.0, GPL 3.0, AGPL 3.0. Licenser ut GPL-familjen har en effekt av copyleft som ger ett gott
skydd for en programvaras fortsatta 6ppenhet och hantering av patent, dar bade version 2
(med implicita) och version 3 (med explicita) patentklausuler for att hantera patent®'.
Tidigare forskning har behandlat flera skdl som visar vikten av att uppfylla denna

rekommendation*2.

Rekommendation #9 — Anvdind format som implementerats av hdllbart projekt

+ Stéll krav pa att alla format som organisationen anvéander dr korrekt implementerade
och tillhandahdllna som 6ppen programvara av ett hallbart
programvaruutvecklingsprojekt och att organisationen har anskaffat och har tillgang
till den 6ppna programvaran (och en komplett byggmiljo for att utifran den kompletta
kéllkoden for den 6ppna programvaran kunna skapa en korbar instans av
programvaran) samt alla relaterade digitala artefakter sa att programvaran kan
vidareutvecklas och nyttjas med olika former av drift.

For alla format som en organisation anvander (och anvéant) foér att upprétta, behandla och
forvalta data i elektroniska handlingar fér samhéllsbiarande verksamhet® (speciellt viktigt for
myndigheter) samt for affarskritisk verksamhet (speciellt viktigt for foretag) stélls krav pa att

330 (Lundell, 2020)

331 (Lundell et al., 2015, 2022; Lundell, 2020)
332 (Lundell et al., 2015, 2022; Lundell, 2020)
333 (Forsakringskassan, 2019a, 2019b)
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varje format som anvdnts har implementerats korrekt i 6ppen programvara och att denna
programvara har utvecklats av ett hdllbart programvaruutvecklingsprojekt. Organisationen
behover ha tillgang till den kompletta kéllkoden fér den Oppna programvaran samt den
kompletta byggmiljon foér programvaran. Det stdlls dven krav pa att organisationen har
tillgdng till den kompletta byggmiljon under nagon licens for 6ppen programvara. Genom att
ett hallbart programvaruutvecklingsprojekt tillhandahaller 6ppen programvara pa en oppen
plattform behover organisationen &ven engagera sig (eller atminstone etablera samverkan med
andra aktorer™* som engagerar sig) med programvaruutvecklingsprojektet. Det ska noteras att
en organisation, sjdlvklart, dven kan anskaffa (exempelvis genom offentlig upphandling)
extern expertis som far i uppdrag att komplettera den egna organisationens egna engagemang
med det externa programvaruprojektet. Genom denna typ av engagemang med ett
programvaruprojekt som tillhandahaller 6ppen programvara har den egna organisationen sjalv
mojlighet att kontinuerligt paverka, i storre eller mindre utstrackning (beroende pa omfattning
och former for organisationens engagemang), den vidare utvecklingen av programvaran.
Detta kan inkludera nya samverkansformer foér anskaffning (dar exempelvis ett antal
organisationer samverkar vid kravstéillning) och férvaltning av éppen programvara®>.

Genom att det stdlls krav pa tillgang till alla relaterade digitala artefakter innebar detta att
organisationen dven anskaffat och har tillgang till en komplett byggmiljo (tillhandahallen som
oppen programvara) med vars hjdlp organisationen kan skapa en korbar instans av den 6ppna
programvaran utifran den anskaffade kompletta killkoden for den 6ppna programvaran. Detta
innebdr att organisationen kan besluta om och ta initiativ till vidareutveckling av den éppna
programvaran och att organisationen kan besluta om val av olika driftsformer (som inkluderar
olika alternativ for savél intern som extern drift) foér den 6ppna programvaran.

Rekommendation #10 — Anvind format som implementerats av flera hdllbara projekt

» Stdll krav pa att alla format som organisationen anvander dr korrekt implementerade
och tillhandahdllna som 6ppen programvara av flera hdllbara
programvaruutvecklingsprojekt och att organisationen har anskaffat och har tillgang
den 6ppna programvaran (och en komplett byggmiljo for att utifran den kompletta
kallkoden for den 6ppna programvaran kunna skapa en korbar instans av
programvaran) samt alla relaterade digitala artefakter s att programvaran kan
vidareutvecklas och nyttjas med olika former av drift.

334 Exempelvis skulle ett antal organisationer (myndigheter, foretag och andra typer av organisationer) kunna
etablera ndgon form av langsiktig fortroendefull samverkan sa att personer fran dessa samverkande
organisationer kontinuerligt engagerar sig i strategiskt viktiga programvaruprojekt. Lampliga
samverkansformer for sddant langsiktigt strategiskt engagemang behéver utvecklas utifran inblandade
organisationers forutsattningar och strategiska intressen (Lundell et al., 2022). Savél internationellt som i
Sverige finns flera exempel pa sddan samverkan.

335 Slutbetdnkandet fran It-driftsutredningen har, i mycket begrdnsad utstrackning, behandlat olika méjligheter
for myndighetssamverkan, da utredningen primaért fokuserat pa kostnadseffektiv It-drift utifran utredningens
uppdrag (Regeringskansliet, 2021b). Darutéver kan myndighetssamverkan inom e-Samverkansprogrammet
ndamnas (eSam, 2022a) och internationellt finns flera exempel pa olika former av samverkan (OFE, 2022).
Forskning har exempelvis identifierat fem principiella relationer mellan en organisations egen verksamhet
och den verksamhet som bedrivs i programvaruutvecklingsprojekt som tillhandahaller 6ppen programvara
pé oppna plattformar (Lundell, 2020; Lundell et al., 2017) och relaterat detta har sju vagledande principer
utformats som ger stod for hur foretag och andra organisationer strategiskt kan forhalla sig till
programvaruprojekt som tillhandahaller 6ppen programvara (Lundell et al., 2022).
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Denna rekommendation (#10) &r, med ett betydelsefullt undantag, identisk med foregaende
rekommendation (#9). Skillnaden mellan dessa rekommendationer ar att rekommendation #10
stdller krav pd att det ska existera flera (minst tva) hdllbara programvaruutvecklingsprojekt,
medan rekommendation #9 endast stdller krav pa att det ska existera ett hallbart
programvaruutvecklingsprojekt. Da en organisation har tillgang till flera hallbara projekt som
tillhandahaller 6ppen programvara, speciellt da (atminstone ett av) dessa tillhandahaller 6ppen
programvara under nagon licens ur GPL-familjen minimeras risken for en ohallbar
digitalisering.

6.5 Rekommendationer — undvika inlasningseffekter

Detta avsnitt presenterar tre rekommendationer (#11-#13) som primaért bidrar till att undvika
inlasningseffekter genom forbéttrad anskaffning och nyttjande av programvara.

Rekommendation #11 — Analysera alla avtalsvillkor infor anskaffning

* Infor en eventuell anskaffning av en programvara behover en organisation
dessforinnan anskaffa och analysera alla avtalsvillkor som organisationen kommer bli
bunden av i hdndelse av att organisationen anskaffar och nyttjar programvaran.

Infor en eventuell anskaffning av en programvara, speciellt om det inte ar fraga om
anskaffning av en 6ppen programvara, ar det nodvandigt att den organisation som dvervager
att anskaffa 16sningen dessférinnan analyserar samtliga villkor som organisationen kommer
bli bunden av efter anskaffning och under (samt efter) nyttjande av programvaran.
Exempelvis kan anvdndning av en specifik programvara stdlla krav pa att organisationen
anskaffar specifika licenser for att ha rétt att anvdnda programvaran for att behandla och
forvalta elektroniska handlingar savdl under samt efter den tidsperiod som programvaran
anvands.

En god avtalsforvaltning forutsdtter att den organisation som anvédnder programvaran
kontinuerligt har tillgang till samtliga handlingar som dokumenterar alla gillande
avtalsvillkor for den anskaffade losningen. Da en programvara tillhandahalls under
avtalsvillkor som endast medger anvandning under en pa forhand tidsbegransad period &r det
viktigt att analysera forutsittningar och villkor for en fortsatt god forvaltning av de
elektroniska handlingar som upprdattats, behandlas och foérvaltas genom organisationens
anvandning av programvaran. Detta inkluderar att organisationen kontinuerligt sjdlv behover
ha tillgang till, samt sjdlv uppritthalla en god férvaltning®® av samtliga handlingar som
dokumenterar alla eventuella nya avtalsvillkor, som kan tillkomma under hela den tidsperiod
da organisationen anvédnder losningen. En organisation behover sarskilt uppméarksamma
huruvida, samt i sd fall exakt hur, avtalsvillkor for en anskaffad programvara kan foéréandras
under hela den tidsperiod som avtalet gdller. Vidare behover organisationen sarskilt
uppmdrksamma huruvida en leverantor, samt i sa fall under vilka forutséttningar, har ratt att
dndra avtalsvillkoren. Dessutom behover organisationen sarskilt uppméarksamma om, samt i
sa fall hur, l6sningens funktion kan fordandras under hela tidsperioden som avtalet géller. I
héndelse av att en leverantor, exempelvis, ensidigt har ratt att dndra avtalsvillkoren eller @ndra

336 Att alla (eller vissa) avtalsvillkor som organisation ar bunden av endast finns tillgangliga hos leveranttren &r
otillrackligt.
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l6sningens funktion sa kan detta innebdra hinder for organisationens mdjligheter att
uppratthélla en god forvaltning av organisationens egna elektroniska handlingar.

Rekommendation #12 — Analysera majlighet till byte av driftsform for programvara

* Infor en eventuell anskaffning av en programvara som tjanst (s.k. SaaS-16sning)
behover organisationen dessforinnan anskaffa och analysera alla avtalsvillkor som
organisationen kommer bli bunden av i hdndelse av att organisationen anskaffar och
nyttjar losningen samt sdkerstélla att 16sningen dven kan nyttjas med intern drift i
svensk jurisdiktion.

Infor en eventuell anskaffning av en specifik molnlosning eller en programvara som tjanst
(s.k. SaaS-l6sning) som é&r tankt att nyttjas med extern drift d&r det nddvéndigt att den
organisation som G&vervdger att anskaffa losningen dessférinnan analyserar samtliga
avtalsvillkor och andra réttsregler som organisationen kommer bli bunden av efter
anskaffning och under (samt efter) nyttjande av l6sningen. Exempelvis kan anvdndning av en
specifik 16sning stdlla krav pa att organisationen anskaffar specifika licenser for att ha rétt att
anvanda losningen for att behandla och férvalta elektroniska handlingar savél under samt efter
den tidsperiod som lésningen anvdnds. Det &r sérskilt viktigt att analysera forutsattningar och
villkor for att fortsatt kunna behandla och ateranvdnda de elektroniska handlingar som
upprattats med SaaS-l6sningen dven efter en tidpunkt da organisationen slutat anvdnda
l6sningen.

En god avtalsforvaltning forutsdtter att den organisation som anvdnder ldsningen
kontinuerligt har tillgang till samtliga handlingar som dokumenterar alla gillande
avtalsvillkor for den anskaffade losningen. Detta ar sarskilt viktigt da en organisation
anvander molnlosningar och SaaS-losningar under tidsbegrdnsade avtal. Da en molnlosning
eller en SaaS-l6sning tillhandahalls under avtalsvillkor som endast medger anvéndning under
en pa forhand tidsbegransad period ar det viktigt att analysera forutsattningar och villkor for
en fortsatt god forvaltning av de elektroniska handlingar som uppréttats, behandlas och
forvaltas genom organisationens anvandning av 16sningen. Detta inkluderar att organisationen
kontinuerligt sjilv behover ha tillgéng till, samt sjéilv uppritthdller en god férvaltning®’ av
samtliga handlingar som dokumenterar alla eventuella nya avtalsvillkor, som kan tillkomma
under tidsperioden da organisationen anvander 16sningen.

Analysera sarskilt de villkor som reglerar huruvida det & mojligt att under gdllande avtal
kunna byta driftsform, exempelvis att 6verga fran extern drift till intern drift av l6sningen (i
Sverige) sa att endast svensk rdtt och lagstiftning paverkar driften av l6sningen. Vidare,
organisationen behover sérskilt analysera alla villkor som paverkar mojligheterna for
leverantéren (samt dess partners och underleverantorer) att ensidigt eller dynamiskt (med kort
varsel) fordandra villkoren for hur data behandlas da 16sningen anvéands. En organisation
behover sarskilt uppméarksamma huruvida, samt i sa fall exakt hur, avtalsvillkor for en
anskaffad 16sning kan férdndras under hela den tidsperiod som avtalet géller. Vidare behover
organisationen sarskilt uppmérksamma huruvida en leverantor, samt i sa fall under vilka

337 Att alla (eller vissa) avtalsvillkor som organisation dr bunden av endast finns tillgéangliga hos leverantéren &r
otillrackligt. Det &r langt ifran ovanligt att det tillkommer nya avtalsvillkor (samt att avtalsvillkor férandras)
for molnlosningar och att SaaS-16sningar forandras under géllande avtalsperiod, vilket innebér speciella
utmaningar.
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forutsattningar, har ratt att dndra avtalsvillkoren. Dessutom behdver organisationen sarskilt
uppmarksamma huruvida, samt i sa fall pa vilket satt, I6sningens funktion kan férdndras
under hela tidsperioden som avtalet géller. I hdndelse av att en leverantdr, exempelvis,
ensidigt har ratt att dndra avtalsvillkoren eller dndra I6sningens funktion sa kan detta innebéra
hinder for organisationens mojligheter att uppratthdlla en god forvaltning av organisationens
egna elektroniska handlingar.

Rekommendation #13 — Etablera en dndamdlsenlig exitstrategi

* Infor en eventuell anskaffning av en molnlésning eller en programvara som tjanst (s.k.
SaaS-16sning) behover organisationen etablera en @ndamalsenlig exitstrategi som
ekonomiskt, tekniskt och juridiskt kan exekveras med mycket kort varsel for att
avsluta anvdndningen av den tilltdnkta 16sningen. Genomfér en ”proof-of-concept”
som visar att denna exitstrategi faktiskt kan exekveras med mycket kort varsel redan
innan den tilltdnkta 16sningen tas i drift inom den egna organisationen och sdkerstall
att alla nédvandiga licenser och avtal har anskaffats och finns tillgédngliga inom den
egna organisationen for att mojliggora en fortsatt god forvaltning av alla elektroniska
handlingar som upprittats och forvaltas med hjdlp av l6sningen &ven efter exit fran
den tilltdnkta l6sningen.

Att den egna organisationen har anskaffat och har tillgang till alla nédvéandiga licenser och
avtal forutsatter att en god avtalsforvaltning (se rekommendationerna #11 och #12). En god
avtalsforvaltning behover upprétthallas bade for den tilltdnkta 16sningen (som efter exit inte
langre anvands) och den nya losning (eller de 16sningar) som omgaende (efter exit) behover
kunna anvandas for att upprétthalla en fortsatt god forvaltning av alla elektroniska handlingar
(efter exit).

Forskning visar att export av data och andra elektroniska handlingar fran en SaaS-16sning kan
innebdra betydande tekniska och juridiska problem, exempelvis avseende mdjligheten att
kunna anskaffa alla nodvandiga rattigheter for att fortsatt kunna behandla och férvalta alla

elektroniska handlingar dven efter exit fran SaaS-16sningen®.

6.6 Rekommendationer — varderingar om demokrati, dataskydd och sdkerhet

Detta avsnitt presenterar fyra rekommendationer (#14-#17) som primart bidrar till att
uppratthélla europeiska vérderingar och beakta fragor om demokrati, dataskydd och sdkerhet i
enlighet med utgangspunkterna for de varderingar samt regelverk som finns i Sverige och
inom EU.

Rekommendation #14 — Analysera tilltdnkta IT-l6sningar innan anvindning

 Innan en organisation som bedriver samhillsbiarande verksamhet* anskaffar en I'T-

16sning®” for att behandla och forvalta data (ddribland for att tillhandahélla och dela
data till medborgare och andra intressenter) behdver organisationen dessférinnan

338 (Lundell et al., 2020, 2021)
339 (Forsakringskassan, 2019a, 2019b)

Dnr. FP 2021/87, Version: 1.0 62 (84) 14 februari 2022



Utfirdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

analysera alla avtalsvillkor**', analysera méjlighet till byte av driftsform** och
etablera en dndamadlsenlig exitstrategi** for den tilltdnkta l6sningen. Dessutom
behdver organisationen innan anskaffning av l6sningen ocksa anskaffa den kompletta
tekniska specifikationen®** och anskaffa alla nédvindiga rdttigheter*” for varje
format som implementerats i 16sningen. Vidare behdver organisationen, innan
anskaffning av den tilltdnkta l16sningen, dessutom analysera huruvida respektive
format som implementerats i 16sningen har implementerats i transparent
programvara®*, analysera huruvida formatet har implementerats i 6ppen
programvara®”’, analysera huruvida formatet har implementerats korrekt i ppen
programvara®®, analysera huruvida formatet har implementerats korrekt i ppen
programvara under en licens i GPL-familjen*®, analysera huruvida formatet har
implementerats av ett hdllbart programvaruutvecklingsprojekt som tillhandahaller
oppen programvara®” och analysera huruvida formatet har implementerats av flera

hdllbara programvaruutvecklingsprojekt som tillhandahaller 6ppen programvara®".

Denna rekommendation (#14) refererar till flera andra rekommendationer (#11, #12, #13, #1,
#2, #3, #4, #7, #8, #9 och #10). Det finns ett visst 6verlapp mellan vissa av de refererade
rekommendationerna. Om exempelvis kravet som preciseras i rekommendation #8 (som
staller krav pa implementation av ett format i programvara som tillhandahalls under en
delméngd av alla licenser for 6ppen programvara, specifikt licenser i GPL-familjen) innebér
det att kravet som preciseras i rekommendation #7 (som stéller krav pa implementation av ett
format i 6ppen programvara) ocksa ar uppfyllt. Vidare, om exempelvis kravet som preciseras i
rekommendation #10 uppfylls sa innebar detta att kravet som preciseras i rekommendation #9
ocksd ar uppfyllt. For varje organisation som bedriver samhéllsbdarande verksamhet &r det
nodvandigt att infor varje tilltankt anskaffning av en IT-16sning genomféra en gedigen analys
och noga 6vervéga utfallet fér varje del av denna rekommendation.

Infor en eventuell anskaffning av en IT-16sning behover varje organisation som tillhandahaller
och delar data till medborgare och andra intressenter (oavsett om organisationen bedriver,
eller inte bedriver, samhéllsbarande verksamhet) genomféra en analys som visar att samtliga
krav i denna rekommendation (#14) ar uppfyllda, samt &dven analysera varje refererad
rekommendation. De refererade rekommendationerna #11, #12, #13, #1, #2, #4 och #7
preciserar ett antal krav som samtliga behdver vara uppfyllda innan tilltdnkt 16sning anskaffas
och anvands. For organisationer som bedriver samhéllsbarande verksamhet behéver dessutom
kraven som preciseras i de refererade rekommendationerna #8 och #9 vara uppfyllda. Det dr

340 Med IT-l6sningar avses i detta sammanhang programvara som nyttjas med intern drift och olika typer av
molnlésningar (NIST, 2011) som nyttjas med extern drift, vilket inkluderar programvara som tjanst (s.k.
SaaS-losningar), plattform som tjénst (s.k. PaaS-ldsningar) och infrastruktur som tjanst (s.k. IaaS-l6sningar).

341 Enligt rekommendation #11.

342 Enligt rekommendation #12.

343 Enligt rekommendation #13.
344 Enligt rekommendation #1.
345 Enligt rekommendation #2.
346 Enligt rekommendation #3.
347 Enligt rekommendation #4.
348 Enligt rekommendation #7.
349 Enligt rekommendation #8.
350 Enligt rekommendation #9.
351 Enligt rekommendation #10.
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dven onskvart att kravet som preciseras i rekommendation #10 ocksa ar uppfyllt for att
minimera risk for en ohallbar digitalisering.

Om en organisation som bedriver samhallsbarande verksamhet underlater att uppfylla kraven
som preciseras i rekommendationerna #2, #4 och #8 innan anskaffning av en IT-16sning for att
tillhandahalla och dela data till medborgare och andra intressenter innebdr detta att
organisationen orsakar interoperabilitetsproblem och hindrar medborgare fran att ta del av
data frén organisationen, vilket potentiellt orsakar betydande demokratisk skada®*.

Rekommendation #15 — Analysera tilltdnkta identitetslosningar innan anvindning

 Innan en organisation anskaffar en IT-l6sning®> (som innehaller en implementation av

en identitetslosning i 16sningen) som tillhandahaller funktionalitet for att behandla och
forvalta data (samt funktionalitet for att tillhandahélla och dela data till medborgare
och andra intressenter) behdver organisationen dessforinnan analysera alla
avtalsvillkor**, analysera mojlighet till byte av driftsform>° och etablera en
dndamdlsenlig exitstrategi*® for den tilltinkta l6sningen. Analysen av avtalsvillkoren
behover sirskilt beakta identitetslosningens funktion och arkitektur®” samt alla villkor
och krav som stills pa alla externa potentiella anvindare (medborgare®®, externa
organisationer™ och andra intressenter) av 16sningen.

352 Forskning visar att flera myndigheter som bedriver samhéllsbarande verksamhet underlater att uppfylla
rekommendation #2 (Lundell et al., 2020, 2021). Vidare visar observationer fran pdgaende forskning att ett
stort antal myndigheter (som anvénder slutna format) underlater att uppfylla sdvél rekommendation #2 som
rekommendation #7 vilket exkluderar enskilda medborgare och organisationer fran att ta del av data fran
dessa myndigheter i enlighet med den vision som presenteras i EU:s datastrategi.

353 Med IT-16sningar avses i detta sammanhang programvara som nyttjas med intern drift och olika typer av
molnlésningar (NIST, 2011) som nyttjas med extern drift, vilket inkluderar programvara som tjanst (s.k.
SaaS-lsningar), plattform som tjédnst (s.k. PaaS-ldsningar) och infrastruktur som tjanst (s.k. IaaS-l6sningar).

354 Enligt rekommendation #11.
355 Enligt rekommendation #12.
356 Enligt rekommendation #13.

357 Forskning visar att manga organisationer anskaffat och anvander olika IT-l6sningar for att digitalt signera
elektroniska handlingar (dar respektive 16sning stéller krav pa att anvandare nyttjar specifika
identitetslosningar) ”destruerar” formatet for de handlingar som signeras. En initialt korrekt fil i ett specifikt
format (exempelvis PDF/A-1) destrueras av manga undersokta signeringslosningar sa att filen efter
signeringen inte langre ar tekniskt korrekt. Ett illustrativt exempel pd detta &r att samtliga organisationer som
valt att signera sina respektive remissyttranden over It-driftsutredningens férsta betdnkande (SOU 2021:1)
som publicerats pa Regeringskansliets webb éar tekniskt destruerade. I flera fall anvénds dven
identitetslosningar som &r oforenliga med Offentlighet och Sekretesslagstiftningen.

358 Detta inkluderar medborgare som é&r i beroendestéllning gentemot den organisation som tillhandahéller en
IT-16sning, exempelvis studenter pa kurser vid ett Universitet som uppmuntras (eller i praktiken tvingas)
anvédnda en SaaS-16sning som inte uppfyller europeiska vérderingar om dataskydd eller fritidspolitiker i en
kommun som uppmuntras (eller i praktiken tvingas) anvanda identitetslosningar som inte uppfyller
dataskyddsforordningen for att kunna delta i det politiska samtalet. Forskning visar att det (under 2021)
finns svenska larosdten som anvander SaaS-l6sningar i stor skala for samtliga studenter utan att kanna till
vad en konsekvensbedomning &r (enligt dataskyddsférordningen) och fullt naturligt darfor ej heller
genomfort nagon sadan.

359 Detta inkluderar att myndigheter stéller krav pa att medborgare och andra anvandare som for att kunna nyttja
och ta del av data fran systemet forutsétts legitimera sig med specifika identitetslgsningar (e-legitimation)
som tillhandahélls av privata aktorer under villkor som inte uppfyller dataskyddsférordningen.
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Det finns ett akut behov*® av en identitetslésning som uppfyller alla tekniska, juridiska och
sdakerhetsmdssiga krav utover de évriga krav som féljer av rekommendation #15. Av detta skl
ar det mycket angeldget att noga dvervdga utfallet av en tillampning av rekommendation #15
och vid behov vida atgarder.

I hdndelse av att ett tilltankt IT-system som analyseras enligt denna rekommendation (#15)
innebdr nyttjande foér samhallsbdarande verksamhet eller fér nagon form av finansiell
transaktion dar det stdlls krav pa att en medborgare eller anvidndare fran nagon extern
organisation behover identifiera sig (med nagon identitetslosning) for att kunna nyttja det
tilltankta systemet tillkommer ett absolut krav pa att &ven uppfylla rekommendation #14.

Rekommendation #16 — Analysera fragor om dataskydd och scdkerhet

» Infor en eventuell anskaffning av en molnlésning eller en programvara som tjanst (s.k.
SaaS-16sning) behdver organisationen dessfoérinnan anskaffa och analysera alla
avtalsvillkor for att klargora vilka landers lagstiftning som kommer paverka
behandling och férvaltning av organisationens data. Analysera sarskilt hur villkor
mojliggor forandringar avseende vilka underleverantérer som kan komma att behandla
uppgifter och vilka landers lagstiftning som kan komma ifraga, speciellt hur
behandlingen av data uppfyller regelverk avseende dataskydd (GDPR) och sdkerhet.
Exempelvis, i hdndelse av att villkoren for 16sningen mojliggor att organisationens
data behandlas (eller kan komma att behandlas) pa ett sétt sa att behandlingen tréffas
(eller kan komma att traffas av) av USA:s lagstiftning behdver FISA 702 samt EO
12333 sirskilt analyseras® och i hindelse av att behandlingen triiffas (eller kan
komma att traffas av) kinesisk lagstiftning behéver NIL (*The Chinese National

Intelligence Law”) sirskilt analyseras®®”.

En god avtalsforvaltning forutsétter att organisationen kontinuerligt har tillgdng till alla
handlingar som dokumenterar alla gillande avtalsvillkor fér den anskaffade 16sningen.

Rekommendation #17 — Analysera fragor om sikerhetsskydd

* Infor en eventuell anskaffning av en molnlésning eller en programvara som tjanst (s.k.
SaaS-16sning) behover organisationen dessforinnan anskaffa och analysera alla
avtalsvillkor for att klargéra huruvida regelverk och rekommendationer fran
Sakerhetspolisen avseende sdkerhetsskydd (som exempelvis uppgiftskoncentrationer)
och annan lagstiftning paverkar forutsattningarna for behandling och forvaltning av
data med hjdlp av 16sningen.

En god avtalsforvaltning forutsétter att organisationen kontinuerligt har tillgdng till alla
handlingar som dokumenterar alla gidllande avtalsvillkor for den anskaffade 16sningen. Analys

360 Forfattaren till denna rapport har noterat ett stort antal 16sningar som har olika typer av brister och fragor om
vilka intressenter som behover (och maste) ha kontroll pa utfiardandet av olika typer av identiteter. Att
exempelvis den svenska Polismyndigheten har ensamritt pa att utfarda svenska pass och nationella id-kort
ifragasitts av fa, medan praktiken idag ser annorlunda ut for utfirdande av e-legitimationer.

361 (Daskal, 2015; Donohue, 2021; Eshoo, 2021; Liu, 2016, 2021; Reuters, 2018; Serwin et al., 2022;
Skatteverket/Kronofogden, 2021; Stockholm, 2021)

362 (Mannheimer Swartling, 2019)
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infor anskaffning for sakerhetskanslig verksamhet stéller dven krav pa att myndigheten har
tillgang till den kompletta kdllkoden for att kunna genomféra en gedigen analys utifran

Sikerhetspolisens riktlinjer’®,

6.7 Rekommendationer — strategiska kompetenshéjande initiativ

Detta avsnitt presenterar tva rekommendationer (#18-#19) som primart bidrar till proaktiva
strategiska initiativ for starkt kompetens.

Rekommendation #18 — Kartldggning av hur upphandling orsakar hinder for datadelning

* Etablera ett strategiskt initiativ som systematiskt kartlagger (i form av en studie med
tillhérande kunskapsspridning som inkluderar seminarier och dialog med
respondenter) hur myndigheters avrop pa olika ramavtal for IT-16sningar orsakar
inlasning och interoperabilitetsproblem, vilket i sin tur orsakar hinder fér en hallbar
datadelning. Studien genomfors i samverkan mellan forskare och ett antal
”pilotmyndigheter” och fokuserar specifikt pa hur interoperabilitetsproblem och
inlasningseffekter kan undvikas da myndigheter anskaffar IT-l6sningar.
Kartldggningen analyserar organisationers strategier samt ett antal specifika konkreta
fall (forslagsvis tva konkreta, illustrativa, fall per medverkande myndighet) dér ett fall
utgors av ett projekt som ska upphandla resurser foér en utveckling
(utvecklingsprojekt), medan det andra fallet utgors av ett projekt som ska upphandla
en redan utvecklad I'T-16sning (upphandlingsprojekt). Mindre myndigheter, med mer
begransade resurser, kan forslagsvis dven medverka med ett illustrativt fall. Studien
bor genomforas under flera ar (forslagsvis fyra ar) for att mojliggora att longitudinellt
studera specifika fall nar behov uppstar och anskaffning ska ske.

Forskning visar att manga myndigheter underlater att uppratthdlla en god avtalsforvaltning
och det finns flera exempel pa att myndigheters avrop pa olika ramavtal orsakar
konkurrenshinder och passivitet bland avropande myndigheter. Det finns flera exempel pa
myndigheter som helt saknar egen forvaltning av de avtalsvillkor de & bundna av for de
produkter och tjanster de anvander efter avrop pa ramavtal. Vidare &r det langt ifran ovanligt
att obligatoriska krav formuleras med explicita referenser till specifika produkter eller tjénster
som endast tillhandahalls av en leverantor. Genomférd och pdagaende forskning har
identifierat ett akut behov av mer kompetens relaterat formulering av lampliga obligatoriska
krav i offentlig upphandling av produkter och tjanster pa IT-omradet, samt avseende férmagan
att analysera avtalsvillkor inom omradet.

Rekommendation #19 — Aktionsforskning for utveckling av byggstenar for datadelning

* Etablera ett strategisk initiativ i form av en aktionsforskningsstudie som systematiskt
bidrar till att stdrka organisationers formdga att anskaffa IT-l6sningar for datahantering
genom genomforande av utvecklingsprojekt och upphandlingsprojekt som undviker att
orsaka inlasning och interoperabilitetsproblem. Initiativet inkluderar olika typer av
myndigheter (saval stora som sma), men dven foretag kan inkluderas (primart

363 (Sapo, 2022)

Dnr. FP 2021/87, Version: 1.0 66 (84) 14 februari 2022



Utfirdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

avseende utvecklingsprojekt). Studien genomfors i samverkan mellan forskare och ett
antal organisationer som fokuserar pa ett antal specifika konkreta fall (férslagsvis tva
konkreta, illustrativa, fall per medverkande organisation) dar ett fall utgors av ett
projekt som ska upphandla resurser for en utveckling (utvecklingsprojekt), medan det
andra fallet utgors av ett projekt som ska upphandla en redan utvecklad IT-16sning
(upphandlingsprojekt). Mindre organisationer, med mer begransade resurser, kan
forslagsvis aven medverka med ett illustrativt fall. Det ar viktigt att alla fall utgar fran
verkliga behov fran respektive medverkande organisation som uppkommer under den
tid projektet genomfors (vilket innebér att projektet bor 16pa over flera ar). Till varje
utvecklingsprojekt bor tva (eller tre) organisationer involveras dér en organisation ar
primér behovsédgare och en, eller tva, dr sekundéra behovsdgare som medverkar under
hela processen och har den viktiga rollen av att medverka till att validera en
transferering av de komponenter som utvecklats utifran den priméara behovsdgarens
behov, dir minst en av de sekunddra behovsdgarna ska vara en myndighet. Till varje
upphandlingsprojekt kan obligatoriska krav utvecklas i samverkan mellan tva eller tre
myndigheter (som har liknande behov), dven om sjdlva upphandlingen sedan
eventuellt genomfors enskilt av varje myndighet. Studien bér genomféras under flera
ar (forslagsvis minst fyra ar) for att mojliggora att longitudinellt studera specifika fall
nar behov uppstér och anskaffning ska ske.

Ingenting hindrar att olika projekt kan ga ”vixelvis” mellan olika organisationer (kan vara
saval myndigheter som foretag) for olika utvecklingsprojekt. Exempelvis kan organisation A
vara primdr behovsdgare for utvecklingsprojektet X och organisationerna B samt C vara
sekundédra behovsdgare for projektet X, samtidigt som organisation B kan vara primér
behovsdgare for utvecklingsprojektet Y och organisationerna A samt D vara sekunddra
behovsdgare for utvecklingsprojektet Y. Sjdlva utvecklingen i projektet X kan ske genom
interna resurser som finns pa organisationen A (som kompletteras med upphandlade externa
konsulter for utvecklingen), medan utvecklingen i projektet Y kan ske helt genom att
organisationen upphandlar utvecklingen. Vidare kan exempelvis en myndighet D vara primar
behovsdgare for upphandlingsprojektet Z och myndigheten A samt foretaget E vara sekundéara
behovsédgare. Upphandlingsprojektet Z upphandlar en komplett 6ppen programvara.

Urvalet av konkreta fall bland myndigheterna inkluderar savél utvecklingsprojekt som
upphandlingsprojekt. Ett utvecklingsprojekt fokuserar pa projekt som utvecklar en Gppen
programvara (som kan nyttjas med intern eller extern drift) utifran den priméra behovsédgarens
behov. Detta utvecklingsprojekt ska ocksa inkludera ett behov for myndigheten av att, som en
del av utvecklingsprojektet, implementera ett (eller flera) format i 6ppen programvara som
ocksa ska tillhandahdllas som en komponent under licenserna "LGPL 2.1 or later” samt
"LGPL 3.0 or later”. Implementationer av format i Oppen programvara utgor viktiga
“byggstenar” for en starkt interoperabilitet som kan ateranvéndas av alla intressenter, vilket i
sin tur stimulerar innovation. Utvecklingen syftar till att etablera ett
programvaruutvecklingsprojekt som utvecklar och tillhandahéller 6ppen programvara pa en
oppen plattform genom tillimpning av etablerad “best practice” inom omradet®*. Genom
detta mojliggors att varje sddan komponent kan utgora en vardefull ”byggsten” som kan
ateranvandas i andra projekt av andra organisationer och som en del av projektet transfereras
aven utvecklad komponent fran den primadra till den sekunddra myndigheten (vilket starker

364 (Lundell, 2020; Lundell et al., 2017, 2022)
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incitament for ateranvandning). Detta strategiska initiativ inkluderar &ven analyser av
specifika obligatoriska krav som formulerats av svenska myndigheter i offentlig upphandling
for att identifiera forslag pa hur kraven istdllet skulle kunna ha formulerats for att undvika
interoperabilitetsproblem och undvika inlasningseffekter.

6.8 Rekommendationer — strategiska initiativ for starkt datadelning

Detta avsnitt presenterar tva rekommendationer (#20-#21) som primart bidrar till att pa olika
sdtt stdrka olika intressenters formaga till att etablera en hallbar datadelning.

Rekommendation #20 — Ett nationellt kompetenscenter for datasuverdnitet

* Ftablera ett nationellt kompetenscenter inom omradet 6ppna system med uppdraget att
bidra till starkt kompetens for svenska organisationer med specifikt fokus pa en starkt
datasuverdnitet for Sverige som nation. Digital suverdnitet och det mer avgransade
datasuverinitet® har under senare &r blivit alltmer viktiga kompetenser som
uppmaéarksammats av flera lander inom EU, som exempelvis Tyskland och Frankrike.
Det foreslagna kompetenscentret ska verka for en starkt formaga till strategiska
engagemang inom oppna ekosystem som mojliggor en hallbar datadelning och
darigenom utgor en katalysator for EU:s vision om en datastrategi. Idag innehaller, i
princip, all programvara éppen programvara och dess virde ar betydande. Samtidigt
finns det bland manga beslutsfattare i manga organisationer en djup okunskap
avseende fundamentala forutsattningar for hur féretag, myndigheter och andra aktorer
i Sverige kan (och bor) strategiskt engagera sig med de
programvaruutvecklingsprojekt som tillhandahaller 6ppen programvara pa publika
plattformar. Denna kompetens saknas idag i det relaterade (och nyligen etablerade)
initiativet for cybersdkerhet, men etableringen av ett kompetenscenter inom omradet
oppna system for en starkt datasuverdnitet skulle utgora ett mycket viktigt
komplement till redan gjorda satsningar. Utan en djup forstaelse for de manga orsaker
som leder till interoperabilitetsproblem och inldsningseffekter finns det fundamentala
utmaningar som avsevart hindrar ett forverkligande av den vision som presenteras i
EU:s datastrategi. I Tyskland**, Frankrike®”, Kina®*® och andra lénder tas idag
strategiska initiativ inom omradet digital suveranitet (dar strategisk kompetens kring
oppen programvara ar en nyckelkompetens). Endast genom en hallbar digitalisering
kommer svenska organisationer etablera formaga att forsta och kunna hantera de
manga utmaningar och konsekvenser som uppstar av interoperabilitetsproblem och
inlasningseffekter.

Flera parlamentariker i Sveriges Riksdag (fran flera olika partier) har genom aren lagt
motioner om behovet av mer kompetens inom omradet 6ppen programvara. Nar nu Tyskland,
Frankrike och Kina gor mycket betydande satsningar inom omradet dr det viktigt att inte
Sverige halkar efter.

365 (Forsdkringskassan, 2019a, 2019b)

366 (ZenDiS, 2022)

367 (Anssi, 2022)
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Rekommendation #21 — Ett nationellt strategiskt innovationsprogram for datasuverdnitet

Etablera ett nationellt strategiskt innovationsprogram inom omradet 6ppna system for
en starkt datasuverdnitet for en tidsperiod pa sex eller atta ar. Detta kan etableras under
former som kan utgoras av den modell Vinnova sedan tidigare anvant, eventuellt
utifran en nagot anpassad modell som inspireras av de stiftelser (exempelvis Eclipse
Foundation, The Document Foundation, MariaDB Foundation, etc.) som etablerats
runt ett antal programvaruutvecklingsprojekt som tillhandahaller 6ppen programvara.
Detta nationella initiativ etableras med syftet att etablera ett antal nya
programvaruutvecklingsprojekt (samt ateranvdnda och engagera sig i redan befintliga
programvaruutvecklingsprojekt) som tillhandahéller 6ppen programvara. Syftet ar att
det nationella initiativet ska stdrka insatserna for utveckling av ett antal strategiskt
viktiga komponenter ("byggstenar”) av 6ppen programvara som bidrar till starkt
datasuverdnitet och autonomi for svenska organisationer. De komponenter som ska
utvecklas inom detta initiativ implementerar format (viktiga for hallbar datadelning) i
oppen programvara som tillhandahalls under licenserna "LGPL 2.1 or later” samt
”LGPL 3.0 or later” enligt rekommendationer fréan tidigare forskning®®. Aktiviteterna
under “utvecklingsprojekt” som beskrivs i retkommendation #19 (se ovan) ingar som
del i detta nationella initiativ, utdver en viktig kunskapsspridning (som med férdel kan
etableras efter den modell som Norge och Nederldnderna tidigare anvant® for ett
liknande syfte kring 6ppen programvara).

369 (Lundell, 2020)
370 (Lundell, 2020)
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7. Slutsatser

Etablering och upprétthdllande av ett ekosystem for en hdllbar datadelning och
datahantering enligt den vision som presenteras i EU:s datadirektiv innebdr en rad
utmaningar, vilket forutsdtter en hdllbar digitalisering.

EU:s datastrategi presenterar en vision som forutsdtter en hdllbar digitalisering, vilket i sin
tur forutsatter hdllbara programvaruutvecklingsprojekt. En hallbar digitalisering ger
forutsattningar for en hdllbar datadelning och datahantering. Detta stéller i sin tur mycket
stora krav pa att interoperabilitetsproblem och oonskade inldasningseffekter undanrojs.

En hdllbar digitalisering ar en digitalisering som stimulerar innovation och undanrdjer
konkurrenshinder, samtidigt som den genomfors pa ett lampligt sitt som beaktar europeiska
varden och grundlidggande rittigheter. En hallbar digitalisering mdojliggor interoperabilitet
och upprétthaller en god forvaltning av alla data och elektroniska handlingar, samtidigt som
digitaliseringen ocksa undviker inldasningseffekter. Detta stéller krav pa en god férvaltning
av de system och den programvara som anskaffas, utvecklas, nyttjas och forvaltas for att
korrekt kunna behandla och dela all data som representerats i alla upprédttade elektroniska
handlingar under en tidsperiod som Overstiger livslangden for alla uppréttade elektroniska
handlingar. En hallbar digitalisering stéller d&ven krav pa en god forvaltning och tillgang till all
kallkod for all programvara som utvecklats och nyttjas av organisationen, oavsett under vilka
villkor (licenser och avtal) som programvaran tillhandahalls och oavsett under vilken
driftsform programvaran anvdnds (vilket inkluderar intern drift, drift som molntjanst, samt
drift som programvara som tjanst (s.k. SaaS-l6sningar).

Ett hallbart programvaruutvecklingsprojekt &r ett livskraftigt projekt som tillhandahaller
oppen programvara och relaterade digitala artefakter pa en éppen plattform och dar
utvecklingen sker i en Oppen process som involverar flera intressenter fran olika
organisationer.

Kraven pa interoperabilitet inkluderar savél data som programvara. Detta inkluderar krav pa
att den data som ska kunna delas mellan organisationer och i Oppna ekosystem har
representerats i Oppna format som har implementerats i 6ppen programvara. For att data ska
kunna tolkas i elektroniska handlingar och datadelning ska mojliggoras stdlls krav pa
interoperabilitet for savdl data som programvara. Av detta skdl behover varje organisation, for
varje format som organisationen anvént (och anvander) for att behandla och férvalta data i
elektroniska handlingar, ha tillgang till en Oppen programvara som kan anvédndas for att
behandla data i formatet.

En organisation behover kontinuerligt ha tillgang till den kompletta kdllkoden och en korbar
instans (samt en komplett byggmiljo som mojliggor att en korbar instans av programvaran
kan skapas fran den kompletta kédllkoden pa nya plattformar) for en éppen programvara som
kan anvéandas for att behandla data och elektroniska handlingar i varje format som har anvénts
inom organisationen. Om detta saknas innebér det att organisationen saknar mojlighet att
kontinuerligt (och under ldnga livscykler) behandla organisationens data som representeras i
alla elektroniska handlingar som upprdttats och behover forvaltas i detta format. Det ar darfér
kritiskt att organisationen uppratthaller en god forvaltning av en sadan 6ppen programvara.
Det ar viktigt att notera att detta inte innebaér att alla intressenter alltid endast maste anvanda
oppen programvara. For att kunna upprétthalla en god forvaltning av en organisations alla
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data (och alla 6vriga elektroniska handlingar) krdvs ddremot att organisationen kontinuerligt
har tillgang till en Oppen programvara med vars hjdlp organisationen kan behandla och
forvalta all data som representerats i organisationens alla elektroniska handlingar.

Genom etablering och uppritthallande av éppna ekosystem for datadelning kan engagerade
intressenter, utifran beaktande av europeiska varderingar om dataskydd och sdkerhet, ges god
tillging pa data under villkor som kan bidra till vésentligt stirkt innovationsférmaga.
Samtidigt dr det viktigt att beakta under vilka villkor och forutsattningar olika intressenter
kan, samt har realistiska mojligheter att kunna, engagera sig i olika ekosystem for
datadelning. Som redovisats i denna rapport finns en rad tekniska, juridiska och ekonomiska
utmaningar, ddribland betydande interoperabilitetsproblem och betydande risker for o6nskade
inlasningseffekter.

Det finns en rad mojligheter och hinder som ger forutsattningar for livskraftiga ekosystem dar
olika intressenter, utifran sina respektive affairsmodeller, delar och behandlar data for olika
syften. Samtidigt uppméarksammar EU:s datastrategi att det, speciellt for sma och medelstora
aktorer, finns betydande utmaningar pa IKT-marknaden utifran ett konkurrensperspektiv.

Som redovisats i denna rapport finns det starka evidens fran forskning som redovisar att det
dessutom finns betydande juridiska hinder som orsakar interoperabilitetsproblem, speciellt
avseende patent som belastar standarder och som en foljd av en okad anvédndning av
molntjanster och programvara som tjdnst (s.k. SaaS-16sningar) under oklara och dynamiska
villkor. Forskning visar att ett mycket stort antal organisationer saknar tillgang till den
kompletta kdllkoden (vilket omdjliggor inspektion), alla avtalsvillkor (vilket orsakar risk for
att data exponeras for okdnd lagstiftning), samt alla nodvandiga licenser de dr bundna av
(vilket orsakar risk for patentintrang och inlasning) fér de molntjénster och de SaaS-lésningar
som anvands. Detta orsakar betydande interoperabilitetsproblem och inlasningseffekter, vilket
innebér risk for slutna ekosystem som domineras av dn férre aktorer.

Avsaknad av tillgang till alla avtalsvillkor innebar ocksa betydande risk for att data exponeras
for okédnd lagstiftning och for lagstiftning som gdller i ldnder som Sdkerhetspolisen starkt
avrader ifran. Genom de rekommendationer som redovisas i denna rapport finns det goda
mojligheter att stimulera interoperabilitet och innovation, samtidigt som det finns
forutsattningar for att undanrdéja problematiska konkurrenshinder. Vidare ger efterlevnad av
dessa rekommendationer forutsdttningar for att behandling av data ska kunna ske under
former som efterlever svenska och europeiska virderingar, samt krav pa sdkerhetsskydd och
efterlevnad av fundamentala rdttigheter utifran ett europeiskt dataskyddsperspektiv.
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