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Denna rapport &r en forsta redovisning av regeringsuppdraget Uppdrag att
kartldgga behov av utvecklingsinsatser for datadelning (dnr 12021/02737).
Vinnova ska slutrapportera uppdraget till Regeringskansliet
(Infrastrukturdepartementet) senast den 1 juni 2022.

Regeringsuppdraget har framkommit inom ramen for samverkansprogrammet
for Naringslivets digitala strukturomvandling.

Rapporten &r en inventering av behov av kapacitetshdjande insatser for
foretag och organisationer for att 6ka formégan att kunna dela data. Ett antal
strategier och aktorer pekar pé vikten av att utnyttja de mojligheter som
kommer med okad tillgéng till data. Ett sarskilt mal ar att skapa en europeisk
inre marknad for data som kan floda fritt mellan lander, sektorer och foretag.

Vinnova har i uppdraget valt att utga fran befintliga underlag. I denna
delrapport ligger fokus pa att skapa en ram for mgjliga insatser for en
utvecklad formaga att dela data pa nationell och europeisk niva.

En dialog med myndigheter och foretag har genomforts 1 syfte att samla
underlag och fa inspel kring insatsomréaden.

Delrapporten presenterar sammanfattningar av ett antal befintliga underlag,
tillsammans med en notering om den specifika betydelsen for delning av
data. Utifrdn underlagen och dialogerna med de externa parterna har en
modell (gruppering) for mojliga insatser skapats. For varje gruppering ar ett
antal insatser mojliga. Just denna lista dver mdjliga insatser har hittills varit
huvudinriktningen i1 uppdraget.

Det fortsatta arbetet kommer omfatta dialoger 1 syfte att validera ansatsen och
skapa en prioritering av mojliga insatser.

I detta drende har generaldirektor Darja Isaksson beslutat. Handldggare Erik
Borélv har varit foredragande. I den slutliga handldggningen har handlédggare
Angela Yong och Ann-Mari Fineman deltagit.
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Sammanfattning

Denna rapport ar en foérsta redovisning av regeringsuppdraget Uppdrag att kartlagga
behov av utvecklingsinsatser fér datadelning (DNR 12021/02737). Vinnova ska
slutrapportera uppdraget till Regeringskansliet (Infrastrukturdepartementet) senast den
1 juni 2022.

Regeringsuppdraget har framkommit inom ramen fér samverkansprogrammet for
Naringslivets digitala strukturomvandling.

Rapporten ar en inventering av behov av kapacitetshdjande insatser for féretag och
organisationer for att 6ka férmagan att kunna dela data. Ett antal strategier och aktorer
pekar pa vikten av att utnyttja de mojligheter som kommer med 6kad tillgang till data.
Ett sarskilt mal ar att skapa en europeisk inre marknad for data som kan floéda fritt
mellan lander, sektorer och foretag.

Vinnova har i uppdraget valt att utga fran befintliga underlag. | denna delrapport ligger
fokus pa att skapa en ram for mojliga insatser for en utvecklad féormaga att dela data pa
nationell och europeisk niva.

En dialog med myndigheter och féretag har genomforts i syfte att samla underlag och fa
inspel kring insatsomraden.

Delrapporten presenterar sammanfattningar av ett antal befintliga underlag, tillsammans
med en notering om den specifika betydelsen for delning av data. Utifran underlagen
och dialogerna med de externa parterna har en modell (gruppering) fér mojliga insatser
skapats. For varje gruppering ar ett antal insatser méjliga. Just denna lista dver méjliga
insatser har hittills varit huvudinriktningen i uppdraget.

Det fortsatta arbetet kommer omfatta dialoger i syfte att validera ansatsen och skapa en
prioritering av mdjliga insatser.



1. Mojliga insatser

Foljande ar en vergripande kategorisering av mdjliga insatser for en utvecklad férméaga att
dela data pa nationell och europeisk niva. Kategorierna avser att fanga de inspel som aktorer
gjort och de slutsatser som finns i de underlag som utgér bakgrunden.

Internationalisering

Delning och ateranvandning av data begransas sallan av landsgrénser. Datadelning mellan
foretag och andra relevanta aktérer i leveranskedjor inom och utom landet har identifierats
som en nyckelfraga med manga hinder pa vagen.

Digitala kraftsamlingar gérs nu och férbereds i flera lander, i synnerhet inom ramen for
aterhamtningspaket i sparen av covid-19, daribland i USA, Sydkorea, Japan, Tyskland,
Frankrike, Storbritannien och Finland.

Utdver EU:s arbete finns aven nordiska samarbeten, dar samverkan inom Al har tydlig
relevans, se Nordic cooperation on data to boost the development of solutions with artificial
intelligence) och Al and Data | Nordic Innovation.

Bland initiativ med hog grad av internationalisering som pagar kan namnas:

e EU data spaces: tematiska satsningar inom halsa, milj6, energi, lantbruk, mobilitet,
finans, tillverkning, offentlig sektor, kompetenser.

e EU missions: tematiska satsningar inom klimatférandring, cancer, hav & vatten,
klimatneutralitet och smarta stader, frisk mark (healthy soil).

Det finns 6verlapp mellan EU data spaces och missions som &r gangbara for Sverige,
tydligast inom halsa, miljé, och jordbruk, samt inom digitalt mogna branscher som Life
science, IKT och finans.

Forslag

Riktade utlysningar som framjar svenskt deltagande i internationella datadelningsinitiativ.
Ett av de mest tongivande initiativen ar EU:s data spaces déar det ar viktigt att svenska
organisationer deltar i uppbyggnaden av europeiska data spaces. Detta nAmns ocksa i den
svenska datastrategin. Matchningsstdéd mellan tillgangliga data, initiativ och
aktorer/ekosystem behdver erbjudas eller att det finns lamplig form av samordning av krav
och granskning av s.k. fardplaner fran EU dataspaces, GAIA-X samt EU:s satsningar som ska
involvera forskning, produktion och SMF.

Mojliga specialiserade satsningar kan omfatta:

e Stdd till sekretariat for den svenska Gaia X hubben Contact | Gaia-X (gaiax.se).Se
finska kommunikationsministeriets analys om nationella betydelsen av att delta i




arbetet med data spaces. Study: Finland active in developing data economy -
(lvm.fi)

e Svenska pilotprojekt. Starkt medfinansiering av svenska organisationers deltagande i
deployment of data spaces (del av DIGITAL). Finansiering av svenska
anvandningsfall (use cases) runt EU data space som bygger pa GaiaX och
International Data Spaces Association och andra relevanta arbeten som IDS in
Europe - International Data Spaces. Vinnova har fatt 50 miljoner kronor per ar for att
hantera den nationella medfinansieringen till EU-programmet fér 2022 men
omfattning och medfinansieringen behdver sannolikt vara storre an sa. Regeringen
satsar 50 miljoner fér samhallets digitala omstélining - Regeringen.se

e Utbildningsinsatser for att h6ja medvetenheten om vad europeiska data spaces ar
och deras roll.

Motiv. Att ha en global marknad for att bade hamta och dela data pekar pa vikten av att ha
satsningar med i huvudsak internationellt fokus. Det kan ha avgérande betydelse fér globalt
verksamma foretag.

Syfte. Syftet ar att forbereda nationella aktérer infor Digital Europe och andra kommande
satsningar pa europeisk nivd men dven att 6ka formaga och att sprida best practice kring
datadelning bland svenska aktorer.

Forslag

Forstarkt satsning pa internationell individrorlighet. Att 6ka kunskapsdelning och -spridning
i internationell kontext ar en viktig komponent for att starka datadelningsomradet i Sverige.
Ett satt att géra detta ar att framja individers deltagande i datadelningsprojekt utanfor sitt
eget ekosystem. Genom en satsning pa individrorlighet kan svenska aktorer far mojlighet att
ta del av global best practice, bade genom svenskt deltagande i projekt i andra lander,
liksom andra landers deltagande i svenska projekt. Sddana projekt skulle kunna vara inom
akademin eller inom industrin, eller samverkansprojekt.

Motiv. Tillgang till ytterligare kunskap, kompetens och erfarenhet, liksom fler goda exempel
inom datadelning efterfragas av flera svenska aktorer. Internationell utblick i detta ar
nodvandigt for att fAnga bade bredd och djup inom omradet.

Syfte. Att 6ka kunskap om och erfarenhet av datadelning, bade i forskning och praktisk
anvandning, for spridning och nyttiggérande i det svenska ekosystemet. Kan vara
betydelsefullt bade for forskningsmiljoer dar det kan bidra till att skapa spetskompetens,
liksom for globalt verksamma foretag att ta del av och inspireras av global best practice.

Federerad infrastruktur

Satsningar sker runt om i varlden for att hitta satt att knyta ihop fristdende (digitala)
funktioner i det som kallas federationer. Detta sker da en decentraliserad struktur kan ge en
effektiv skalning och férdelar i forvaltning. Man skapar satt fér noder/aktérer att ansluta sig
till gruppen genom krav pa attribut/egenskaper som samtliga deltagare &r dverens om. | detta



sammanhang &r en federation en sammanslutning av flera sjalvstandiga enheter, déar
sammanslutningen bygger pa nagon egenskap och funktion som alla parter delar.

Ett exempel &r SWAMID som ar en identitetsfederation, dar svenska larosaten och andra
offentliga organisationer som &r kopplade till forskning och hogre utbildning delar pa
hanteringen av digitala identiteter inom och mellan organisationer. Det man vinner ar att
federationen har mojligheten att validera alla anvandare pa larosaten men dar uppgiften ar
delegerad till de olika larosatena.

Med liknande teknik kan man skapa federationer inom lagring och delning av data. Inom
Europa ar GAIA-X en omtalad sadan I6sning. Initiativet ar sarskilt férankrat i 1ander som
Tyskland och Frankrike. EU-kommissionen lanserar under 2022 ett antal initiativ runt denna
teknik.

Forslag

Federation. Stod till projekt for datautbyte mellan noder i ett federerat system. Sadana
projekt kan utveckla nationell fardighet och skapa férebilder och referenser for fler aktorer
med spridning till andra omraden. Satsningen kan med férdel ske inom omraden déar
aktorerna idag ar redo och har nytta av sadan erfarenhet infér kommande europeiska
initiativ.

Motiv. Av sarskilt intresse ar insatserna fran Kommissionen runt Data Spaces (ex. GAIA-X,
halsodatautrymmen) och European Digital Innovation Hubs. En federerad ansats kan vara ett
satt att adressera just hur delning av data kan ske. Genom att kontrollera, avtala och
definiera specifika noder behover inte data flyttas fran forvaltaren av data utan kan
processas pa lagringsplats, och att enbart utfallet av operationen delas. De omraden som
idag kommit langst ar life science och mobilitet. Se Political agreement to boost data
sharing for Kommissionens pagaende arbete samt Staff working document on data spaces
for en dverblick och aktuell status pa omradet.

Syfte. Meningen ar att férbereda nationella aktérer infér Digital Programme | Shaping
Europe’s digital future och andra kommande satsningar pa europeisk niva. Svenska aktorers
dokumenterade erfarenhet och referensprojekt inom federerade I6sningar ar avgdérande
faktorer for att komma med i internationella konsortier.

Forskning inom datahantering och datadelning

For uppbyggnad av kunskap behdvs forskning och utveckling som har fokus pa delning av
data. Omradet &r brett och kan omfatta allt fran tekniska perspektiv pa insamling och lagring
av data, arkitektur, till mer tillampade fragor kring etik, juridik och affarsmodeller. Med
tanke pa omradets bredd behover det forst identifieras en tydligare inriktning, dar en
tillampad och behovsdriven profil ges prioritet.

Forslag

Forskning. Initiera forskning, utveckling och testning kring méjliggérande Iésningar inom
datadelning som bedrivs i samverkan mellan industri och akademi. En identifiering av en



tydligare inriktning bor indela en satsning. Ofta gérs det genom att skapa en
programkommitté med representanter fran tilltdnkta finansiarer. En kommitté kan végleda
om forskningsagendans utformning, hantera 6verlappande aktiviteter och intressen.
Forskningsprogrammet kan aven inratta en kunskapskommitté som en lank mellan
forskarsamhallet och intressenter, och hjalper till att sprida forskningsresultat och samla in
kunskapsbehov. En referensgrupp med forskare bidrar ofta i arbete med forskningsprogram.

Motiv. Forskning &r en langsiktig satsning med tva huvudsakliga mal. Den forsta ar kunskap
om de utvalda forskningsfragorna, den andra &r kompetensutvecklingen som sker i
anslutning till forskning. Det handlar bade om fler doktorander och en grundutbildning som
baseras pa forskarnas arbete.

Omradet datahantering och datadelning ar relevant for manga omraden och det pagar idag
mycket forskning som ar relevant. For att en insats ska f& 6nskad effekt och precision kan
man inledningsvis behdva specificera inriktningar. En ansats kan vara lik den som
Vetenskapsradet har med att forbereda en forskningsagenda i samband med inrattandet av
ett nationellt forskningsprogram om digitaliseringens samhallskonsekvenser Digitaliseringens
samhallskonsekvenser - Vetenskapsradet (vr.se)

Syfte. Syftet ar att bidra till en strategisk kompetensférsérjning och ¢ka spetsforskning med
fokus pa datahantering och datadelning. Delning av data forutsatter en operativ fardighet
och det pekar pa behovet av en inriktning mot tillampad och behovsdriven forskning.

Dataratt och juridik

Det tekniska landskapet férandras ofta, men juridiken ar statisk. Det ar en medvetet
forhallande. Vi behover ha forhallanden sa att innovation kan utvecklas pa stabilt satt. Det
innebar darfor att vi behdver kunna relatera villkoren fér en féréanderlig teknik till juridiken.

De juridiska fragorna ar en sa kallad horisontell aspekt och mojliggorare for datadelning. Det
finns behov av nationell samordning kring detta for att skapa gemensamma riktlinjer,
tolkningar och processer. Samtliga aktérer behover hantera juridiska fragor sa tidigt som
mojligt for att datadelning ska kunna genomféras i enlighet med lagstiftning och for att
undvika legala fallgropar. Fran samhéllets perspektiv ar det centralt att vardefulla projekt
kan genomféras utan att det sker pa bekostnad av individens integritet.

| en aktuell analys publicerad av VTI om elektrifiering av transporter beskrivs nagra av de
barriarer, och en del berér delning av data. Digitaliseringens mojligheter att effektivisera och
paskynda elektrifieringen av transporter — inklusive rattsliga forutsattningar - vti.se

De flesta aktérer som tillfragats har papekat liknande svarigheter kring
elektrifiering av transporter dér det frdmst handlar om osédkerheter
kopplat till investeringar, samt tid for laddning. Det framkommer ocksa
att det krdvs samverkan mellan olika aktérer vilket frdmst berér delning
av data. Digital information 6ver sektorsgrénser &ar en foérutséttning fér att
skapa innovativa lI6sningar som kan bidra till att skapa och driva fram



mervérden for elektrifierade transporter men att dela data éar i sig en stor
barriér.

Brist pa digital- och teknisk kompetens, oro dver |T-sdkerhet och
ansvarsfragor géllande felaktiga data samt tids- och resursbrist dr nagra
av de barridrer som finns for att dela data. Legala ramverk, och
standardiserade sétt fér datadelning blir darfér en viktig pusselbit.

Forslag

Juridik. Utveckla och sprida kunskap for att underlatta datahantering och datadelning for
(juridiskt) korrekt hantering av data. Hit hér gemensamma riktlinjer, tolkningar och processer
kring juridiskt korrekt hantering, avtal i Fol-projekt och andra rattsliga fragor kopplat till
delning av data. Exempelvis dataskydd, GDPR, samt lagring och tjanster i moln. Det kan
finnas behov av en samlad funktion fér utredning och &versyn av lagrum inom specifika
omraden (exempelvis halsodata). Att se éver om de aktérer som leder utvecklingen i redan
existerande projekt kan bidra till kunskapséverféring och samordning fér 6nskvard
genomslagskraft. En central funktion och stéd som underlattar datadriven innovation kan
uppnas genom att tillhandahalla utvecklade stéd, verktyg och metoder for juridiskt korrekt
hantering av data samt hantering av rattsliga risker fér nyttiggérande av data. Insatser kan
motiveras bade pa 6vergripande niva och sektoriellt.

Motiv. Manga projekt hamnar i svarigheter med dataratt. Det juridiska stéd man kan fa fran
stodfunktioner for att hantera fragor kring datadelning/dataanvandning ar manga ganger
otillrackligt da det saknas nédvandig intern kompetens inom omradet. Dessutom, for att
undvika skillnader genom olika tolkningar kan nationell samordning behévas.

Juridiska osakerheter utgdr idag en utmaning fér genomfdérande av utvecklingsprojekt.
Osakerheterna kan orsakas av otydliga lagar eller tolkning av densamma, eller en
kunskapsbrist som leder till att de juridiska fragorna upptédcks och hanteras for sent vilket
riskerar att projekt utfoérs pa icke lagenligt satt.

Syfte. Malet ar att minska juridiska utmaningar som begransar nyttiggérande av data samt ta
fram gemensamma losningar for dessa utmaningar. Situationen idag med manga
aterkommande och gemensamma juridiska fragor ar fortsatt olost. En |6sning kraver
samarbete och en belysning av de gemensamma fragorna och utmaningarna.

Arkitektur och standarder for datadelning och datahantering

Oppna standarder och ramverk gér det méjligt for aktorer att anvanda och sjalva ansluta sig
till ett gemensamt satt att utbyta data. Det ar ett satt att oka interoperabilitet som ocksa kan
leda till kostnadseffektivitet i sjalva genomférandet.

Ett API &r ett granssnitt som applikationer anvander for att utbyta information med varandra.
Med APl:er kan man sprida och dela med sig av information bade inom och utanfér den
egna organisationen. API eller applikationsprogrammeringsgranssnitt, kommer av engelskans
application programming interface.



Myndigheten for digital férvaltning har samlat information for att stétta organisationer med
arbetet kring APl:er. Det ar ett stéd primart till offentliga organisationer i hanteringen av
APl:er, och inriktar sig sarskilt till dem som utvecklar och férvaltar APl:er inom offentliga
organisationer. De rekommendationer som stédet bygger pa kan med férdel aven nyttjas av
alla slags aktorer. Dev - Sveriges dataportal

Som metod for att tillgédngliggéra och konsumera data &r APl:er en I6sning med manga
positiva egenskaper. APl:er fungerar ocksa som ett satt att 6ppna verksamheter sa att
externa tjansteleverantérer kan bygga vidare och bidra till ett stérre och starkare ekossystem.
Exempelvis anvands APl:er for att bankerna ska uppfylla betaltjanstdirektivet (PSD2) med
syftet att fler leverantdrer kan erbjuda tjanster kring privatekonomi. Till omradet hor aven
fragan om vokabularer, termer och definitioner sa att man kan forstd varandras data.

Innovation staller krav pa tillgang till data, inte bara av tillrackligt hog kvalité och stor
omfattning utan ocksa att data finns tillganglig i ratt tid och i ratt format. Nya innovationer
ar beroende av utvecklingen och anvandandet av digitala gréanssnitt fér data (API). Som
metod for att tillgdngliggéra och konsumera data ar APl:er en 16sning med manga positiva
egenskaper. APl:er fungerar ocksa som ett satt att 6ppna verksamheter sa att externa
tjansteleverantdrer kan bygga vidare och bidra till ett stérre och starkare innovationssystem.
Exempelvis anvands APl:er for att bankerna ska uppfylla betaltjanstdirektivet (PSD2) med
syftet att fler leverantérer kan erbjuda tjanster kring privatekonomi.

Forslag

API-lyftet. St6d och gemensamma funktioner som gor att fler privata och offentliga
organisationer utvecklar, anvander och publicerar APl:er. Saddant arbete kan, som idag, i
huvudsak ske utan formella strukturer, men det kan ocksa finnas anledning att i hogre
utstrackning inratta centrala funktioner (kansli, uppdrag) fér 6kad samordning och styrning.

Motiv. Genom att 6ka anvandningen av API:er och principer fér gemensam vokabular
(ontologier) och dataformat kan hantering av data ske i stdrre omfattning, sarskilt mellan
organisationer. APl:er kan vara publika eller privata, ge tillgang till 6ppna eller slutna data,
kan bade hantera ut- och infléde av data.

Syfte. Malet ar att skapa robusta och sa 6ppna metoder som mojligt fér delning av data. Ett
steg som ytterligare starker ar att etablera processer for att inféra gemensamma nationella
specifikationer avseende semantik och interoperabilitet.

Nationell samordning och institutioner

Ett forekommande perspektiv pa digitalisering ar att effektivitet och skalning béast fas genom
en gemensam styrning. Styrningen kan ske genom en form av central funktion som satter
upp gemensamma regler, riktlinjer och processer, relevanta inom ett sakomrade eller for en
specifik grupp av aktorer.



5. Tvarfunktionellt centrum for datadelning
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Figur 1. Datagruppen i samverkansgruppen naringslivets digitala strukturomvandling har ett forslag for
datadelning. Samverkansprogrammet Néringslivets digitala strukturomvandling - Regeringen.se

Det finns omraden och aktérer som efterlyser en mer systematisk samordning av
datahantering och datadelning for att undvika fragmentering och divergens i Sveriges arbete
med datautveckling. Bland férslagen finns en stor spannvidd. Det handlar om inrattande av
en funktion som agerar som kompetenscentrum for datahantering. Foérebilder som namns
inkluderar SciLifeLab och (i UK) Alan Turing Institute. Beroende pa omrade och omfattning
av funktion kan en sddan gemensam funktion kallas fér nationellt center,
samordningskontor, ett institut, en hubb, en nod, ett datacenter. Ministern: Datainstitut vag
framat i digitaliseringen (nyteknik.se)

Nagra exempel fran samverkansprogrammet for Naringslivets digitala strukturomvandling

Nordic Tourism Data Hub - Dagens tillgang till indikatorer och datadrivna beslutsunderlag
for turism- och beséksnéringen har behov av utveckling och féréadling. Behov av "dgare” som
utdvar styrning 6ver hela vdrdekedjan i stéllet fér i silos. Privat-offentligt partnerskap kan
hjélpa till att skapa innovation genom att identifiera, strukturera och visualisera med data.

Svensk Handels datahub — Fér att inte tappa konkurrensférmagan mot utldndska aktérer
behdver svensk handel fa tillgang till mer data. Handeln &r villig att dela med sig av
samhéllsviktiga data. Det delas dock for lite mellan producenter och handlare. Det behévs en
plattform for att mdjliggdra detta och hjélpa till med hantering av regelverk, juridiska hinder,
sdkerhet och interoperabilitet.

Forslag

Samordningsfunktioner. Att inventera och bygga upp en utvecklad samordning av
datadelning, genom inrattandet av ett center/institutet/hubb. En satsning behdver inledas
med analys av efterfrdgan och anpassning av den gemensamma funktionen. En modell
bottom-up dar omradets aktorer ar aktiva att utforma funktionen ar ett satt att skapa
forankring och fa mandat.



Motiv. Inte sallan kravs det att data delas i vardekedjan och att aktorer tillgangliggér data
som sedan producenter, plattformar och andra anvander for att direkt vénda sig gentemot
konsumenten. For att uppmuntra datadelning och maximera tillgangen till data behover det
finnas regler som gor det enklare att dela data. Det pagar dessutom i dagslaget manga
parallella datadelningsinsatser, vilket innebar dubbelarbete och en otydlighet for alla
intressenter da det ar svart att fa en éverblick 6ver vad som redan finns och hur detta kan
anvandas.

Olika standarder och specifikationer anvands fér samma data och fér olika datamangder,
vilket ocksa komplicerar interoperabilitet och portabilitet. Alltfér omfattande standardiserade
metoder riskerar att hdmma datainnovation. Med andra ord kravs ett balanserat
tillvagagangssatt, och ett satt ar att introducera gemensamma funktioner och plattformar for
de aktorer som ser férdelen med sadan funktion.

Syfte. Branscher vill se en central plattform dar aktérer sékert kan dela data. Idag anvands
system som inte ar tillrackligt uppdaterade och omfattande. Det tjanster som idag finns att
tillga begransar utbudet, storleken, paketeringen m.m. En databank till vilken bade foéretag
och offentliga akt6rer kan vanda sig for att tillgangliggora data efterfragas. Ett system som
gagnar de aktorer som delar data kommer leda till en kultur som uppmuntrar delning ocksa
inom fler omraden.

Utredning

En fraga som datadelning spanner 6ver samtliga verksamhetsomraden och ar en sa kallad
mojliggdrare for mycket av innovation och digital utveckling. Inte minst dagens utveckling
inom Al har gjort det tydligt att tillgang till data av tillracklig omfattning och kvalité ar
avgbrande.

| en alltmer digitaliserad varld ar tillgang till data centralt for att kunna utveckla tjanster och
Oka larandet. For foretag och offentliga aktorer ar praktiska férutsattningar fér att anvanda
data allt viktigare for att utveckla ny kunskap, framja innovation och skapa vérden.

Bristande datatillgdng ar for manga omraden en avgbrande begransning for utvecklingen,
som forsvarar eller omojliggor utveckling av digitala och Al-baserade produkter och
processer.

Det finns minst tre aspekter att ta hansyn till: data hos offentliga aktdrer, forskningsdata och
icke-offentliga aktdrers data. Méjligen bér data hos individer inkluderas som en egen
kategori. Offentliga data och forskningsdata har haft ett antal regeringsuppdrag och
utredningar medan fragan om datadelning hos privata organisationer ar férhallandevis lagt
utrett, se uppdrag att utveckla en sammanhallen datainfrastruktur for kompetensférsérining
och livslangt larande - Regeringen.se

Forslag

Utredning. Utred status for datadelning i Sverige, med foérutsattningar och mojligheter. Det
finns ett beroende mellan offentliga och icke-offentliga data som inte analyserats tillrackligt.



Sverige har, relativt andra lander, en struktur som medger hég grad av autonomi hos
samhallets olika organisationer. En ofta framford aspekt ar att en fraga som datadelning
skulle kunna vinna pa mer samlad ansats. En utredning kan belysa hur man kan flytta fram
positionerna pa bred front.

Motiv. Den digitala transformeringen bygger pa att inhamtning av information,
kommunikation och beslut anvander digitala verktyg. Innovation ar en kalla till tillvaxt och
jobb och kan 6ka resurseffektivitet, produktivitet, konkurrenskraft och social valfard. Den har
potential att férandra alla delar av ekonomin inklusive lagteknologiska sektorer. Satsningen
ska bidra till miljéer och natverk som utvecklar praktiska fardigheter kring datadriven
innovation.

Syfte. Sverige behdver kartlagga och utveckla policy som leder till fler samverkansmiljoer
och -insatser som berdr datadelning.

Sédkerhet och integritet

Inom it-omradet brukar sakerhet och integritet std for ndgot defensivt inriktat, som
skalskydd, kontroll av access och ratt kvalité pa innehall (i meningen att dar inte finns dolda
personuppgifter). | denna rapport sa lagger vi till en annan betydelse.

Pseudoanonymisering och krypterade data ar enklare an traditionella data att dela, om man
talar om persondata eller andra kénsliga data. Anonymisering och syntetiska data ar satt att
forenkla delning av data som annars helt kan hindras av integritets- och sakerhetsskal. Hit
hor aven overfoérings- och behorighetslésningar samt datadelning med bibehallen kontroll
over sekundaranvandning.

Forslag

Integritetshdjande innovationer. Insatser for att 6ka en proaktiv utveckling som tar fram
teknik och metoder for att kunna dela data, helt utan eller med vasentligt lagre risk.
Syntetiska data ar ett exempel pa hur man kan skapa relevanta men samtidigt delningsbara
data. Forskning och innovation kan pa detta omrade ta fram manga fler l16sningar.

Motiv. Som komplement till traditionella satt att skydda data och bevara integritet sa kan
utveckling inom det som kallas Privacy enhancing technologies bidra till 6kad tillgang till
kansliga data. Ett exempel ar omradet halsodata. Omradet &r reglerat och data finns hos ett
antal olika aktorer, allt fran nationella register till lokala vardcentraler, fran stora vardaktorer
till enskilda individer. Datadriven halso- och sjukvard ger mojlighet till tidig och foérbattrad
diagnostik, individanpassad behandling och uppféljning, samt férebyggande och
halsoframjande insatser. Men sadan data ar svar att samla och dela. Inom omraden som
detta kan fler integritetshdjande innovationer mdjliggéra delning, genom olika slags tekniker
som skapar anonyma data. Andra mojliga vagar ar tekniker som ger kontroll av data bade for
primar- och sekundaranvandning. Finska Findata jobbar med sekundaranvandning av
halsodata med bibehallen integritet.




Syfte. Syftet ar att genom tekniker och innovation minska eller eliminera risker med delning
av data.

Vardet av data

| World Economic Forums “Articulating value from data : white paper” november 2021
beskrivs det att organisationer tenderar att fokusera mer pa kostnaderna for att lagra,
skydda, komma at och analysera enorma mangder data an pa att transformera den,
kvantifiera dess affarsvarde eller dela den. Manga foretag har ingen formell expertis eller
praxis for att vardera vad data ar vart och effekten av att delta i datadelningsinitiativ.
Affarsmodeller saknas ofta nar nya arbetssatt vinner mark. Vardering av data och
ersattningsmodeller utvecklas ofta 6ver tid och ar idag i bérjan av sin utveckling.

Forslag

Genomlysa affarsmodeller for datadelning. Insatser som initierar projekt som kan visa upp
varde med datadelning och affarsmodellen bakom den samt koppla pa féljforskning kring
arbetet. | nasta steg kan den samlade kunskaper spridas genom initiativ som
https://digitalspetskompetens.se/ och/eller i stil med Tillvaxtverkets digitaliseringscheckar
dar man kan soka bidrag for att fa hjalp med sin affarsmodell for datadelning eller for att
6ka kunskap om datavardering.

Motiv. Insatser behdver skapas for att genomlysa eller framja relevanta projekt och forskning
kring affarsmodeller for datadelning och tillampningar av datadelning sa det blir 6kade
kunskaper och ekonomiska incitament for datadelning som &r hallbara 6ver tid.

Syfte. Syftet ar att testa ekonomiska modeller fér delning av data och skapa praxis for dem
for att hjalpa foretag att fa battre kunskap att kunna bedéma datas varde. Nar forstaelsen for
vardet av data 6kar kommer flera organisationer dppna upp fér samarbetsméjligheter kring
datadelning.

Data som majliggorare i digitala vardekedjor

Foretagen som arbetar med digitalisering kan samla in information p& nya satt, kombinera
olika kallor och genom bearbetning av data kan det skapas nya mojligheter som kan ge grund
till at hitta cirkulara affarsmodeller som kan ersatta de linjara. Nar ett foretag borjar leverera
data i en véardekedja med flera inblandade partner uppstar nya utmaningar. En viktig faktor i
spelet ar krav pa sdkerhet pa hantering av delningslésningar for att minimera risker for
lackage och manipulation. Avtal, juridik och sekretessaspekter behdver vagas in vid val och
design av delningslésning. For att det ska fungera optimalt behdvs standardisering av ex
kvalitetsbegrepp, format, datastruktur praxis fér na maximal interoperabilitet.

| rapporten fran regeringsuppdrag att féresla ett strategiskt program for digital
strukturomvandling belyser den att klimatomstallningen syftar till att uppna ett mal om
minskad klimatpaverkan. Okade krav pa féretag att kunna redovisa social och ekologisk
hallbarhet inte enbart i sin egen verksamhet utan dven hos leverantérer i alla led haller
ocksa pa att skarpas och en nyckelfraga i att 16sa det ar genom datadelning mellan foéretag




och andra relevanta aktorer i leveranskedjor inom och utom landet. Rapporten
rekommenderar en samlad satsning for att adressera och 6vervinna dessa hinder med fokus
pa att mojliggéra 6kad cirkularitet i vardekedjor behdver darfér 6vervagas och att Sverige
tidigt kan anknyta till de initiativ som nu tas pa EU-niva nar det galler att utnyttja
digitalisering for resurseffektivitet och klimatnytta.

Forslag

Vardekedjor for gron omstéallning. Utveckla en grupp demonstratorer for att visa hur
datadrivna vardekedjor kan bidra till interna och externa varden. Projekten inriktas mot gron
omstallning. Stodet riktas till projekt inom omréden som har forutsattningar att skapa den
grad av automation och fléden av data som kravs fér en demonstrator. En insats kan
inspireras av andra satsningar inom (gréna) vardekedjor, som EU:s digitala pass for

produkter.

Motiv. En grén omstélining brukar handla om en av tva aspekter: cirkularitet eller
klimatneutralitet. Det handlar om att férlanga livslangden péa produkter och att anvanda
resurser smartare, till exempel genom aterbruk, delning och atervinning. Genom nya
I6sningar eller innovativa affarsmodeller som baseras pa cirkulara floden kan resurser
anvandas effektivt. Sverige har en malsattning om att samtliga sektorer maste bidra till att
minska klimatutslappen, vilket gér behovet av klimatneutrala varor och tjanster stort. En
klimatneutral vara eller tjanst orsakar inte ndgon netto6kning av de globala utslappen av
vaxthusgaser i atmosfaren under hela sin livscykel.

Syfte. Bade cirkularitet och klimatneutralitet forutsatter en form av transparens och
sparbarhet. Data runt en komplett vardekedja ar ett satt att skapa sadan transparens och
sparbarhet.

Vérdekedjor bestar av flera aktérer som behéver komma éverens och ha fértroende for
varandra. Data som delas behdver halla en relevant kvalitet och kunna knytas till de féremal
som data beror. Det behdver vara tydligt varfor data ska delas, vilken nytta det medfér, vad
det kostar och vem som ska betala for det.

Har kan datadrivna lésningar skapa forutsattningar for aktorer att bygga nya vardekedjor.
Genom demonstratorer kan man inom utvalda omraden skapa I6sningar som fler aktorer kan
anvanda eller inspireras av. Vardekedjor ar mojliga inom samtliga omraden som har eller kan
dela data i tillracklig omfattning. Som ett exempel kan namnas ett initiativ runt data i
jordbruket, exemplifierad med vardekedjan for kétt. Mot datadelning och datadrivna beslut i
en digitaliserad kottkedja.




2. Exempel pa pagaende initiativ
iInom datadelning

For att utveckla de delar som behdver utvecklas efterfragas bland organisationer uppdraget
samverkat med konkreta fall som &r antingen branschspecifika eller generella. De omraden
dar goda exempel redan finns sa bor insatser framja att dessa sprids (antingen inom
branschen eller mellan branscher). Har nedan ges nagra exempel inom Sverige och
internationellt.

Life Science

Inom héalsa omradet ar 6kat nyttiggérande av halsodata av stort mervarde for individen men
delning inom omradet ar ocksa en stor utmaning. Delning behoéver forbattras mellan halso-
och sjukvardsaktérer, mellan regioner och kommuner, mellan regioner inom landet och
mellan lander. Nyligen levererade arbetsgruppen for halsodata inom ramen fér Regeringens
Samverkansprogram for Halsa och Life Science en rapport som foreslar ett antal
atgardsforslag for okad patientnytta, vard- och kostnadseffektivitet samt internationell
konkurrenskraft. Det finns en rad projekt och insatser som pagar for att hitta [6sningar for
framtiden.

Exempelvis Genomics Medicine Sweden som samordnar inférande av precisionsmedicin 6ver
hela landet dar man i bred samverkan med sjukvard, akademi, patientorganisationer och
naringsliv bygger GMS en infrastruktur som méjliggér férbattrad diagnostik,
individanpassade behandlingsval och forskning inom omrédet precisionsmedicin. De
fokuserar till en bérjan pa bred gensekvensering vid bland annat cancer, sallsynta diagnoser
och infektionssjukdomar.

Ett annat exempel ar inom Prevention barnfetma med fokus pa nationell obesitas data for att
forbattra eller bibehalla halsa hos individen med obesitas eller med 6kad risk att fa obesitas
(dvs manniskor med Overvikt) dar det berdknas stora halsovinster fér det svenska samhallet
och kostnadsbesparingar eftersom obesitas kostar 70 miljarder kronor per ar (att jamfora
med forsvarsbudgeten som ligger pa ca 65 miljarder).

Inom EU finns initiativet “1 million genomes” dér 24 europeiska lander har skrivit under en
avsiktsforklaring for att mojliggora tillgang till fler an 1 miljon helgenomsekvenser till
2022/23. Fokus ligger pa just genomikdata initialt men den langsiktiga malsattningen &r att
mojliggéra for mer individanpassade behandlingsmetoder och ar en del av visionen om ett
European Health Data Space. Initiativet har pagatt sedan 2018 och har sedan dess arbetat
med utformningen av ett gemensamt ramverk for federerat tillgangliggérande av genomikdata
inklusive vissa fenotypdata for olika typer av tillampningsomraden sasom cancer och
prevention. Ramverket ska bestd av gemensamma riktlinjer kring standarder, datakvalitet,
semantik, etiska, legala och sociala aspekter samt interoperabilitet. Sverige (ScilLifelLab,
NBIS, GMS, Vinnova och VR) arbetar aktivt i initiativet inom flera omraden exempelvis
tillsammans med Finland kring uppbyggnaden av den tekniska federerade infrastrukturen.
Fyra lander har deltagit i ett forsta test med syntetiska data. Fér mer information finns en



kortare och langre film som beskriver systemet pa olika detaljniva. Nasta steg ar att
sakerhetstesta infrastrukturen med syntetiska data innan man gar vidare till att testa
systemet med data inom omradet sallsynta diagnoser. Fran slutet av 2022 kommer
initiativet fa stod fran DIGITAL programmet inom EU och gar da under namnet European
Federated Infrastructure for Genomics. Detta projekt kopplar till exempelvis till E-
halsomyndighetens uppdrag kring en foérstudie fér ett nationellt halsodatautrymme for
bilddiagnostik inom cancer.

Digitala stambanan

Digitala Stambanan har sitt ursprung i industrins behov av att bygga ut den digitala
infrastrukturen for att utbyta data, information och kommunikation inom och mellan bolag.
Digitala Stambanan startades upp som ett utforskande innovationsprojekt i samarbete
mellan de strategiska innovationsprogrammen Produktion2030 och PiiA (Processindustriell
IT och Automation) med totalt 22 industriella parter, industrinatverk, forskningsinstitut och
akademi. Arbetet har pagatt sedan 2018 for att visa pa de mojligheter som kan skapas for
foretag genom en satsning pa ny digital infrastruktur, plattformar, marknadsplatser och
ekosystem. Arbetet med den digitala Stambanan fortsatter nu i 2 spar dels genom:

e Digitala Stambanan Produktion fokuserar pa att 6ka industrins anvandning av
digitala plattformar samt hojd digitaliseringsniva i tillverkningsindustrin. Detta gors
genom att hoja tillverkningsindustrins digitaliseringsniva, 6kad anvandning av
digitala plattformar, béattre interoperabilitet mellan aktérer i vardekedjor och utdékad
kunskap. Ett delmal ar att bygga valideringstjanster i testbadden SlI-Lab fér matning
av digitaliseringsniva.

e IndTech Digitala Stambanan (IndTech DS) fokuserar pa kunskap om
systemarkitekturer, om avancerad dataanalys, om hantering och agarskap av data
och att digitala plattformar och affarsekosystem borjar realiseras i storre skala. Detta
gdrs genom att bland annat utmana svensk industri att utforska hur datadrivna
affarsmodeller kan fungera i vardekedjan, vara en testbadd fér mer effektivt
nyttjande av data i samarbete och transaktioner mellan olika aktérer genom ett antal
konkreta industri case, starka och utveckla samarbetet inom processindustrins
ekosystem dar b ade foretag, institut och akademiska aktorer bidrar till 6kad
konkurrenskraft genom att dra férdel av datautbyte och digitalisering.

Catena X Automotive Network

Catena-X Automotive Network &r en europeisk data space som har initierats av
fordonsindustrin och som stravar efter att skapa en plattform fér alla inblandade i
fordonsindustrins vardekedja for sékert och standardiserat datautbyte. Natverket grundandes
av 25 partner inom néaringsliv och vetenskap Maj 2021 och bestar for narvarande av 75
medlemmar. Standardisering av data och informationsfléde genom hela vardekedjan sker
inom ramen for datainfrastruktur GAIA-X med hjalp av branschévergripande natverk och
teknologier och samverkan med International Data Spaces Association finns kring palitlig
standard for datadelning mellan olika data spaces. Flertal anvandningsfall inom omradena
som cirkular ekonomi, hallbarhet, digitala tvillingar och delade tjanster planeras for att réja




hinder for datadelning och natverket ger stdd till parterna for att snabbt komma igang med
datadelning och samverkan med andra.



3. Uppdragets genomforande

Samrad

Vinnova har i genomférandet samverkat med externa organisationer.

12 januari 2022 holls méte med Vetenskapsradet, Myndigheten for digital férvaltning (Digg)
och Tillvaxtverket. Diskussionen holls kring synergier med pagaende initiativ, som digitala
innovationshubbar samt delning och nyttiggérande av data. Det finns for tillfallet inga
uppenbara slutsatser utan det behéver vara en dialog som fortsatter dver tid.

28 januari holls ett méte med foretradare for miljder som tydligt berdér delning av data.
Bland inbjudna var bland annat Vinnovas nuvarande och tidigare datalabb samt deltagare i
de strategiska innovationsprogrammen. Motet var en presentation av regeringsuppdraget och
ett erbjudande att géra inspel om mojliga insatser. Dialogen ar pagaende med de aktérer
som visade intresse.

Innovations- och forskningskontoren i utlandet

| dialog med kansliet fér innovations- och forskningskontoren i utlandet gérs en inventering
av internationella exempel, formulerat som “map and analyze the need for measures for data
sharing”.

Forskningsinstitutioner

Tre akademiska larosaten har getts mojlighet att bidra med underlag kring centrala
fragestaliningar om datadelning.

Lunds tekniska hégskola

Lunds tekniska hogskola ska bidra med perspektiv pa sma och medelstora foéretags
forutsattningar for datadrivet arbete. Syftet ar att underséka sma och medelstora féretags
forutsattningar for datadriven utveckling utifran tva perspektiv: foretagens interna
forutsattningar samt de forutsattningar som skapas genom pagaende lagstiftningsarbete pa
EU-niva (i synnerhet Digital Markets Act, DMA).

Studien pagar och planeras vara klar forsta kvartalet.

Preliminara resultat visar att féretagens formaga att integrera ny teknik i sin
affarsverksamhet handlar inte bara om teknikinvesteringar utan ocksa anpassning av
organisation och arbetssatt for att tillvarata teknikens potential att generera nya
produktivitetsvinster.

Bland de omraden inom vilka foretagen har hyrt in personal eller anlitat konsulter ar
cybersakerhet och skydd av data hogst prioriterat (41%), f6ljt av webbldsningar och e-handel
(39%) och foretagets interna IT-infrastruktur (37%). Sammantaget visar studien att
foretagen i hogre grad hyr in personal eller konsulter inom teknikomraden som ligger



narmare den tekniska utvecklingens frontlinje, medan man i hégre grad har internaliserat
arbetet med mognare teknik. En vana och mognad kring teknik visar sig igen genom att
andelen anstalld personal som arbetar med insamling och analys av data ar stérst inom
informations- och kommunikationssektorn (53%).

Fér behov av stéd kan man se att det ser olika ut for olika féretag, men generellt kommer
sma foretag internalisera teknik senare an andra och férst nar den "mognat”. Har finns
anledning att 6vervaga om mognaden sker i takt med férvantningarna, och om de branscher
och foretag som idag inte kommit lika langt i sin digitalisering kan klara av en datadriven
omstallning utan att halka efter.

Lagstiftning for att hantera det digitala skiftet i ekonomin ar ofta utformad fér eller anpassad
till de storsta digitala féretagen. Det resulterar i en 6kad osakerhet som ar férknippad med
hoga regleringskostnader och detta slar sarskilt hart mot nya och mindre féretag som saknar
resurserna for att sakerstalla regelefterlevnad. Som en férstarkande effekt ar det mindre
foretag som har mest att vinna pa anvandningen av molntjanster, plattformar, sociala medier
med mera for att de inte med egna resurser hade kunnat internalisera den sortens
investeringar. Har finns anledning att férenkla fér mindre foretag och féretagskunder att fa
tillgang till data, sarskilt vad galler gransen mellan anvandardata och den strukturerade data
som plattformsforetaget investerar i for att erbjuda befintliga tjanster och utveckla nya
tjanster.

RISE

RISE ska bidra med underlag om kapacitet och utvecklingsinsatser fér datadelning, med
syftet att mojliggora for en utvecklad férmaga till datadelning och datahantering. Det gors
genom en forstudie for att utreda behov av kapacitetshdjande insatser for foretag och
organisationer. Forstudiens mal ar att identifiera:

e behov av kompetensutvecklingsinsatser inom omradet data, datadelning och
datahantering

e befintliga organisatoriska forutsattningar for att forstarka férutsattningar for
datadelning och datahantering

e pagaende tillampad forskning av relevans for utveckling av kapacitet fér datadelning
och datahantering

e pagaende goda exempel av datadelning och datahantering

Hoégskolan i Skovde

Hogskolan i Skdvde studerar férutsattningar for datadelning genom 6ppna ekosystem, med
ett perspektiv pa mojligheter och hinder. Férstudien redovisar méjligheter och hinder for en
kontrollerad datadelning samt ett antal rekommendationer som baseras pa en analys av
centrala forutsattningar for datahantering och datadelning. Analysen behandlar olika former
av (teknisk och licensmassig) inlasning, olika former av it-drift for datahantering och
datadelning, samt forutsattningar for interoperabilitet. Studien baseras pa analys och
problematisering av resultat fran genomford forskning samt erfarenheter fran tidigare



genomforda forskningsstudier (inom ramen for internationella och nationella
forskningsprojekt) samt utredningar (som genomforts pa uppdrag av olika myndigheter i
Sverige).

Férstudien presenterar ett antal rekommendationer fér en kontrollerad datadelning som
problematiserats med foretradare for foretag verksamma inom olika branscher med lang
erfarenhet av datahantering, datadelning och olika former av it-drift.

Rapporten presenterar 21 rekommendationer som kan ge stéd for specifika projekt som
enskilda organisationer genomfér, men &ven bidra till att vidareutveckla enskilda
organisationers strategiska arbete for en hallbar digitalisering. Det ar en omfattande rapport
som sarskilt kartlagger férutsattningar fér datadelning genom 6ppna ekosystem.

| denna delrapport later vi forstudien sta for sig i helhet, och valjer att lyfta fram tva av
forslagen.

e Rekommendation #20 — Ett nationellt kompetenscenter fér datasuveranitet

e Rekommendation #21 — Ett nationellt strategiskt innovationsprogram for
datasuveranitet

Dessa tva forslag liknar delvis andra férslag pa nya institutioner och mer nationell styrning.
De fangar ocksa dialogen som pagar om ett starkt europeiskt system.

En insats kring datasuveranitet kan utga fran en anpassad modell som inspireras av de
stiftelser (exempelvis Eclipse Foundation, The Document Foundation, MariaDB Foundation,
etc.) som etablerats runt éppen programvara. Ett nationellt initiativ kan etableras med syftet
att etablera ett antal utvecklingsprojekt som tillhandahaller 6ppen programvara. Syftet &r att
det nationella initiativet ska starka insatserna for utveckling av ett antal strategiskt viktiga
komponenter av dppen programvara som bidrar till stérkt datasuveranitet och autonomi for
svenska organisationer.



4. Uppdragets delar

Kapacitetshéjande insatser

Kap 1 ar en klassificering av omraden déar forslag ar mojliga. Omradena ar baserade pa de
inspel Vinnova fatt av aktérer i dialogerna.

Testmiljoer

Det pagar en inventering av svenska testbaddar med internationell potential, kallat INIT.
Projektet inleddes i januari 2021. Ett 30-tal testbaddar med internationell potential har
identifierats och fler kan tillkomma.

INIT menar att den prelimindra bilden som framtrader visar att testbadds-Sverige ar spretigt.
Testbaddar kan ha omsattning fran nagra tiotusentals kronor till flera hundra miljoner, de
kan motsvara investeringar fran nastan ingenting upp till flera miljarder, och de kan vara helt
utan internationell narvaro upp till att nastan hela forsaljningen gar till kunder utanfor
Sverige. Belaggningsgraden varierar fran nagra enstaka procent upp till snudd pa full
belaggning. Inventering av nationell och internationell testbaddskapacitet (INIT)

Vinnova rekommenderar att avvakta INIT:s slutrapport i september 2022.

Teknikforetagen tillsammans med RISE har 2021 kartlagt befintliga testbédddar och behov
for industriell digitalisering, se testbaddar for industriell digitalisering (teknikforetagen.se).
Analysen beskriver test- och demoanlaggningar i Sverige for att stédja det
digitaliseringsprogram som foéreslagits av Ericsson, ABB, SAAB och Teknikféretagen. Se
Kraftsamling for ett hallbart digitaliserat Sverige.

Man konstaterar att varken Europa eller Sverige kan visa upp en tydlig strategi for testbaddar
och demonstratorer. Ett fatal test- och demoanlaggningar bedrivs med kommersiell barkraft.
Manga SMF har vidare utmaningar i att anvanda anlaggningarna. For att avhjalpa
utmaningarna behdver en strategi utvecklas och en satsning pa digitalisering av Sveriges
test- och demoanlaggningar genomféras.

En 6ppen digital infrastruktur for test och demo ar ett viktigt verktyg fér na snabbare och
battre tillampningar och l6sningar. Utdver att 16sa praktiska problem utgér testmiljéer en bas
for utveckling av digitala formagor 6ver flera tillampningsomraden.

Tilldaggas kan att flera av Vinnovas satsningar, som datalabb, kan ses som verksamhet inom
test & demo. Det syns inte alltid fastan projekten har betydande inslag av just test & demo,
utan att ha ambitionen att kalla sig eller vara en formell testbadd. En anledning som
framfors ar att framgang for en testmiljé underlattas om startpunkten ar i en specifik doméan
da detta 6kar sannolikheten for en hég nyttjandegrad och upplevd relevans. Nackdelen blir
da ofta bristande férmaga att kunna skala upp, det vill sdga reproduceras och expanderas
utanfor det specifika projektet och aktérerna.



Spetsforskning inom omradena datahantering och datadelning

Jfr Al-rapporten?

Standarder och arkitekturer for 6ppen och kontrollerad datadelning

Se bilaga fran Hogskolan i Skévde: Forutsattningar for datadelning genom 6ppna ekosystem:
ett perspektiv pad mojligheter och hinder.

Datamarknader och varderingsmodeller

Digitaliseringsradet citerar The Lisbon Council som i rapporten The European Data Market
Monitoring Tool ger visar olika lagesbilder av den datadrivna ekonomin i Europa. Deras
bedémning av datamarknaden ar att den kan férvantas vaxa till 4% av GDP i EU till 2025.
Som en konsekvens av sadan tillvaxt saknas 1 miljon manniskor i branschen.

Den just nu starkaste drivkraft finns sannolikt inom Al. Utveckling och investeringar inom Al
forvantas genom skapande av tillvaxt 6ka BNP arligen med 3% per capita fére 2030 och
nettosysselsattningsgraden stiga med fem procentenheter. Detta ar siffror berdknade for
Finland.

Framgangsrika datadelningsexempel

Se kap 2.



Utfdrdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

Forutsattningar for datadelning genom oppna ekosystem:
ett perspektiv pa majligheter och hinder

Professor Bjorn Lundell, Ph.D.
Software Systems Research Group
Hogskolan i Skovde
bjorn.lundell@his.se

Forord

Denna rapport presenterar ett perspektiv pa mojligheter och hinder avseende forutsittningar
for datadelning genom 6ppna ekosystem. Specifikt behandlas hur olika intressenter erfar och
uppfattar forutsdttningarna for datadelning genom etablering, utveckling och forvaltning av
oppna ekosystem. Den analys som redovisas i rapporten har genomforts av Dr. Bjérn Lundell,
professor i datavetenskap vid Hogskolan i Skdvde, inom ramen for ett oberoende uppdrag.

Det ska namnas att forfattaren har en lang bakgrund och erfarenhet av socio-teknisk forskning
inom omradet datavetenskap, med fokus pa de tre relaterade utmaningarna: inldsning,
interoperabilitet samt langa livscykler for system och relaterade digital artefakter. Under de
senaste decennierna har forskningen haft ett betydande fokus pa éppen programvara, 6ppna
standarder och andra former av 6ppenhet relaterat anskaffning, utveckling och férvaltning av
programvarusystem. Aven om forfattaren bedrivit forskning i samverkan med juridisk
expertis och fran denna publicerat resultat som redovisar en rad juridiska utmaningar som
adresserat olika tekniska, socio-tekniska och juridiska aspekter av datadelning i vetenskapliga
fora, ska denna rapport inte uppfattas som en juridisk vagledning.

Av dessa skél ska de varderingar, stdllningstaganden och rekommendationer som redovisas i
rapporten, med alla eventuella brister, tillskrivas forfattaren. Rapporten dr tankt att kunna
utgora ett stod for alla intressenter som paverkar eller berérs av policy och beslut som, pa
olika sétt, paverkar forutsattningarna for datadelning nationellt, inom EU och globalt.

Rapporten presenterar analyser samt 21 konkreta rekommendationer, som riktar sig till
beslutsfattare som pa olika sétt och i olika sammanhang berérs, vilka ger forutsattningar for
EU:s datastrategi. Flera av dessa rekommendationer kan ge véardefullt stod for specifika
projekt som enskilda organisationer genomfér, men dven bidra till att vidareutveckla enskilda
organisationers strategiska arbete for en hallbar digitalisering. Darutéver ger flera
rekommendationer forslag pa nationella initiativ for en starkt och hallbar datadelning.

De perspektiv pa datadelning som redovisas i denna rapport har berikats och influerats av
erfarenheter fran flera studier som genomforts i samverkan med flera personer inom ramen
for flera forskningsprojekt som involverar internationell och nationell samverkan, ddribland
tidigare studier som genomférts inom ramen for tidigare uppdrag av andra myndigheter i
Sverige. I sammanhanget vill forfattaren passa pa och tacka alla personer som, pa olika sitt,
bidragit till att berika forfattarens erfarenheter och insikter som influerat viktiga
utgangspunkter for den analys som redovisas i rapporten.
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1. Introduktion

Utifran en rad olika utgdngspunkter ger olika intressenter, genom sina respektive ageranden,
uttryck for en mangfald perspektiv pa de mojligheter och hinder som paverkar och skapar
forutsdttningar for etablering av hdllbar datadelning och datahantering inom EU. Bland
dessa intressenter, som inkluderar enskilda individer, organisationer och nationer, finns flera
intressenter som utifran sina respektive intressen och affarsmodeller paverkar samt ger
forutsdttningar for etablering och upprétthallande av en hallbar datadelning. Etablering och
uppréatthallande av ett ekosystem for en hdllbar datadelning och datahantering enligt den
vision som redovisas i EU:s datadirektiv innebédr en rad utmaningar, vilket forutsdtter en
hallbar digitalisering.

En hdallbar digitalisering dr en digitalisering som stimulerar innovation och undanrdjer
konkurrenshinder, samtidigt som den genomférs pa ett lampligt sitt som beaktar europeiska
virden och grundliggande rittigheter'. En hallbar digitalisering méjliggor interoperabilitet
och upprétthaller en god forvaltning av elektroniska handlingar och system, samtidigt som
digitaliseringen ocksa wundviker inldasningseffekter. Genom en god foérvaltning av de
elektroniska handlingar som olika intressenter uppréttar for att representera den data som
delas, behandlas, vidareutnyttjas och forvaltas 6ver langa livscykler ges goda forutsattningar
for den vision om datadelning och datahantering som redovisas i EU:s datastrategi.

En hdllbar digitalisering forutsétter en god forvaltning av de system och den programvara,
vilket inkluderar programvara som tillhandahélls som molntjanster och programvara som
tjdnst (s.k. SaaS-losningar), som anskaffas, utvecklas, nyttjas och forvaltas for att korrekt
kunna behandla och dela all data som representerats i alla uppréattade elektroniska handlingar
under en tidsperiod som Overstiger livslangden for alla uppréattade elektroniska handlingar.

For alla organisationer som bedriver samhdllsbdrande verksamhet® ir det sirskilt viktigt att
upprétthalla en god forvaltning av alla system, all programvara, samt alla elektroniska
handlingar som anviands for att representera all data som behandlas, foérvaltas och delas. All
sdkerhetskanslig verksamhet och all samhallsviktig verksamhet ingdr i den verksamhet som &r
samhillsbirande®. For samhdllsviktig verksamhet' stills ytterligare krav pd en god
forvaltning och for all sdkerhetskdnslig verksamhet® stills dirutéver dn stérre krav pa en god
forvaltning av alla system, all programvara, samt alla elektroniska handlingar som anvinds
for att representera all data som behandlas, forvaltas och delas.

1 Utover en strikt (juridisk) regelefterlevnad (som inkluderar frédgor om efterlevnad av EU:s lagar,
forordningar och andra regelverk, exempelvis: fragor om dataskydd, upphovsritt, sakerhetsskydd,
konkurrens, regelverk relaterat offentlig upphandling) samt Svensk nationell lagstiftning (som exempelvis
Offentlighets- och sekretesslagen) inkluderar detta dven fragor om ”lamplighet” (se Forsdkringskassan,
2019a, 2019b) och fragor om lamplighet avseende att offentliga organisationer férhandlar och anskaffar
programvara fran leverant6rer som dgs av foretag baserade i Skatteparadis, se exempelvis EU:s ”svarta lista”
(CEU, 2019; EK, 2019). Fragor om kompetens och det livslanga ldrandet (EC, 2022a) samt vikten av att
uppratthalla medborgares grundlaggande rattigheter (EC, 2022b) under den digitala transformationen
betonas ocksa inom EU.

2  (Forsédkringskassan, 2019a, 2019b)

3 All sékerhetskénslig verksamhet utgér en delméangd av all samhéllsviktig verksamhet och all samhallsviktig
verksamhet utgor en delméngd av all samhdéllsbédrande verksamhet (Férsdakringskassan, 2019a).

4 Myndigheten for samhéllsskydd och beredskap har stod for att identifiera samhaéllsviktig verksamhet.
5 Saikerhetskénslig verksamhet faller under Sakerhetsskyddslagen.
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En ohdllbar digitalisering ar en digitalisering som orsakar en rad oénskade effekter, sasom
inlasningseffekter, konkurrenshinder samt en avsaknad av mojligheter for en organisation att
uppratthélla en god foérvaltning av elektroniska handlingar.

Inom EU och bland beslutsfattare i manga organisationer har fragor om interoperabilitet och
inlasningseffekter linge utgjort en utmaning. For enskilda individer och beslutsfattare i
foretag, myndigheter och andra typer av organisationer har manga beslut avseende
anskaffning, utveckling, forvaltning och drift av olika IT-system potentiellt mycket stor
paverkan pa enskilda organisationers majligheter att uppratthalla interoperabilitet och undvika
inldsningseffekter. Forskning visar att det genom daren (i manga olika sammanhang) har fattats
manga beslut (nationellt och inom EU) av politiska beslutsfattare, foéretradare for olika
organisationer (saval foretag som myndigheter) som lett till (och som kan leda till) en rad
olika typer av problematiska inlasningseffekter som orsakar betydande juridiska, tekniska,
ekonomiska och sambhdlleliga konsekvenser for olika intressenter.

Interoperabilitet forutsatter att data har representerats i format som tekniskt, juridiskt och
ekonomiskt ar mojliga att implementera i flera oberoende programvaror och att det existerar
oberoende implementationer av anvianda format i programvaror som kan nyttjas for att lasa,
skriva och dteranvéanda data i filer (och andra typer av digitala representationer) oberoende av
den programvara och de system som ursprungligen anvéandes for att skapa filerna i de format
(och digitala representationer) som anvants.

Under José Manuel Barrosos ledning presenterade Europeiska kommissionen i mars 2010 en
strategi® bestdende av sju huvudinitiativ for att ta EU ur den ekonomiska och finansiella
krisen. Ett av dessa huvudinitiativ var att ligga fast en plan for en digital agenda fér Europa’
som syftade till att “maximera informations- och kommunikationsteknikens sociala och
ekonomiska potential, i synnerhet Internet, som ett mycket viktigt medium foér ekonomisk och
samhillelig verksamhet: for affdrer, arbete, forstroelse, kommunikation och yttrandefrihet”.
lanserades i maj 2020. Visionen for en digital agenda betonar att anvdandning av IKT har en
nyckelroll fér att lyckas med 2020-strategin och det betonas® att “ett lyckat genomférande av
den hdr agendan kommer att leda till innovation och ekonomisk tillvixt och forbattra
vardagslivet for bade medborgare och foretag”.

Betydelsen av interoperabilitet betonas i den digitala agendan® och det anfors att brister® i

fraga om standarder, offentlig upphandling och samordning mellan offentliga myndigheter
hindrar de digitala tjanster och den digitala utrustning som anvédnds av européerna fran att
fungera tillsammans pé det sitt som de borde.” Strategin betonar sirskilt' att den digitala
agendan endast kan ta fart “om dess olika delar och tillimpningar ar interoperabla och
baserade pa standarder och 6ppna plattformar.”

Den 19 februari 2020 antog den Europeiska kommissionen en EU-strategi for data'? vars
vision ”bygger pa europeiska védrden och grundldggande rattigheter och pa overtygelsen om

6 (EK, 2010a)
7 (EK, 2010b)

8 (EK, 2010b)

9 (EC, 2010a, 2010b)

10 (EK, 2010b)

11 (EK, 2010b)

12 (EC, 2020a; EK, 2020a)
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att manniskan dr och bér forbli i centrum”. EU-kommissionens datastrategi'’, hiddanefter
refererad som EU:s datastrategi, bygger pa ”att ett blomstrande ekosystem av privata aktorer
omvandlar data till ekonomiskt och samhilleligt virde”. EU:s datastrategi'* betonar att ”data
star i centrum” for datadrivna innovationer och att “snabbvixande foretag har en nyckelroll
ndr det géller att utveckla och expandera nya omvilvande affarsmodeller som fullt ut drar
nytta av datarevolutionen”.

For att lyckas med EU:s datastrategi'® och dirigenom bidra till att ”forverkliga visionen om en
genuin inre marknad for data” identifierar strategin att interoperabilitet fortsatt utgoér en
utmaning. Med en avsaknad av interoperabilitet samt en 6kad marknadskoncentration'® och
obalanser pa marknaden, exempelvis som en konsekvens av en Okad anvadndning av
programvara som tjanst (och andra typer av molntjanster) fran globala leverantorer, uppstar
olika typer av hinder fér en god forvaltning och vidareutnyttjande av data som kan orsaka
betydande hinder for de mdnga innovativa sma och medelstora foretag som &ar verksamma i
Sverige och inom EU. Dérutéver belyser EU:s datastrategi'’ ett antal ytterligare utmaningar,
sasom svdrigheter “att vidareutnyttja data i digitala ekosystem” och ”inlasningseffekter”,
vilket skapar hinder for olika intressenters mojligheter att uppratthdlla sdkerhet, konkurrens
och manskliga rattigheter som uppréatthdller europeiska varden. Relaterat mojligheter till
vidareutnyttjande av data som forvaltas genom anvandning av olika system av olika
intressenter identifierar datastrategin exempelvis att producenter och anvédndare av data ”har
identifierat betydande interoperabilitetsproblem som gor det omojligt att kombinera data fran
olika kéllor inom samma sektor, for att inte tala om mellan sektorer”.

Utveckling av nya innovativa Al-l6sningar forutsatter tillgang till data med god datakvalitet
frén olika system och datakéllor'®. Detta forutsitter i sin tur en god férvaltning av data som
baseras pa nyttjande av dndamalsenliga datainfrastrukturer som mojliggor interoperabilitet
och undviker oonskade inldsningseffekter. Forskning visar att en god forvaltning av data
forutsitter anvindning av 6ppna format'® som har implementerats av programvaruprojekt som
tillhandahéller 6ppen programvara®. Anviandning av 6ppna format som har implementerats i
oppen programvara mojliggor interoperabilitet” och undviker inldsningseffekter, vilket
mojliggor konkurrens pa en innovativ marknad.

13 (EC, 2020a; EK, 2020a)

14 (EC, 2020a; EK, 2020a)

15 (EC, 2020a; EK, 2020a)

16 “GAFAM [Google, Apple, Facebook, Amazon and Microsoft] are five of the six most valuable companies
by market capitalisation globally (their hegemony broken only by Saudi Armco) ... Together, they constitute
24.7 percent of the Standard and Poor’s (S&P) 500’s total market capitalisation” (Lianos & McLean, 2021)

17 (EC, 2020a; EK, 2020a)

18 (EC, 2020a; EK, 2020a)

19 Ett format som uppfyller definitionen av 6ppen standard (eng. “open standard”) enligt EU:s
interoperabilitetsramverk version 1.0 (EC, 2004) utgor ett 6ppet format (Lundell et al., 2015, 2019). Fér en
oversikt, se vidare en publicerad analys av DIGG:s policy for programvara (Lundell, 2020) och den
vagledning for oppna I'T-standarder som publicerats av Statens inkopscentral vid Kammarkollegiet (NPS,
2016).

20 (Lundell, 2020; OSD, 2022a, 2022b; OSI, 2022a)

21 Alla format (och andra typer av standarder) som uppfyller definitionen av 6ppen standard enligt EU:s
interoperabilitetsramverk version 1.0 (EC, 2004) méjliggér interoperabilitet och implementation i
programvara under olika licenser (Lundell et al., 2015, 2019).
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Det finns komplexa relationer mellan, & ena sidan standardiseringsprocesser da tekniska
specifikationer av format och standarder utvecklas, samt a andra sidan projekt som syftar till
att implementera dessa specifikationer i programvara. Vidare finns komplexa samband mellan
hur format och standarder (sa som de dokumenterats i tekniska specifikationer, respektive
implementerats i programvara) kan bidra till att mojliggéra interoperabilitet mellan olika
programvaror (som implementerat samma format och standarder).

Standardisering och standarder som tillhandahdlls under olika villkor kan savdl mojliggora
som orsaka hinder for interoperabilitet mellan olika programvaror. Utifran utgangspunkter
som orsakar betydande interoperabilitetsproblem presenterade EU ett standardiseringsdirektiv
den 2 februari 2022*.

Varje organisation (saval foretag som myndighet) behover ha full kontroll pa organisationens
alla elektroniska handlingar (data, dokument och andra typer av digitala representationer,
exempelvis innehallet i databaser) vilket forutsdtter anvindning av oppna format som har
implementerats i 6ppen programvara for att organisationen korrekt ska kunna behandla
(bade for att ldsa och for att skriva) alla handlingar i de format som organisationen behover
forvalta och vidareutnyttja. For en enskild organisations autonomi och datasuveranitet dr det
vasentligt att aldrig anvénda ett format for vilket den egna organisationen saknar tillgang till
en programvara som korrekt har implementerat formatet. I hdndelse av att en organisation
anvdnder ett format for vilket det saknas en korrekt implementation av formatet i 6ppen
programvara innebdr detta en betydande risk for oonskade inlasningseffekter och den egna
organisationens autonomi®.

Utformningen av EU:s datastrategi hanvisar till en version av EU:s interoperabilitetsramverk
som orsakar betydande interoperabilitetsproblem* och inldsningseffekter. Konsekvensen av
denna hénvisning mojliggér och uppmuntrar anvdandning av slutna format och slutna
standarder, vilket orsakar konkurrenshinder. Som konsekvens av detta himmas innovation
genom att strategin diskriminerar Oppen programvara®. Vidare orsakar EU:s
standardiseringsstrategi®® dessutom betydande interoperabilitetsproblem, inldsningseffekter
och konkurrenshinder som en konsekvens av att standardiseringsstrategin uppmuntrar till
anvandning av slutna format och slutna standarder inom IKT-omradet. Detta orsakar
ytterligare hinder fér den vision om ett flode av data som presenteras i EU:s datastrategi.

22 Resultat fran omfattande forskning som analyserat standardisering inom IKT-omradet (exempelvis Lundell
et al., 2015, 2019) visar att utgdngspunkten fér EU:s standardiseringsstrategi (EC, 2022) har fundamentala
brister som orsakar interoperabilitetsproblem. Som en konsekvens av dessa brister orsakas hinder for ett fritt
flode av data inom EU enligt den vision som presenteras i EU:s datastrategi. EU:s standardiseringsstrategi
uppmuntrar till anvéndning av slutna format och standarder som orsakar interoperabilitetsproblem,
konkurrenshinder och olika typer av inlasningseffekter inom IKT-omradet.

23 Det ska betonas att detta inte innebar att varje organisation alltid behéver anvidnda 6ppen programvara (som
mojliggor en transparent tolkning av exakt hur implementerade format och standarder har implementerats).
Déremot innebér varje anvandning av ett format for vilket den egna organisationen saknar tillgang till en
lokalt korbar instans av en programvara (som tillhandahalls som 6ppen programvara) i den egna
organisationen en betydande risk for organisationens mojlighet att 1angsiktigt upprétthalla en god forvaltning
av sina egna data som representerats i varje sadant format.

24 Saval version 2 som version 3 av EU:s interoperabilitetsramverk inkluderar definitioner av ”open
specification” som hindrar interoperabilitet (Lundell, 2020). Dessa definitioner hindrar &ven implementation
av standarder och format i 6ppen programvara (Lundell et al., 2015, 2019).

25 Se vidare Lundell (2020)

26 (EC, 2022)
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Anvéndning av slutna format for att representera data och andra elektroniska handlingar,
speciellt da dessa format endast har implementerats i sluten programvara, orsakar
interoperabilitetsproblem och betydande inldsningseffekter. Detta blir &n mer problematiskt
da data och andra elektroniska handlingar endast tillhandahalls genom programvara som
tjdnst (s.k. SaaS-l6sningar) eftersom programvarans implementation av specifika format, éver
tid, kan fordndras i enlighet med géllande avtalsvillkor. Avsaknad av att kontinuerligt ha
tillgang till den kompletta kédllkoden som exakt visar hur specifika format har implementerats
i programvaran innebdr en betydande risk for en organisations autonomi och mojlighet att
kunna vidareutnyttja organisationens egna data och andra elektroniska handlingar.

Manga organisationer har anskaffat och anvdnder SaaS-losningar som tillhandahalls av
globala leverantorer utan att ha tillgang till alla avtalsvillkor som de &r bundna av for
respektive 16sning. Anvdndning av SaaS-Iésningar fran globala leverantérer kan innebéra
att organisationen dr bunden av avtalsvillkor som innebdr eller mojliggor att den egna
organisationens data behandlas pa ett satt som innebér att organisationens data exponeras for
andra ldnders lagstiftning. En sddan exponering kan vara synnerligen oldmplig och i vissa fall
dven oforenlig med ett stort antal gédllande nationella och internationella regelverk, daribland
Sakerhetspolisens rekommendationer och EU:s dataskyddsfoérordning (exempelvis om
anvandning av SaaS-losningar fran globala leverantorer innebar att data behandlas pa ett sétt
som innebaér att denna behandling traffas av lagstiftning som géller i USA, Kina och Serbien).

Det kan konstateras att EU:s datastrategi har utformats pa ett sitt som innebdr att individer,
organisationer och samhdllet i stort utsdtts for betydande risker for interoperabilitetsproblem
och oonskade inlasningseffekter. Europeiska varderingar avseende dataskydd utgor viktiga
utgangspunkter for EU:s datastrategi och strategin betonar dven vikten av digital och
datasuveranitet, dven om strategin pa ett bristfalligt sitt behandlar flera av de risker som
relaterar anvandning av molntjénster och programvara som tjanst fran globala leverantorer.

For enskilda individer, olika typer av foretag (som agerar utifran olika affarsmodeller) och
andra intressenter som berors av EU:s datastrategi, dér det finns betydande intressekonflikter,
innebér strategins utformning betydande risker for en oonskad utveckling, speciellt for
enskilda medborgare samt EU:s manga sma och medelstora foretag. Som en konsekvens av
strategins utformning kan det forvantas att individer, foretag och andra aktorer behover
hantera betydande interoperabilitetsproblem och en rad olika typer av oo6nskade
inlasningseffekter som hindrar innovation.
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2. Dimensioner av oppenhet for 6ppna ekosystem

Detta kapitel presenterar tre dimensioner av &ppenhet som, utifran europeiska véarden och
grundlaggande rattigheter, noga behover beaktas for att kunna realisera den vision som
presenteras i EU:s datastrategi. I ett kontext av EU:s dataskydds- och konkurrenslagstiftning
behover forutsdttningar och villkor for databehandling inom EU inkludera en gedigen analys
som for varje situation i specifika dataekosystem beaktar de tre dimensionerna av 6ppenhet
avseende innehdll, format och programvara. Varje analys utefter 6ppenhetsdimensionerna ar
fundamentalt véasentlig eftersom specifika villkor for hur innehdll, format och programvara
kan nyttjas och ateranvandas i hogsta grad paverkar forutsattningarna for att kunna realisera
strategins vision”, dér ett viktigt mal ar att stirka ”EU:s tekniska suverdnitet nir det géller
viktig mojliggorande teknik och infrastruktur for dataekonomin”.

2.1 Oversikt

Individer, foretag och andra typer av organisationer uppréattar, behandlar och forvaltar
vanligen ett stort antal elektroniska handlingar for att representera olika typer av innehdll
(data, dokument och andra typer av digitala representationer, exempelvis innehallet i
databaser) under olika villkor.

Tekniska specifikationer av format och standarder utvecklas och tillhandahalls av flera olika
typer av organisationer under olika villkor. Ett antal av dessa organisationer erkdnns som
formella standardiseringsorganisationer (daribland ISO, ITU-T och IEC) medan ett antal
erkdnns som informella standardiseringsorganisationer (ddribland OASIS, IETF och W3C).

Det finns manga sétt att styra, organisera och skapa engagemang bland olika intressenter for
ett programvaruprojekt. Ett programvaruprojekt kan bedriva utveckling och férvaltning av
programvara pa en rad olika sdtt och utvecklad programvara kan tillhandahéllas under olika
villkor.

Traditionellt har utveckling av manga tekniska specifikationer av format och standard foregatt
implementation i programvara, men dven det omvédnda férekommer. Den forsta formen av
standardisering (som traditionellt dominerat inom formell standardisering®®) ses som en
specifikationsdriven standardisering medan den andra formen (som &r mer vanlig inom
informell standardisering) ses som en implementationsdriven standardisering.

Under senare tid har det dven blivit alltmer vanligt att tekniska specifikationer av format och
standarder vaxer fram i en parallell utveckling dar ett programvaruprojekt implementerar den
tekniska specifikationen i programvara. Aven om utvecklingen av specifikation respektive
implementation kan bedrivas av helt (eller relativt) oberoende projekt kan det férekomma en
mer informell samverkan (exempelvis om det finns enskilda individer som ar engagerade i
utvecklingen i saval specifikation som implementation). Det kan dven forekomma att
utvecklingen av en teknisk specifikation och dess implementation i en programvara véxer
fram i en mer organiserad samverkan (exempelvis i en situation da en organisation som
utvecklar och tillhandahaller standarder etablerar och leder ett specifikt programvaruprojekt
for att utveckla en officiell referensimplementation av den tekniska specifikationen).

27 (EK, 2020a)
28 Ett exempel pa en sadan standardisering presenteras i Gamalielsson et al. (2021a)
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Néar dokumentationen av en teknisk specifikation vaxer fram parallellt med utveckling i ett
programvaruprojekt som implementerar den framvdxande specifikationen i programvara
mojliggors ett vardefullt erfarenhetsutbyte som ér kvalitetsdrivande for saval den
framvaxlande tekniska specifikationen som den framvédxande programvaran, speciellt da
programvarans kéllkod goérs publikt tillginglig som 6ppen programvara®.

Virdefulla erfarenheter fran arbetet med att implementera en teknisk specifikation kan bidra
till att precisera specifikationen och undanrdja tvetydigheter i specifikationen. Samtidigt
bidrar en publikt tillgdnglig kallkod till att klargora tolkningen av den tekniska
specifikationen, speciellt da den tillhandahélls som 6ppen programvara under en modern
licens foér oppen programvara som innehdller en stark explicit patentklausul®. En &ppen
programvara som implementerar en en teknisk specifikation utgor da dven en demonstration
av att specifikationen faktiskt d&r mojlig att implementera och distribuera, speciellt da den
tillhandahélls som &ppen programvara under en licens ur GPL-familjen®.

Beroende pa hur formerna for samverkan mellan ett specifikt programvaruprojektet (som
utvecklar en implementation av en teknisk specifikation i programvara) och en specifik
arbetsgrupp inom en standardiseringsorganisation som utvecklar och forvaltar den tekniska
specifikationen av standarden &dr organiserad kan statusen for en implementation av
standarden se olika ut. Forskning visar att det manga ganger finns komplexa relationer mellan
arbetet (inom en standardiseringsorganisation) med att utveckla den tekniska specifikationen
och arbetet (inom ett, eller flera, programvaruprojekt) som utvecklar en implementation av
den tekniska specifikationen®. Det &r 1dngt ifran ovanligt att utvecklingen av ett format och en
standard sker parallellt med arbetet att implementera dessa i programvaruprojekt™,

Ett programvaruprojekt som utvecklar en implementation av den tekniska specifikationen av
en standard kan ges olika erkdnnande av standardiseringsorganisationen. Exempelvis kan en
implementation erkdnnas som en officiell referensimplementation av standarden (d.v.s.
implementationen erkdnns som en operationell specifikation av standarden) av den
organisation som forvaltar standarden, medan i andra fall kan utvecklingen av en
implementation istdllet ses som ett arbetssdtt for att utveckla den tekniska specifikationen
(d.v.s. arbetet med implementationen utgér mer ett satt med vars hjdlp det kan bekriftas att
den tekniska specifikationen faktiskt & mojlig att implementera korrekt).

Om exempelvis ett foretag upprattar och organiserar en stor miangd data i en databas som de
valjer att tillhandahalla via webben sa har foretaget, i sin roll som rattighetsinnehavare 6ver
databasen och dess innehall, mojlighet att bestimma under vilka villkor databasen ska
tillhandahallas. Utéver den upphovsrittslagstiftning som ér tillamplig i Sverige och inom EU
kan foretaget som tillhandahaller databasens innehall exempelvis formulera och erbjuda
intresserade anvéandare sdrskilda avtalsvillkor som sarskilt reglerar hur data fran databasens
innehall far nyttjas. Pa motsvarande satt kan en organisation som skapat en samling dokument
som exempelvis innehdller tekniska beskrivningar, i sin roll som upphovsrattsinnehavare,
bestamma villkoren for hur innehéllet far anvéndas.

29 (Lundell, 2020; Lundell et al., 2022)

30 (Lundell et al., 2022)

31 (Lundell et al., 2015, 2022)

32 (Blind & Bohm, 2019; Lundell & Gamalielsson, 2017a, 2017b, 2018; Gamalielsson et al., 2021a)
33 (Lundell & Gamalielsson, 2017a; Blind & Bshm, 2019)
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I Sverige, inom EU och i manga andra linder (dock inte alla linder*) utgoér upphovsritten en
utgangspunkt som reglerar under vilka specifika villkor ett specifikt innehall kan anvidndas
och det dr upphovsrittsinnehavaren som har rétt att precisera dessa villkor. Traditionell
anvandning av upphovsrittslagstiftningen innebér att den som skapat ett innehall (exempelvis
en organiserad samling data i en databas) ocksa ar upphovsrattsinnehavare till innehallet. En
forutsattning for upphovsritt dr dock att innehallet uppfyller krav pa verkshojd, vilket lamnar
visst utrymme for olika tolkningar i olika rattssystem. Det dr endast upphovsréattsinnehavaren
som har ritt att bestimma 6ver hur innehéllet far nyttjas®. Fragor om upphovsritt, speciellt i
ett internationellt kontext, &r komplicerade och har varit féremal for omfattande diskussioner.
Exempelvis vacker anvandningen av stora datamédngder pa Al-omradet nya fragor, exempelvis
avseende vem som bér inneha upphovsritten®* di nya verk skapas genom nyttjande av olika
Al-l6sningar utifran befintlig programvara och datamangder (som kan vara tillhandahallna
under en rad olika villkor).

Det finns olika regelverk i olika lander som reglerar upphovsriitt vilket innebar utmaningar
da innehall delas sa att databehandlingen och forvaltningen av data kan trdffas av flera olika
landers lagstiftning. Detta blir en sarskild utmaning da en organisation behandlar innehall med
hjdlp av molntjénster eller programvara som tjanst (s.k. SaaS-16sningar) i okédnd jurisdiktion,
speciellt i en situation da organisationen saknar tillgang till alla avtalsvillkor som reglerar hur
(och i vilka jurisdiktioner) organisationens data behandlas av de globala leverantérer som
tillhandahaller tjansten. Detta blir &n mer utmanande i hdndelse av att en organisation
accepterat att vara bunden av dynamiska avtalsvillkor som ensidigt kan foérdndras av de
globala leverantérer som tillhandahaller tjansten®.

Forskning visar att vissa leverantorer staller krav pa att anvandare tillhandahaller en royaltyfri
licens till leverantoren, vilket kan skapa hinder for den egna organisationen (exempelvis om
en myndighet har for avsikt att behandla data och handlingar som inkommer till myndigheten
for vilka den egna myndigheten inte innehar nagra rattigheter).

2.2 Oppen data

Under senare ar har det bedrivits omfattande forskning kring olika aspekter av oppenhet
relaterat data och innehall, som bland annat fokuserat pa hur individer, féretag, myndigheter
och samhillet i stort berors av, samt agerar for, uppraittande, tillhandahallande, delning,
behandling och hantering av data och innehall utifran olika utgdngspunkter. Inom EU har

34 Aven om ett stort antal linder forbundit sig att folja internationella éverenskommelser som reglerar
upphovsritt finns det lander som inte undertecknat Bernkonventionen om upphovsritt, som Eritrea, Kosovo,
Palau och Palestina (Berne, 1979, 2022). Vidare forekommer det, exempelvis i USA, att innehall (och dven
programvara) tillhandahalls under andra villkor, som s.k. ”public domain”, vilket saknar direkt motsvarighet
i svensk lagstiftning (dven om effekten av ”public domain” har stora likheter med en situation i Sverige da
upphovsritten inte ldngre galler som en konsekvens av att mer dn 70 ar passerat sedan
upphovsrittsinnehavaren avlidit).

35 1 vissa jurisdiktioner ges vissa mdjligheter fér andra dn upphovsrattsinnehavaren att nyttja ett verk under
villkor som saknar direkt motsvarighet i svensk lagstiftning, exempelvis s.k. ”FAIR use” (USA) respektive
”FAIR dealing” (Storbritannien).

36 “The question of who should own the copyright of a creative work by an artificial intelligence (Al) is as yet
largely unanswered.” (Kariyawasam, 2020)

37 (Bradshaw et al., 2011; Stockholm, 2021)
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fragor om oppen forvaltning (eng. open government®, som kan ses som en del av forskningen
inom e-forvaltning) och aspekter kring dataskydd ocksa fatt en 6kad uppmarksamhet bland
forskare. Det finns forskning som bedrivs utifran traditionella akademiska discipliner och
amnesomraden® (dédribland e-forvaltning, samhéllsvetenskap, méanniska-datorinteraktion, Al,
datavetenskap, juridik) men dven interdisciplindr forskning som bedrivs utifran en rad
relaterade utgdngspunkter (exempelvis tillimpad energiforskning® samt datavetenskap och
juridik*"). Forskare presenterar resultat vid olika vetenskapliga konferenser och vetenskapligt
granskade resultat fran genomford forskning publiceras i olika fora, daribland olika tidskrifter
och publikationer fran olika internationella konferenser. Bland internationella fora som
publicerar resultat som behandlar olika aspekter av Oppen data kan OpenSym ndmnas
(proceedings publiceras av ACM*).

For en initial positionering av vad som avses med 6ppen data kan det inledningsvis slas fast
att oppen data utgér en delmdingd av all upprittad och tillgdnglig data. 1 denna rapport
anvands dven begreppet innehdll (eng. content) for att beteckna alla data som olika
intressenter uppréttar, behandlar, delar, foérvaltar och arkiverar i olika digitala representationer
utifran olika incitament.

Det innehall som uppréttas och representeras digitalt i olika elektroniska handlingar atnjuter
vanligen upphovsrittsskydd. Exempelvis kan alla data som registreras och samlas in (via en
utrustning som regelbundet méter temperaturen i en viss miljo) organiseras i en databas sa att
databasens innehall sedan kan behandlas och delas utifran de villkor som bestdmts av
upphovsrittsinnehavaren. Databasens innehadll kan kompletteras med annan data sa att hela
databasens innehall 4&ven omfattar annan insamlad data. I detta exempel utgor alla data fran de
madtningar av temperatur som genomforts under en viss tidsperiod en delmadngd av databasens
innehall. Detta innebér att all data utgoér en delmdngd av allt innehdll. Utan att, i detta
sammanhang, fordjupa resonemanget om denna distinktion kan sdgas att detta relaterar
distinktionen mellan data och information (som redan pa 1970- och 80-talet behandlades av
Professor Borje Langefors®, vilket &ven problematiserats och diskuterats i senare dialog med
Professor Langefors*).

Av detta foljer att oppet innehdll utgor en delmdngd av allt innehdll som representerats i en
elektronisk handling (eng. digital asset). Exempelvis skulle upphovsréttsinnehavaren kunna
vdlja att tillhandahalla och dela en delmdngd av hela databasens innehdll under villkor som
uppfyller kravet pa dppet innehall.

38 (Natvig et al., 2021)

39 (Anthopoulos et al., 2022; Davis & Heravi, 2021; Folmer et al., 2020; Foulonneau et al., 2014;
Kariyawasam, 2020; Kickbusch et al., 2021; Koski, 2015; Lundell & Lings, 2018; Melin et al., 2016;
Robles et al., 2019; Runeson et al., 2021)

40 (Henry et al., 2021)

41 (Urquhart et al., 2018)

42 OpenSym 2019 arrangerades for 15e gangen (i augusti 2019) i Skovde.

43 Se exempelvis Langefors (1973, 1987, 2003) som behandlar viktiga utgangspunkter fér Langefors
infologiska ekvation.

44 1 anslutning till en inbjuden presentation (Langefors, 2003) har forfattaren till denna rapport haft glddjen att
diskutera detta med professor Borje Langefors (Langefors, 2003; Lings & Lundell, 2004).
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En upphovsrittsinnehavare kan precisera specifika restriktioner” som reglerar under vilka
villkor ett specifikt innehall far anvandas av olika intressenter, men kan dven valja att anvanda
upphovsritten for att tillhandahalla ett innehdll som ett oppet innehdll genom att vilja en
licens som uppfyller den definition av 6ppet innehdll som etablerats av organisationen Open
Knowledge Foundation®.

Ett dppet innehadll ar ett innehall som tillhandahalls under villkor som uppfyller den definition
av oppet innehdll som etablerats* genom ett projekt av organisationen Open Knowledge
Foundation®. Om en organisation tillhandahéller data (eller annat innehdll) som 6ppet
innehdll kan detta fritt anvandas, modifieras och delas (pa motsvarande sitt som &ppen
programvara fritt kan anvdndas, modifieras och delas). Det finns ett antal licenser som en
organisation kan anvédnda for att tillhandahalla 6ppet innehall som uppfyller definitionen,
diribland féljande tre: CC0, CC-BY 4.0 och CC-BY-SA 4.0%.

2.3 Oppen standard och éppet format

Det finns en omfattande forskning som behandlar olika aspekter av standardisering och
standarder utifran olika akademiska utgangspunkter och discipliner. I betydande utstréackning
ar denna forskning interdisciplindr. Forskare presenterar resultat vid olika vetenskapliga
konferenser och vetenskapligt granskade resultat fran genomférd forskning publiceras i olika
fora, daribland olika tidskrifter och i publikationer fran internationella konferenser. Resultat
fran forskning som behandlar olika aspekter av standardisering och standarder publiceras
regelbundet i tidskrifter och i publikationer fran internationella konferenser, som exempelvis
SIIT* och EURAS®.

Det finns en omfattande forskning som analyserat hur individer och organisationer nyttjar,
utvecklar och engagerar sig med utveckling av tekniska specifikationer och standardisering
inom IKT-omréadet>*. Vidare finns flera studier som analyserat och presenterat strategier for
strategiskt engagemang med dppna format och 6ppna standarder inom EU,

45 For ett specifikt innehdll (exempelvis en uppséttning data som representeras i en databas) kan exempelvis
upphovsrittsinnehavaren, i ett avtal som undertecknas av vissa specifika intressenter, precisera specifika
villkor som i detalj reglerar hur de intressenter som undertecknat avtalet far ta del av och behandla
innehallet. I detta exempel tillhandahaller upphovsréttsinnehavaren som slutet innehall.

46 (OKEF, 2022a)

47 Arbetet med att utveckla en definition for 6ppet innehall har influerats av det tidigare arbetet med att
utveckla definitionen for 6ppen programvara. Bakgrunden till denna definition beskrivs pa féljande satt:
’The Open Definition was initially derived from the Open Source Definition, which in turn was derived from
the original Debian Free Software Guidelines, and the Debian Social Contract of which they are a part,
which were created by Bruce Perens and the Debian Developers. Bruce later used the same text in creating
the Open Source Definition. This definition is substantially derivative of those documents and retains their
essential principles. Richard Stallman was the first to push the ideals of software freedom which we
continue.” (OKF, 2022a)

48 (OKEF, 2022b)

49 (Lundell & Gamalielsson, 2018)

50 “International Conference on Standardisation and Innovation in Information Technology”

51 “European Academy for Standardisation”

52 (Francke et al., 2017; Gamalielsson & Lundell, 2013; Lundell, 2012a, 2012b)

53 (Blind & Béhm, 2019)
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For en initial positionering av vad som avses med en Oppen standard kan det inledningsvis
slas fast att alla 6ppna standarder utgér en delmdngd av alla standarder™.

En éppen standard &r en standard som tillhandahalls under villkor som uppfyller definitionen
av Oppen standard enligt EU:s Interoperabilitetsramverk version 1.0°°. Standarder som
uppfyller denna definition kan implementeras av programvaruprojekt som tillhandahaller
savil oppen programvara som sluten programvara®. En vigledning som presenterar ett antal
oppna standarder som uppfyller denna definition av 6ppen standard har presenterats av
Statens inkdpscentral vid Kammarkollegiet”. Oppna standarder som uppfyller definitionen i
Kammarkollegiets vigledning dr konkurrensneutrala, mojliggor interoperabilitet®® och kan
implementeras i savdl oppen som sluten programvara. En myndighet som genomfér en
offentlig upphandling kan referera till 6ppna standarder for att formulera obligatoriska krav i
forfragningsunderlaget. Det finns ett stort antal standarder dar vissa av dessa preciserar en
teknisk specifikation av ett filformat.

Ett oppet format ar ett format som uppfyller definitionen av 6ppen standard enligt EU:s
Interoperabilitetsramverk version 1.0.

Forskning visar att standarder som uppfyller denna definition av ”open specification” hindrar
interoperabilitet och inte kan implementeras i Oppen programvara®. I flera EU-linder
rekommenderas anvandning av standarder som inte kan implementeras i 6ppen programvara
och det finns flera, mycket problematiska, missuppfattningar om mdjligheten att anvdnda
flera patentbelastade standarder (som uppfyller definitionen av ”open specification”) eftersom

54 (Lundell, 2020)
55 (EC, 2004)

56 Organisationen Open Source Initiative (OSI, 2022a) har formulerat ett krav pa att en 6ppen standard inte far
hindra ndgon fran att implementera en 6ppen standard i 6ppen programvara, detta krav ar formulerat som
”Open Standards Requirement for Software” (OSR, 2022). Detta krav pa att en 6ppen standard ska kunna
implementeras i 6ppen programvara uppfylls av EU:s definition av 6ppen standard (EC, 2004) och ett antal
andra definitioner av 6ppen standard, exempelvis den som anvénds i Storbritannien (UK, 2015). Daremot
uppfyller inte EU:s definition av 6ppen specifikation (eng. open specification) som presenteras i EU:s
interoperabilitetsramverk version 2 och definitionen av 6ppen specifikation som presenteras i EU:s
interoperabilitetsramverk version 3 detta krav pa att en standard ska kunna implementeras i Gppen
programvara.

57 For att mojliggora konkurrens i en offentlig upphandling stédller Kammarkollegiet krav pa att myndigheter
som formulerar obligatoriska krav som refererar till standarder i en offentlig upphandling endast far referera
till 6ppna standarder enligt den definition som presenteras i EU:s interoperabilitetsramverk version 1.0 (EC,
2004). I Nederldnderna har det stélls krav pa 6ppna standarder enligt samma definition (NOC, 2007) och i
Sverige har E-delegationens forsta publikation preciserat innebérden av 6ppen standard med en referens till
samma definition (SOU 2009:86). For att ge stdd till myndigheter har Kammarkollegiet publicerat en
vagledning som presenterar definitionen och listar ett antal 6ppna standarder som uppfyller definitionen
(NPS, 2016). En standard som uppfyller EU:s definition (EC, 2004) kan implementeras i ett
programvaruprojekt som tillhandahaller savél 6ppen programvara som sluten programvara. Det ska ndmnas
att begreppet ”6ppen standard” ocksa har definierats pa andra sétt och ett antal andra definitioner ar
utformade pa ett satt sa att standarder som uppfyller dessa hindrar implementation i 6ppen programvara.

58 “interoperability is the intentional design of a technology product or system, which allows it to cooperate
with other products or systems without restriction or difficulty, thus producing a reliable outcome and
resource optimization. The main goal of an interoperable system is to facilitate interaction between different
software applications and to enable sharing and re-use of information among non-homogenous systems.”
(Aliprandi, 2011, p. 6)

59 (Lundell et al., 2019)
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det inte ar mojligt att anskaffa alla nédvandiga rattigheter for manga standarder vilket hindrar
implementation i 6ppen programvara®.

2.4 Oppen programvara

I allménhet® skyddas programvara® av upphovsritten. Det finns en omfattande forskning som

behandlar hur programvaruprojekt kan (och bor) bedrivas for att utveckla och tillhandahalla
programvara. Forskning som undersokt olika aspekter avseende Oppen programvara
publiceras i en rad olika tidskrifter och i publikationer fran ett antal olika vetenskapliga
konferenser. Av internationella fora med fokus pa oppen programvara kan den internationella
konferensen Open Source Systems® (OSS) ndmnas utéver OpenSym (se ovan).

Forskning kring Oppen programvara har behandlat en lang rad aspekter (daribland oppen
programvara som fokuserar pa, eller relaterar till, olika tekniska, organisatoriska, strategiska,
affarsmdssiga, juridiska, policymdssiga och sociala aspekter av utveckling samt nyttjande av
oppen programvara av (och for) olika intressenter i olika miljoer). Utifran en rad olika
utgangspunkter, ofta med interdisciplindra angreppssatt, har forskning genomforts for att
undersoka hur olika intressenter (inom privata®, offentliga och andra typer av organisationer,
daribland stiftelser som organiserar olika programvaruprojekt som utvecklar och
tillhandahaller 6ppen programvara) agerar och strategiskt forhaller sig till, samt &r engagerade
med, 6ppen programvara utifran en lang rad aspekter.

Det finns en hel del forskning som ocksa genomforts i samverkan med olika intressenter (fran
savadl privat som offentlig sektor) som, med olika fokus och incitament, &r strategiskt
engagerade med oppen programvara®. Det finns dven forskning som undersokt olika aspekter
av samspelet mellan olika 6éppenhetsdimensioner, som exempelvis relationer mellan 6ppen
programvara och éppna standarder®.

Programvara kan tillhandahallas under olika villkor och méjliggéra anvdndning i en rad olika
miljoer, exempelvis for intern drift inom en organisation men &dven for extern drift som kan
involvera databehandling som ombesérjs av externa och globala leverantérer”. For en
organisation som anvédnder 6ppen programvara finns, i regel, alltid mojlighet att vélja saval
intern som extern drift av programvaran. Det dr en utbredd missuppfattning att Oppen

60 (Lundell et al., 2019)

61 Det ar viktigt att notera att programvara som tillhandahélls under ”Public Domain” skapar hinder for 6ppen
programvara (Phipps, 2017). Eftersom rattslaget ar oklart for public domain i méanga jurisdiktioner undviker
manga organisationer och programvaruprojekt att anvanda denna typ av programvara.

62 Det ska noteras att dven innehall i elektroniska handlingar och tekniska specifikationer av standarder &r som
regel upphovsréttsskyddade.

63 Denna internationella konferensen Open Source Systems har arrangerats sedan 2005 och sedan 2006, da en
arbetsgrupp (WG13) etablerades under den tekniska kommittén (TC2) for ”Software Engineering” inom
Information Federation for Information Processing (IFIP), har denna konferens arrangerats arligen.
Forskningsresultat som accepteras for presentation och publicering av konferensen har sedan flera ar tillbaka
publicerats av Springer Verlag. Under 2009 arrangerades den femte konferensen f6r forsta gangen i Norden
(i Skovde), se Boldyreff et al. (2009).

64 (Lundell et al., 2022)

65 Det finns flera exempel pa forskning som genomforts i samverkan (Lundell et al., 2022)

66 (Blind & Bohm, 2019; Gamalielsson et al., 2015, 2021a; Gamalielsson & Lundell, 2021)

67 (Lundell et al., 2021a)
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programvara alltid innebér intern drift och det ska poédngteras att madnga organisationer ocksa
anvander 6ppen programvara med extern drift.

Dédremot kan viss typ av programvara endast anvdandas med en viss form av drift, exempelvis
anvander manga organisationer molntjanster och programvara som tjdnst diar programvaran
endast kan anvdndas genom extern drift av globala leverantérer. Om en organisations
anvandning av programvara anvands med extern drift kan detta innebéra att databehandlingen
av organisationens uppgifter exponeras for flera landers lagstiftning. I sammanhanget &r det
viktigt att podngtera att 6ppen programvara kan anvandas saval med extern som intern drift.

For en initial positionering av vad som avses med dppen programvara kan det inledningsvis
slas fast att oppen programvara utgor en delmdngd av all programvara®.

Sedan upphovsritt under slutet av 1960-talet borjade anvindas® for att reglera rittigheter for
programvara har individer och organisationer utvecklat ett stort antal licenser’® som anvinds
for att tillhandahélla programvara under olika villkor. En liten delméngd av alla dessa licenser
har erkints som licenser for dppen programvara (eng. Open Source Software’') av
organisationen Open Source Initiative’>. Organisationen har en kommitté med sakkunniga
som granskar foreslagna licenser i en Oppen process utifran definitionen av Oppen
programvara’ och under forutsittning att en foreslagen licens uppfyller definitionen erkénns
denna som en ny licens for 6ppen programvara’. En éppen programvara’™ ér en programvara
som tillhandahalls under en licens” som uppfyller definitionen fér éppen programvara’. Ett
fatal populdra licenser for 6ppen programvara anvands av en mycket stor andel av de
programvaruprojekt som tillhandahaller 6ppen programvara’®.

68 (Lundell, 2020)
69 (Humphrey, 2002; IBM, 1969)

70 ‘Copyright holders can permit other people to copy or modify their software. That permission (called a
“license) can be as simple as a perpetual, unconditional and universal grant of permission to do any of the
acts that are exclusive to the copyright holder.” (Fontana et al., 2008)

71 Begreppet myntades under ett mote den 5 februari 1998 av Christine Peterson: ‘I am the originator of the
term “open source software” and came up with it while executive director at Foresight Institute. Not a
software developer like the rest, I thank Linux programmer Todd Anderson for supporting the term and
proposing it to the group.’ (Peterson, 2018)

72 (OSI, 2022a, 2022b)

73 (OSD, 2022a, 2022b)

74 (OSD, 2022a, 2022b; OSI, 2022c)

75 Denna rapport anvander begreppet ppen programvara som en svensk dverséttning av open source
software. Pa svenska forekommer dven begreppet dppen kdllkod som en svensk oversittning till open
source software. Redan den 12 juli 2002 anvandes begreppet 6ppen programvara av Statskontoret da ett PM
utfdardades som redovisar en uppdragsbeskrivning for en forstudie *Uppdragsbeskrivning — 6ppen
programvara’ (Statskontoret, 2002). Forstudien presenterar en omfattande analys och redogor for att 6ppen
programvara ’ger anvandaren frihet att anvanda, kopiera, distribuera, undersoka, &ndra och forbéattra
programvaran’ (Statskontoret, 2003).

76 Programvara kan tillhandahallas under en eller flera erkdnda licenser f6r 6ppen programvara. Da
programvara tillhandahalls under tva eller flera erkdnda licenser for 6ppen programvara ger detta
anvandaren mojlighet att vélja under vilken av dessa licenser den 6ppna programvaran ska anvandas.

77 Definitionen (eng. Open Source Definition) fér 6ppen programvara (eng. Open Source Software, som ofta
forkortas “OSS”) etablerades av en av de personer, Bruce Perens, som tog initiativ till att etablera
organisationen Open Source Initiative (OSI, 2022a, 2022b).

78 (Lundell, 2020)
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Karakteristiskt for oppen programvara dr att dess licenser innebdr att programvaran kan
anvandas utan att férst behova fraga om lov, men att licensen stiller krav pa ett tillerkdnnande
av dess upphovsrittsinnehavare”. For vissa licenser, specifikt licenser av typen copyleft, stills
aven krav pa att distribution av 6ppen programvara skyddar fortsatt 6ppenhet genom krav pa
att distributionen maste ske under samma 6ppna licens.

Idén om att tillhandahdlla programvara under villkor med copyleft® (detta har beskrivits som
en lek med ord, copyleft istdllet fér copyright) &r central fér utvecklingen inom flera vélkdnda
och framgangsrika programvaruprojekt®. Huruvida en specifik licens har, eller saknar, en
effekt av copyleft® (och i sé fall vilken effekt®) dr en vanlig dimension utifran vilken olika
licenser for 6ppen programvara har kategoriserats®.

Maénga moderna licenser for 6ppen programvara har inférlivat explicita patentlicensklausuler
och huruvida en licens har, eller saknar, sddana klausuler utgor ytterligare en dimension
utifran vilken olika licenser for 6ppen programvara har kategoriseras®. Betydelsen av den
effekt som uppnas av GPL-licensens copyleft har, av flera bedomare, uppfattats som en
innovation inom omrédet for licensiering av programvara®.

79 For individer och organisationer som bidrar till 6ppen programvara dr detta tillerkdnnande mycket viktigt.
Nir ett bidrag accepterats och ingar i vdlanvand och valrenommerad 6ppen programvara innebér detta ett
mycket vardefullt erkdnnande som stdrker det egna varumérket genom att det skickar ett signalvirde av
kompetens. Av dessa skil ar vikten av att respektera upphovsréttsinnehavarens ideella rétt, sd som framgar
av respektive licens, oerhort betydelsefull.

80 ‘Copyleft licenses are conditional licenses. One of the conditions you must satisfy before distributing
copylefted software is that any changes you make to that software be likewise released under the copylefted
license. A copyleft license ensures that all modified versions of your project remain free in the same way.
Such licenses are said to keep code “forever free”.’ (Fontana et al., 2008)

81 Det finns flera framgangsrika programvaruprojekt som tillhandahaller 6ppen programvara under en licens
som har en effekt av copyleft, dar mediaspelaren VLC (tillhandahalls under LGPL 2.1),
operativsystemskarnan Linux (tillhandahélls under GPL 2.0) och programvarusviten Nextcloud for
distribuerad filhantering (tillhandahalls under AGPL 3.0) utgor nagra exempel (Lundell, 2020)

82 Exempelvis har licensen LGPL 3.0 (GNU Lesser General Public License v3.0) en effekt av copyleft, medan
licensen Apache 2.0 (Apache License, Version 2.0) daremot saknar en sadan effekt.

83 Exempelvis har de tre olika licenserna LGPL 3.0, GPL 3.0 och AGPL 3.0 (alla &r licenser ur GPL-familjen)
utformats sa att de har olika rackvidd for copyleft (dar LGPL ofta beskrivs ha weak copyleft’, medan 6vriga
har ’strong copyleft’ och ibland beskrivs AGPL ha ’ultra strong copyleft’). Se vidare Lundell (2020) samt
Lundell et al. (2015, 2022) for analys och rekommendationer avseende val av licenser for olika situationer.

84 (Lundell, 2020; Lundell et al., 2022)

85 (Lundell, 2020; Lundell et al., 2022)

86 (Lundell, 2020)
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3. Om datahantering och datadelning

Detta kapitel behandlar fundamentala forutsdttningar for en héllbar datahantering och
datadelning som upprétthdller datasuverdnitet och autonomi under europeiska varden i
enlighet med den vision som presenteras av EU:s datastrategi. Vidare behandlas ett antal
utmaningar relaterat hallbar digitalisering och hallbar programvaruutveckling. Utifran
datastrategins vision uppmarksammas specifikt mojligheter och hinder for interoperabilitet
samt utmaningar relaterat olika former av It-drift, dir anvindning av molnlésningar och
programvara som tjdnst innebér sarskilda utmaningar for uppratthallande av datasuverdnitet
och enskilda organisationers autonomi.

3.1 Oversikt

Att etablera en hdllbar digitalisering som upprétthaller digital suverdnitet innebar en rad
utmaningar for enskilda individer, féretag, myndigheter och andra typer av organisationer,
samt inte minst for enskilda nationer savil inom som utanfér EU. For att enskilda individer,
foretag och andra typer av organisationer inom EU ska kunna bidra till en hallbar
datahantering och datadelning stélls stora krav pa kompetens. En hdllbar datahantering och
datadelning forutsatter etablering och uppratthallande av datasuverdnitet och autonomi dar
alla intressenter atnjuter alla nédvandiga forutsattningar och kompetenser for att kunna agera
och bidra i olika innovativa ekosystem dér data uppréttas, behandlas, ateranvands och
forvaltas utifran underliggande europeiska varderingar och regelverk. Darutover stiller en
hdllbar digitalisering krav pa en hdllbar programvaruutveckling®’.

En héllbar digitalisering och datadelning stéller krav pa att varje organisation har full kontroll
pa de format och de programvaror som anvands for att uppratta, behandla och foérvalta
elektroniska handlingar. Detta forutsatter att organisationen endast anvander format for vilka
det ar juridiskt, tekniskt och ekonomiskt mdjligt att anskaffa alla nédvindiga licenser for
hela den tidsperiod som formaten anvinds for att representera elektroniska handlingar. Vidare
forutsétts att organisationen har tillgang till alla kompletta tekniska specifikationer av alla de
format som anvands for att representera organisationens elektroniska handlingar.

Hallbar digitalisering och datadelning forutsétter att varje organisation, for varje format som
organisationen har anvént for att uppratta och behandla elektroniska handlingar i formatet, har
tillgang till den kompletta kdllkoden for en programvara som korrekt har implementerat alla
tekniska specifikationer av formatet. Det forutsitter dven tillgang till en korbar instans av
samma programvara. Detta innebdr ofta en betydande komplexitet eftersom den tekniska
specifikationen av ett format nastan alltid inkluderar flera andra (normativt refererade) format
(ofta i flera nivaer).

Vidare forutsatter hallbar digitalisering och datadelning tillgang till den kompletta kdllkoden
for programvaran under villkor som tilldter inspektion®, nyttjande (licenser som tillater
nyttjande under en tidsperiod som oOverstiger livscykeln for de format som behandlas av

87 Kapitel 6 presenterar 21 rekommendationer som behandlar krav for kunna att etablera hallbar digitalisering
och héllbara programvaruutvecklingsprojekt.

88 For att kunna inspektera och exakt forsta hur den som tolkat den tekniska specifikationen av ett format och
utifran denna tolkning har implementerat den tekniska specifikationen av formatet i en programvara kravs i
allmanhet tillgéng till den kompletta kéllkoden for programvaran.
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programvaran®), modifiering (exempelvis i hidndelse av att fel som uppticks i killkoden
behover rittas™) samt vidareutnyttjande (exempelvis i hindelse av att programvaran och
andra handlingar behover forvaltas och arkiveras av annan organisation). For varje format
som en organisation anvdnder for att representera data i elektroniska handlingar behover
organisationen ha kontinuerlig tillgang till programvara som kan nyttjas for att korrekt
kunna tolka (bade for att ldsa och for att skriva) alla data i alla elektroniska handlingar som
organisationen forvaltar.

For upprétthallande av organisationens autonomi forutsétts dven att organisationen forvaltar
savél den kompletta kdllkoden och en kérbar instans av programvaran under en tidsperiod
som éverstiger livslingden for alla upprdttade elektroniska handlingar.

Risker relaterade anvdndning av olika format som implementeras i programvara for att
behandla och forvalta elektroniska handlingar har, i olika sammanhang, analyserats och
diskuterats under lang tid. Exempelvis redovisar dokumentation fran fragestunden under en
paneldiskussion som arrangerades som del av den forsta konferensen® under den Digitala
Agendan® (som arrangerades i Bryssel 2011) att en foretridare for en global leverantér av
molntjanster som tillhandahaller programvara som tjanst (s.k. SaaS-losningar) forde fram
uppfattningen® att formatinlasning kommer undanréjas av det di férestdende teknologiskiftet
fran intern till extern drift genom anvandning av molnlésningar. Av samma dokumentation
fran konferensen framgar att en av paneldeltagarna®, som svarade pd denna kommentar®, da
gav uttryck for en annan uppfattning och som idag skulle uttryckt att formatinldsning och
andra typer av inldsningseffekter snarare blir &n mer problematiska vid anvandning av olika
molntjanster och SaaS-l6sningar for vilka det saknas tillgang till den kompletta kéllkoden
under villkor som mojliggér savil intern som extern drift™.

Tekniska och juridiska problem orsakade av olika inldsningseffekter har, i manga olika
projekt, underskattats och negligerats”. Det har linge funnits en utbredd uppfattning som, i
olika sammanhang®, gjort gillande att behovet av tillgang till den kompletta killkoden for en
programvara under villkor som mojliggér inspektion och modifiering av programvaran
undanrdjs vid anvandning av molntjanster och programvara som tjanst (s.k. SaaS-16sningar).

89 Eftersom elektroniska handlingar kan komma att behdva forvaltas for evigt krévs i praktiken eviga licenser
for savél format som programvara.

90 Kallkoden for en programvara kan komma att behva modifieras under en mycket lang tidsperiod.

91 Efter EU:s lansering av en Digitala Agenda (EC, 2010a, 2010b; EK, 2010a, 2010b) arrangerade EU
konferensen Digital Agenda Assembly den 16-17 maj i Bryssel (Hillenius et al., 2011)

92 (EC, 2010a)

93 “Microsoft delegate: Reusability of file formats has been an issue for some time — but that existed in paper
too. The move to XML is slower than expected — even now administrations don’t have the software,
meanwhile we are moving to cloud solutions where documents won’t even be on their servers. So issues are
being dealt with by technological revolutions.” (Hillenius et al., 2011)

94 Forfattaren till denna rapport var en av paneldeltagarna under sessionen som behandlade tva omraden inom
EU:s digitala agenda ("DAE actions 23 and 25”) vid denna konferens (Hillenius et al., 2011)

95 “Lundell: There’s a lot of confusion — it’s clear that many new products cannot deal with old formats. We
need to access digital assets for much longer than vendors may survive — so I do think there is an issue.”

96 Baserat pa flera ars forskning sedan denna konferens ar det, for forfattaren till denna rapport, idag uppenbart
att olika typer av inlasning (framfér allt formatinldsning och transformationsinlasning) orsakade av en
utbredd anvdndning av programvara som tjanst (s.k. SaaS-losningar) innebér ett 4n mer betydande hinder for
en héllbar digitalisering och datadelning &n vad forfattaren kunde forestélla sig mer dn 10 ar tidigare.

97 (Lundell et al., 2016; Lundell et al., 2015, 2019)
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Om en organisation har tillgang till den kompletta kéllkoden under villkor som tillater
inspektion, modifiering, anvdandning och vidaredistribution av den kompletta kdllkoden for
programvaran har organisationen majlighet att sjdlv valja saval intern som extern drift av
programvaran.

Forskning visar att da en organisation saknar tillgang till den kompletta kallkoden for den
programvara som anvdnds under villkor som mojliggor inspektion och modifiering av
kéllkoden saknar organisationen ocksa mojlighet att (i egen regi, eventuellt med stod av
externa experter) inspektera exakt hur specifika format har implementerats vid olika
tidpunkter. Vidare saknas mojlighet att kunna atgarda eventuella felaktigheter i programvaran,
exempelvis atgarda brister avseende hur specifika format har implementerats i programvaran,
vilket kan orsaka problematisk formatinldsning. For organisationer som saknar tillgang till
den kompletta kédllkoden och anvdnder programvaran med extern drift (som en s.k. SaaS-
l6sning) saknas i praktiken dven mojlighet att kontinuerligt inspektera hur programvarans
funktion, over tid, forandras vilket kan orsaka betydande inlasningsproblem, exempelvis om
programvarans specifika implementation av ett specifikt format foérdndras.

Aven om en delméngd av alla elektroniska handlingar (innehallande text, dataméngder, video,
ljud, data i databaser, etc.) som en organisation behandlar och férvaltar i ett specifikt format
relativt omgdende (ofta inom en tioarsperiod) kan gallras finns det i regel alltid behov och
krav pa att en delméngd av alla organisationens handlingar i det specifika formatet behéver
forvaltas under en betydligt langre tidsperiod. I regel har en organisation alltid behov av att
kunna behandla och férvalta sina egna handlingar som representerats i en mdngd olika
specifika format under betydligt langre tidsperiod &n avtalsperioden fér de programvaror som
organisationen har sédkerstallt tillgang till. Forskning visar dven att det dr langt ifran ovanligt
att en organisation saknar tillgang till alla avtalsvillkor fér de molntjanster och den
programvara som organisationen anvinder och foér nirvarande &r bunden av®.

Eftersom elektroniska handlingar som regel'® behéver behandlas, delas och férvaltas under
betydligt ldngre tid &n livslingden for den programvara som anvdndes for att upprétta
handlingen stills dven krav pa egen kontinuerlig tillgdang till en komplett byggmiljé som kan
anvéndas for att skapa en korbar instans av programvaran. Krav pa kontinuerlig tillgang till en

98 Erfarenheter fran manga ars forskning visar att det inom manga organisationer finns en utbredd uppfattning
och ett agerande som utgdr ifran forestédllningen att GAFMA-foretagen for all 6verskadlig framtid kommer
att erbjuda lagliga och tekniskt lampliga 16sningar till svenska organisationer.

99 (Lundell et al., 2020, 2021)

100 Aven om en delméngd av alla elektroniska handlingar (inneh&llande text, dataméngder, video, ljud, data i
databaser, etc.) som en organisation forvaltar i ett specifikt format relativt omgaende (ofta inom en
tiodrsperiod) kan gallras finns det i regel alltid behov och krav pa att en delméngd av alla organisationens
handlingar i det specifika formatet behtver forvaltas under betydligt langre tidsperiod och i regel alltid under
langre tidsperiod dn avtalsperioden for de programvaror som organisationen har sdkerstallt tillgang till.
Exempelvis behover elektroniska handlingar uppréattade inom hélso- och sjukvarden med medicinsk teknisk
utrustning (Lundell & van der Linden, 2013) och handlingar fran tekniskt design inom flygindustrin
(Lundell et al., 2011) i regel vara forvaltade i manga decennier (for flygindustrin 6verstiger en livscykel 70
ar). Aven bland mé&nga myndigheter och inom forskningen upprittas, behandlas och forvaltas betydelsefulla
handlingar och dataméngder, ddribland avhandlingar (Fischer et al., 2021) och viktiga dataméangder,
exempelvis fran den verksamhet som bedrivs av CERN (Naim, 2021) och SMHI (Lundell & Gamalielsson,
2018), som i regel forvaltas betydligt langre tid dn sd (Lundell & Gamalielsson, 2017b, 2018; Lundell et al.,
2019; Lundell, 2020, 2022; Naim, 2021).
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komplett byggmiljé inkluderar krav pa egen' god kontinuerlig forvaltning av alla de
utvecklingsverktyg som behovs for att utifran den kompletta kéllkoden for en programvara
kunna skapa en korbar instans av programvaran.

Kontinuerlig tillgang till den kompletta byggmiljon under villkor som majliggor langsiktig
forvaltning och nyttjande av denna byggmilj6'* under en tidsperiod som &verstiger livscykeln
for alla handlingar ar déarfér en nodvédndighet. For en langsiktigt god forvaltning av
elektroniska handlingar dr det kritiskt att, fér varje format som har anvénts, kontinuerligt
kunna skapa en korbar instans av den kompletta kdllkoden som korrekt kan behandla alla
handlingar i alla anvidnda format. Detta stdller mycket stora krav pa strategier som overlever
nya teknologier for underliggande plattformar, vilket dven kan stdlla krav pa tillgang till

oppen hardvara'®,

En hallbar digitalisering och datadelning forutsitter en kontinuerlig tillgang till och
forvaltning av den kompletta kdllkoden for programvaran och den kompletta byggmiljon
under eviga licenser. Med sadan tillgang kan en organisation, for varje specifikt format, ha
forutsdttningar att kunna nyttja programvara som korrekt kan tolka och vidareutnyttja alla
data i de elektroniska handlingar som upprittats i det specifika formatet pa olika plattformar
som kan komma att anvandas over hela livscykeln for alla elektroniskt uppréttade handlingar.

En god datadelning och datahantering enligt EU:s visioner forutsédtter en rad strategiska
overviganden som undviker olika typer av inlasningseffekter. Forskning visar att det inom en
rad svenska myndigheter, sedan lang tid tillbaka'®, har genomférts manga projekt dir IT-
l6sningar utvecklats och anskaffats pa sétt som lett till en institutionalisering av en oldmplig
och utbredd praktik som orsakar flera olika typer av problematiska inldsningseffekter'®.

101 Av flera skal forutsétter detta att den kompletta byggmiljon tillhandahélls under villkor som tillater
distribution till den egna och till externa organisationer, exempelvis ifall den egna organisationen i framtiden
kan behova ta hjdlp av andra organisationer for att skapa en korbar instans. Vidare undanréjer en distribution
av den kompletta kéllkoden och den kompletta byggmiljon till den egna organisationen flera, potentiellt
komplicerade, juridiska utmaningar och speciellt om byggmiljon tillhandahélls under moderna licenser for
oppen programvara erkdnda av OSI (2022a) och som har starka patentklausuler (Lundell, 2020; Lundell et
al., 2022). Detta &r speciellt viktigt for sma och medelstora féretag som manga ganger saknar egen juridisk
specialistkompetens (Lundell et al., 2015) och speciellt da féretag behover hantera, potentiellt mycket
problematiska, format som &r belastade av patent (Lundell et al., 2019).

102 Detta forutsatter att den kompletta byggmiljon tillhandahélls under eviga licenser. Exempelvis uppfylls detta
om den kompletta killkoden for programvaran och byggmiljon tillhandahalls under villkor som uppfyller
Open Source-definitionen och den kompletta byggmiljon tillhandahélls under en (eller flera) Open Source-
licenser (www.opensource.org). Se exempelvis Lundell (2020).

103 Oppen hérdvara innebér en rad ytterligare majligheter och utmaningar (Katz, 2019; Svorc & Katz, 2019;
Blind et al., 2021) och det pagar flera initiativ inom omradet, exempelvis inom CERN (Naim, 2021) och
inom RISC-V foundation (Redmond, 2021). Déarutover blev, exempelvis, tre licenser fér 6ppen hardvara
erkdnda av OSI (2021) under januari 2021.

104 Baserat pa resultat fran forskning genomférd av forfattaren till denna rapport redovisar dokumentation fran
en paneldiskussion som arrangerades av Europeiska kommissionen i Bryssel den 16-17 juni 2011 under
konferensen Digital Agenda Assembly (dér forfattaren till denna rapport medverkade i panelen
”Interoperability and Standards™) betonas att det finns en utbredd traditionsinlasning bland beslutsfattare
inom Svenska myndigheter pa f6ljande satt: “purchasing of application suites is largely a matter of history
rather than strategic decisions” (Hillenius et al., 2011)

105 (Lundell et al., 2016)
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Dessa inlasningseffekter orsakar, i sin tur, interoperabilitetsproblem, konkurrenshinder'®,
samt hinder fér behandling och férvaltning av elektroniska handlingar.

3.2 Om initiativ for interoperabilitet

Inom EU och nationellt inom olika EU-ldnder har det genom dren tagits en rad initiativ som
syftat till att skapa forutsittningar for interoperabilitet'”. Samtidigt har olika intressenter,
utifran olika incitament och affarsmodeller, genom aren tagit olika initiativ och agerat for att
savdl skapa som hindra interoperabilitet. Datadelning forutsétter interoperabilitet samt
anvandning av format och standarder som tillhandahalls under villkor som tekniskt, juridiskt
och ekonomiskt mdjliggor implementation i programvara.

Déarutdver kan det konstateras att begreppet interoperabilitet (eng. interoperability) i olika
sammanhang, déaribland i officiell kommunikation fran Europeiska kommissionen, &versatts
felaktigt till kompatibilitet. Exempelvis har begreppet interoperabilitet, s som det anvands i
den engelska versionen av den kommunikation fran Europeiska kommissionen som lanserade
den Digitala Agendan 2010, 6versatts felaktigt till kompatibilitet i den svenska versionen av
samma kommunikation vilket & mycket olyckligt eftersom det ar viktigt att skilja pa dessa
béada begrepp'®, speciellt eftersom interoperabilitet dr en forutsdttning for savil den Digitala
Agendan som EU:s datastrategi. Begreppet kompatibilitet'® (eng. compatibility) pa svenska
har en annan innebord &n interoperabilitet. EU:s datastrategi forutsatter interoperabilitet,
medan det ar helt otillrackligt med endast kompatibilitet.

Betydelsen av 6ppna standarder for att mojliggora interoperabilitet uppméarksammades redan
under slutet av 1990-talet'’. EU:s initiativ avseende interoperabilitet foregicks av nationella
initiativ och utifrén ett beslut 2002 i Nederlinderna (“the motion Vendrik”''") etablerades

106 (Condorelli & Padilla, 2020)

107 “Interoperability is the ability of two or more software components to cooperate despite differences in
language, interface, and execution platform.” (Wegner, 1996)

108 “In sum, interoperability lies in the middle of an ‘integration continuum’ between compatibility and full
integration. It is important to distinguish between these fundamentally different concepts of compatibility,
interoperability, and integration, since failure to do so, sometimes confuses the debate over how to achieve
them. While compatibility is clearly a minimum requirement, the degree of interoperability/integration
desired in a joint family of systems or units is driven by the underlying operational level of those systems.”
(Panetto, 2007; Panetto & Molia, 2008)

109 “Compatibility is something less than interoperability. It means that systems/units do not interfere with each
other’s functioning. But it does not imply the ability to exchange services. Interoperable systems are by
necessity compatible, but the converse is not necessarily true. To realize the power of networking through
robust information exchange, one must go beyond compatibility.” (Panetto & Molina, 2008)

110 “First, any standard must be available to be implemented in product without encumbrance, no royalties, no
excessive charges to gain access to the document. Secondly, the standard must be evolved through a known
and predictable process that is open to input and influence by all interested parties. Those are the key
principles of an open standard. The key to the definition lies in understanding that an open standard does not
describe a product, but rather, a class of products are built to conform to a standard. (It is a point that is often
overlooked.) The difference is that the open standard is one which is used as a basis for producing
interoperating products from a large number of providers — who can compete on any of a multitude of
competitive advantages to the market buying their product.” (Bird, 1998)

111 “the motion Vendrik, mainly cover the interoperability effects of open standards” (Egyedi & Enserink, 2013)
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2003 det nationella initiativet OSSOS2. Som en del av detta lanserades en definition av

oppna standarder samt en nationell strategi fér dppna standarder och 6ppen programvara'".

Den 18 november 2004 publicerades EU:s Interoperabilitetsramverk version 1.0 och detta
innehéller en definition av éppen standard'*. Ett format och en standard som uppfyller denna
definition tillhandahalls under villkor som mojliggér implementation i programvara som kan
tillhandahallas under olika licenser. Centralt fér denna definition ar att det stélls krav pa att
eventuella patent som belastar standarden maste tillhandahallas under villkor som undviker att
diskriminera 6ppen programvara. Detta innebér att en programvara som implementerat ett
format som uppfyller denna definition kan tillhandahéllas som saval sluten programvara som
oppen programvara'®.

Genom att stilla krav pd oppna standarder mojliggors interoperabilitet'®. 1 Sverige har

exempelvis E-delegationen preciserat inneborden av oppen standard genom att referera till
EU:s definition av 6ppen standard i sin forsta publikation som publicerades den 19 november
2009". Dérefter har samma definition av 6ppen standard ocksd anvints av Statens
inkopscentral vid Kammarkollegiet i avtalsvillkoren fér de statliga ramavtalen for
upphandling av programvara och tjanster. Anvandning av dessa ramavtal tillater att avropande
myndigheter formulerar obligatoriska krav som refererar till standarder endast om dessa
uppfyller definitionen av 6ppen standard"®.

Version 2 och version 3 av EU:s interoperabilitetsramverk saknar den definition av 6ppen
standard som finns i version 1 av ramverket. Istdllet inkluderar version 2 begreppet éppen
specifikation (eng. open specification) med en definition som hindrar interoperabilitet. Aven
version 3 av EU:s interoperabilitetsramverk inkluderar en nagot justerad (och marginellt
forbattrad, men dnda djupt problematisk) definition av ”open specification” som ocksa hindrar
interoperabilitet och orsakar inldsningseffekter'®, Av detta skil ar det direkt olampligt att
referera till definitionen av Oppen specifikation som finns i version 2 och i version 3 av
ramverket eftersom detta skapar hinder for interoperabilitet.

Det &ar en betydande brist att EU-kommissionen underlatit att beakta flera vélgrundade
synpunkter och aktuella forskningsresultat (som inkluderar synpunkter fran flera svenska
myndigheter, ddribland synpunkter i ett yttrande fran en enskild forskare) som inkom under
den 6ppna konsultation da utkast till version 3 av EU:s interoperabilitetsramverk behandlades.
For att atgarda identifierade brister bor EU:s datastrategi justeras (specifikt bor innehallet i
fotnot 25 justeras) och istdllet referera till en definition av Oppen standard som mojliggor
interoperabilitet.

112 (Bressers, 2004; Broekema, 2010)

113 For en dversikt, se vidare NOC (2007).
114 (EC, 2004)

115 (Lundell et al., 2015)

116 (Lundell, 2020)

117 (Regeringskansliet, 2009)

118 (NPS, 2016)

119 (Lundell, 2020)
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3.3 Om méjligheter och hinder for interoperabilitet

For att uppna interoperabilitet for ett givet format dr det nédvandigt att formatet tillhandahalls
under villkor som mojliggor att flera intressenter kan anskaffa den kompletta tekniska
specifikationen och dessutom anskaffa alla nédvéndiga rattigheter for formatet som mojliggor
och tillater att formatet implementeras i programvara. Interoperabilitet forutsatter darutover
att de programvaruprojekt som (tekniskt korrekt) har implementerat ett specifikt format i
programvara ocksa tillhandahaller programvaran under villkor som mdjliggoér anvéndning av
den utvecklade programvaran for att behandla elektroniska handlingar i det specifika
formatet.

For att mojliggora interoperabilitet och stimulera datadelning av elektroniska handlingar
genom nyttjande av ett specifikt format, savdl inom som mellan organisationer, behover det
implementerade formatet och utvecklad programvara (i vilken formatet har implementerats
korrekt) tillhandahallas under villkor som tillater vidaredistribution och anvandning av
programvaran saval inom som utanfor den egna organisationen.

Interoperabilitet och datadelning som involverar olika intressenter i ett vidare ekosystem
forutsatter att flera intressenter nyttjar en programvara (eller flera programvaror) som korrekt
kan tolka ett specifikt format (for att saval ldsa som skriva) elektroniska handlingar i det
specifika formatet. For att undvika inlasningseffekter'* och konkurrenshinder &r det dessutom
nodvéandigt att det for alla format som implementerats i programvara dr mojligt att
tillhandahalla programvaran under flera olika villkor, daribland under alla licenser for 6ppen
programvara.

For att stimulera interoperabilitet och innovation kravs tillgang till en transparent tolkning av
exakt hur en teknisk specifikation av ett format har implementerats i en specifik programvara.
Tillgang pa den kompletta kdllkoden for en programvara ar helt avgérande for att kunna
identifiera eventuella avvikelser (och vid behov ha mdjlighet att rédtta eventuella felaktigheter)
mellan en specifik implementation av ett specifikt format och dokumentationen av samma
formats tekniska specifikation. Forskning visar att det for specifika format finns flera orsaker
till varfor olika programvaror implementerar samma format pa (nagot) olika sétt, vilket leder
till interoperabilitetsproblem som skapar hinder for datadelning.

Utformningen av EU:s datastrategi hindrar interoperabilitet genom dess underlatenhet att
tydligt betona vikten av 6ppna standarder for att mdéjliggora interoperabilitet. Strategin saknar
en referens till en definition av 6ppen standard som mojliggor interoperabilitet. Detta dr en
betydande brist som hindrar interoperabilitet och orsakar problematiska inlasningseffekter.
EU:s datastrategi saknar krav pa 6ppna standarder och istillet inkluderar strategin en referens

120 “Many organisations are ‘locked’ into their ICT systems because detailed knowledge about how the system
works is available only to the provider, so that when they need to buy new components or licences only that
provider can deliver.” (EC, 2013a)
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(i fotnot 25) till en senare version'' av EU:s interoperabilitetsramverk vilket orsakar
inlasningseffekter och hinder f6r interoperabilitet.

For att undvika konkurrenshinder har fem grundldggande principer under manga ar legat till
grund for all offentlig upphandling inom EU'*. Dessa principer betonar vikten av att en
myndighet som genomfor en offentlig upphandling undviker referens till specifika format'*,
standarder och produkter som exkluderar potentiella anbudsgivare fran att lamna anbud. Da
en myndighet exempelvis formulerar ett obligatoriskt krav pa ett specifikt patentbelastat
filformat'* kan detta exkludera en klar majoritet av alla potentiella anbudsgivare som en
konsekvens av att det under anbudstiden saknas mdjlighet att anskaffa alla nodvandiga
rattigheter.

Forskning visar att manga myndigheter i Sverige orsakar interoperabilitetsproblem da de
genomfor savdl utvecklingsprojekt som upphandlingsprojekt genom att formulera
obligatoriska krav som refererar till specifika produkter, specifika varumérken och refererar
till patentbelastade format och standarder'®. Genom detta orsakar myndigheterna betydande
hinder for en datadelning och en god forvaltning av elektroniska handlingar. Resultat fran
genomford forskning visar att vid anskaffning av programvara har manga myndigheter i
Sverige under manga ar'*® agerat pd ett sitt som hindrar interoperabilitet genom att formulera
obligatoriska krav pa specifika patentbelastade format och standarder som effektivt
exkluderar en klar majoritet av alla potentiella anbudsgivare.

Att anskaffa alla nédvindiga rdttigheter for ett format som ska implementeras i programvara
kan ta mycket lang kalendertid (om det ens ar mojligt) och i allménhet ta betydligt langre tid
dn tidsperioden under vilken en potentiell anbudsgivare i en offentlig upphandling har
mojlighet att ldmna anbud. Att implementera ett patentbelastat format i programvara kan

121 Fotnot 25 innehaller en referens till en webbsida som den 11 februari 2022 (under rubriken “The New
European Interoperability Framework™) presenterar version 3 av EU: interoperabilitetsramverk. Denna
version av interoperabilitetsramverket utgor del av EC (2017) som den Europeiska kommissionen antog den
23 mars 2017. Forfattaren till denna rapport finner detta mycket anméarkningsvart mot bakgrund av
innehallet i de remissvar, bland annat fran flera svenska myndigheter (och dven forfattaren till denna
rapport), som inkom under den publika konsultation som féregick faststédllandet av version 3 av EU:s
interoperabilitetsramverk. For manga svenska myndigheter &r det oerhort angelaget att ett
interoperabilitetsramverk undviker att hindra interoperabilitet for format och programvara. Att
utformningen av EU:s datastrategi (genom att inkludera denna referens till EU:s interoperabilitetsramverk)
bidrar till att orsaka interoperabilitetsproblem &r djupt bekymmersamt. For att realisera visionen i
datastrategin ar det nodvandigt att endast tilldta anvéndning av format som mdjliggor interoperabilitet
genom att stdlla krav pa anvandning av format som kan implementeras i programvara under olika villkor.
Krav péa 6ppna format som implementerats i 6ppen programvara mojliggor interoperabilitet och utgér en
nodvéndig forutsattning for datadelning och en god forvaltning av dataméngder.

122 “In the European context, legislation and directives for public procurement (Directives 2004/17/EC and
2004/18/EC) aim to achieve procurement practices that stimulate a fair and competitive market based on the
important principles of transparency, non-discrimination and equal treatment (Lundell, 2011).” (Lundell et
al., 2018)

123 (Lundell, 2011a)

124 Ett patentbelastat slutet filformat uppfyller inte definitionen av 6ppen standard enligt EU:s
interoperabilitetsramverk (Lundell, 2020).

125 (Lundell et al., 2015, 2019; Lundell et al., 2016)

126 “Most municipalities do not undertake an evaluation before procurement of software and adoption of

document formats, and purchasing of application suites is largely a matter of history rather than strategic
decisions.” (Lundell, 2011a)
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stdlla krav pd anskaffning av ett mycket stort antal licenser som belastar det specifika
formatet. Forskning visar att det for manga standarder kan vara omojligt att, inom rimlig tid,
anskaffa patentlicenser for ett patent som av rattighetsinnehavare (i olika patentdatabaser)
deklarerats belasta formatet. Dartill kommer ocksa behovet av att anskaffa licenser for
ytterligare patent for vilka det saknas deklarationer i de patentdatabaser som uppréttats av
specifika standardiseringsorganisationer. Forskning visar dven att mdanga myndigheter i
Sverige orsakar interoperabilitetsproblem genom att i saval utvecklingsprojekt som
upphandlingsprojekt formulera obligatoriska krav som stdller krav pa specifika produkter,
specifika varumdrken och leverans av produkter och tjdnster genom explicit namngivna
specifika leverantorer. I hdndelse av att en organisation formulerar ett obligatoriskt krav pa
tillhandahallande av en specifik programvara, som endast en potentiell leverantér kan
uppfylla, orsakas interoperabilitetsproblem och inlasningseffekter vilket potentiellt leder till

betydande och mycket problematiska konkurrenshinder'*’.

Den 2 februari 2022 presenterades EU:s standardiseringsstrategi'?®. Publiceringen av denna
strategi kan, eventuellt, uppfattas som ett initiativ fran EU som ger uttryck for en ambition att
bidra till en forbattrad standardisering och interoperabilitet inom IKT-omradet. Baserat pa
omfattande forskning inom omradet visar en analys av denna strategi att dess utgangspunkt i
slutna format (som baseras pa EU:s interoperabilitetsramverk version 2) orsakar ytterligare
hinder for de visioner som ligger till grund for EU:s datastrategi. Saval EU:s datastrategi som
EU:s standardiseringsstrategi baseras pa oinformerade férestillningar'® som underlatit att
beakta aktuell forskning inom omradet'** avseende omstindigheter och villkor som péaverkar
fundamentala forutsattningar for hur olika intressenter &r (och kan vara) engagerade med att
utveckla, anskaffa och nyttja olika typer av standarder inom IKT-omradet.

Som en konsekvens av detta har EU:s strategier forbisett viktiga utgdngspunkter som behover
ligga till grund for varje strategi som har som ambition att mojliggora interoperabilitet inom
IKT-omradet. En sddan utgangspunkt utgors av vikten av att anvdnda programvara som
implementerat 6ppna format. Att endast nyttja programvara och format for vilka en
organisation anskaffat alla nodvéandiga rattigheter och att detta nyttjande sker under villkor
som dr forenliga med gdllande regelverk och europeiska védrden utgér en fundamental
forutsattning for att kunna mojliggora visionen om ett fléde av data inom EU.

127 “Specifically, references to a technical specification “shall not refer to a specific make or source, or to a
particular process, or to trade marks, patents, types or a specific origin or production with the effect of
favouring or eliminating certain undertakings or certain products.” (Directive 2004/17/EC (Article 34) and
Directive 2004/18/EC (Article 23)). For this reason, results from an analysis of current practices in Swedish
public sector organisations show significant lock-in and illuminate inclusion of requirements for specific
standards which refer to specific products, trademarks and imply dependencies to access of specific patent
licenses (Lundell, 2011; Wessman, 2013). Further, results from an analysis published by the Swedish
competition authorities (Wessman, 2013) show that only a minority of decisions impacting on procurement
consider any strategy for avoiding lock-in effects’ (Lundell et al., 2018)

128 (EC, 2022c)

129 Exempelvis saknar savél EU:s datastrategi (EP, 2021b, 2021d) som EU:s standardiseringsstrategi (EC, 2022)
analyser som uppmarksammar det faktum att forskning visar att det for flera undersékta format och
standarder som tillhandahélls under s.k. FRAND-villkor har visat sig vara omojligt att anskaffa alla
nodvéndiga rattigheter for dessa format och standarder som tillater (laglig) implementation och anvandning
av dessa format och standarder i programvara (Lundell et al., 2015, 2019, 2020b).

130 Se exempelvis: Butler et al. (2020), Fischer et al. (2021), Gamalielsson & Lundell (2013, 2021),
Gamalielsson et al. (2015, 2021a), Lundell (2012a), Lundell et al. (2015, 2019, 2020a, 2020b),
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Inom forskningen genomférs manga forskningsprojekt som uppréttar, behandlar, delar,
nyttiggor, forvaltar och arkiverar stora mangder data. For att stirka mojligheterna till en god
datahantering inom forskning lanserades 2016 fyra vigledande principer (FAIR™'). Flera
internationella’ och nationella'® finansidrer av forskning hénvisar och stiller sedan ett antal
ar tillbaka krav utifrén de fyra FAIR-principerna. Aven andra intressenter som tillhandahéller
infrastruktur (molnldsningar) for forskning, som exempelvis arbetsgruppen for FAIR inom det
europeiska initiativet ”Open Science Cloud”, hdnvisar och publicerar rekommendationer for

hur de fyra FAIR-principerna ska kunna implementeras'*.

Det finns betydande meningsskiljaktigheter mellan olika intressenter eftersom principerna
utmanar flera etablerade affarsmodeller och incitament for de intressenter som ar engagerade
inom forskningen. Exempelvis ser manga forskare positivt pa den andra principen (”A”) som
har bidragit till en successiv omstallning dér alltfler forskare tillhandahaller publikationer som
oppet innehall (eng. ”Open Access”) da vetenskapligt granskade forskningsresultat publiceras,
medan denna omstdllning med Okade krav (fran lagstiftning och finansidrer) samtidigt
utmanar de traditionella affirsmodellerna for de forlag som publicerar vetenskapliga
tidskrifter.

Den tredje av dessa principer, ”I” (eng. interoperable'®), avser principen om

interoperabilitet'*® (som édven ér central for EU:s datastrategi). Denna princip dr komplex och
har missforstatts av beslutsfattare i flera olika sammanhang. Exempelvis har EU:s initiativ for
ett europeiskt Open Science Cloud presenterat sex rekommendationer for implementation av
FAIR-principerna och i detta sammanhang noterat en komplexitet'”’. En analys av dessa
rekommendationer visar att det forefaller finnas en omedvetenhet om fundamentala orsaker'*®
till de interoperabilitetsproblem som hindrar ett forverkligande av EU:s datastrategi och den
interoperabilitet som krévs for att en europeisk molnlésning ska kunna forverkligas.

I flera foreskrifter fran EU och svenska regeringen har denna princip, 17, istdllet presenterats
som ett krav pa kompatibilitet (istillet for ett krav pa interoperabilitet). Detta har orsakats av
felaktiga oversittningar fran engelska till svenska'®. Den fjirde av dessa principer, ”R” (eng.
reusable), behandlar mojligheten att kunna ateranvanda data fran forskningen.

131 (Wilkinson et al., 2016)

132 (ERC, 2021)

133 (VR, 2018)

134 (EOSC, 2020)

135 “Interoperability—the ability of data or tools from non-cooperating resources to integrate or work together
with minimal effort.” (Wilkinson et al., 2016)

136 (Lundell, 2020a, 2020c)

137 “Interoperability principles are widely considered the hardest to adopt. It is sometimes observed that efforts
to improve FAIRness tend to be more focused on findability instead of interoperability, because this is easier
to start with. Even at the level of intra-disciplinary interoperability we see that it is hard to make traditional
text-based outputs like lexicons and bibliographies FAIR. On the other hand, some communities choose
standardisation on widely used formats like CSV or SPSS, not realising that these formats by themselves do
not sufficiently document the data for reuse.” (EOSC, 2020)

138 Rekommendationerna som redovisas av EOSC (2020) fokuserar pa semantisk interoperabilitet men
underlater helt att adressera flera orsaker som hindrar teknisk interoperabilitet. Se de 21 rekommendationer
som presenteras i kapitel 6 av denna rapport (och specifikt rekommendationerna #1-#10 i kapitel 6).

139 “God datahantering genom hela viardekedjan &r en nyckelkomponent och kan sammanfattas i de s.k. FAIR-
principerna, dvs. att data ar s6kbara, tillgdngliga, kompatibla och anvandbara.” (Regeringen, 2021)
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I manga forskningsprojekt behandlas data som, av en rad olika skal, kan orsaka stor skada om
de delas. Manga forskningsprojekt genomfors av flera intressenter i samverkan, utifran en rad
olika incitament, som kan involvera kommersiella och offentliga aktorer i flera olika ldander.
Genom detta exponeras den data och de elektroniska handlingar som upprattas, behandlas,
delas, nyttiggors, forvaltas och arkiveras under (samt efter) genomférandet av forskning for
olika intressen, affarsintressen, policys och réttsregler som gdller olika ldnder. Detta kan &ven
innebdra att den behandling och férvaltning av data som sker inom ramen fér ett projekt kan
exponeras for flera olika rattsregler som star i konflikt med varandra och behandlingen kan
dven vara oforenlig med nationella och europeiska foreskrifter och réttsregler, exempelvis
avseende sikerhet'* och EU:s regelverk avseende dataskydd'*'.

Det ar langt ifran ovanligt att forskare anvander molnlésningar och programvara som tjanst
(s.k. SaaS-losningar) som exponerar den data som behandlas for andra réttsregler. Exempelvis
anvander manga forskare vid manga svenska ldrosdten SaaS-losningar som Gverfor
upphovsritten for de data som behandlas i tjdnsten till leverantéren, utéver att data exponeras
for lagstiftning som géller i saval USA, Serbien som Kina. Detta kan dven innebéra hinder for
mojligheten att patentera (och pa andra satt nyttiggora) resultat fran genomférd forskning,
vilket &r en oro som uppmaérksammats i tidigare forskning som undersokt inférande av SaaS-
losningar vid tva stora (ett australiensiskt och ett svenskt) universitet'*?. For det svenska
universitetet'® redovisar studien specifikt att frigor om dataskydd'* och rittigheter

(upphovsritt och patent) vicktes bland personalen'® i samband med inférandet av en specifik

SaaS-16sning'*°.

140 (Sakerhetspolisen, 2019, 2022; Skatteverket/Kronofogden, 2021)
141 (Datalag, 1973, Lundell et al., 2020; Rotenberg, 2020; Shurson, 2021; Stockholm, 2021; Wagner, 2018)
142 (Melin et al., 2014, 2019)

143 “UniSwed [pseudonym fér namnet pa det svenska universitet som undersokts i studien] is a large, multi-
faculty, public university in Sweden with its origins in the technology disciplines. The University has an
enrolment of 30,000 students and employs over 3,800 academics and administrative support staff.” (Melin et
al.,, 2014)

144 “The following citation describes the issue of data integrity at UniSwed [pseudonym fér namnet pa det
svenska universitetet]: “Privacy and data integrity are important issues — can we rely on the service
providers to safeguard our data? Can we read different logs from here; can others read the information, US
government (referring to the reports of NSA surveillance of data centres)?” (IT Manager, UniSwed,
September, 2013).” (Melin et al., 2014)

145 “Several coalitions, influential research managers and head of departments at UniSwed [pseudonym for
namnet pa det svenska universitetet] raised the question of data integrity, such as protection of patents and
loss of data” (Melin et al., 2019)

146 “In fact, IT managers preferred Microsoft’s Office 365 from a technical viewpoint, as they were familiar
with Microsoft products and had a longstanding relationship with the technology company. Interestingly this
can be related directly to the later shift, described above, at UniSwed [pseudonym for namnet pa det svenska
universitetet], providing Microsoft based solutions for the customised LMS and the integrated e-mail for
students recently adopted. The adoption of Microsoft applications may be favoured by the IT department
based on the perspective of technical reasons and competence. Yet, UniOz [pseudonym fér namnet pa det
australiensiska universitet som undersokts i studien] adopted the competing Google solution in order to
satisfy the needs of academic users.” (Melin et al., 2019)

Dnr. FP 2021/87, Version: 1.0 26 (84) 14 februari 2022



Utfdrdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

3.4 Om It-drift och datasuverénitet

Forutsattningarna for en héllbar digitalisering och en héllbar datadelning paverkas av en ckad
anvandning av olika molntjdnster och programvara som tjdnst (s.k. SaaS-16sningar), speciellt i
situationer da denna typ av losningar tillhandahalls som sluten programvara av globala
leverantorer.

Forskning visar att avtalsvillkor, som manga ganger dessutom successivt fordndras'”’ och &r
okdnda for de organisationer som anvdnder denna typ av tjdnster, innebér speciella
utmaningar fér mojligheten att uppritthalla en god forvaltning®. Vid anvindning av denna
typ av 16sningar kan behandling och delning av data dven trdffas av andra landers lagstiftning
som kan vara oforenliga med europeiska vdrden och sdkerhetsintressen. Exempelvis har
Sakerhetspolisen i Sverige pekat ut ett antal ldnder (specifikt Kina, Ryssland och Iran) som
problematiska utifrén ett sikerhetsskyddsperspektiv'®’. Trots Sikerhetspolisens redovisning
och trots analyser som andra intressenter genomfort av specifika ldanders lagstiftning
(exempelvis kinesisk lagstiftning"”) anvinder manga svenska organisationer SaaS-losningar
fran globala leverantérer'®. Genomférd forskning visar att denna anvéndning sker under
villkor som innebaér att organisationens data traffas (eller kan tréffas) av lagstiftning fran land

som identifierats som problematiskt av svenska Sikerhetspolisen'**.

Dirutover stills dven ytterligare krav, som redovisas i Sdkerhetspolisens foreskrifter'> om
sakerhetsskydd som faststédlldes den 31 januari 2022, pa att det ska genomféras granskning
och bedomning av savdl hardvara som programvara “for att upptidcka och atgdrda
sakerhetsskyddsbrister och sarbarheter”. Detta innebéar speciella utmaningar vid anvédndning
av tredjepartsprogramvara och speciellt i en situation da en organisation valt att anvianda
molntjanster och programvara som tjanst eftersom organisationen da kan sakna tillgang till
den kompletta kdllkoden fér den specifika version av den specifika programvara som anvands
under programvarans hela livscykel.

Dessutom visar enskilda myndigheters egna analyser och resultat fran genomférd forskning
som analyserat ett mycket stort antal myndigheter i Sverige att manga svenska organisationer
ar bundna av avtalsvillkor som innebdr att organisationernas anvandning av anskaffade
molnlésningar och SaaS-l6sningar medfor att organisationens data kan komma att behandlas
pa ett sitt som dr oférenligt med flera nationella regelverk och oférenligt med europeiska
virden utifrén ett europeiskt dataskyddsperspektiv'**. Det finns en utbredd omedvetenhet och
okunskap bland beslutsfattare i manga organisationer (saval myndigheter som leverantorer)
om vikten av att uppratthilla en god avtalsférvaltning och forskning visar att manga
organisationer saknar tillgang till alla avtalsvillkor som de ar bundna av vid anvidndning av

anskaffade losningar'®,

147 (Stockholm, 2021)

148 (Lundell et al., 2020; Lundell et al., 2021)

149 (Sakerhetspolisen, 2019, 2022)

150 (Mannheimer Swartling, 2019)

151 (Lundell et al., 2021)

152 (Lundell et al., 2020, 2021)

153 (Sékerhetspolisen, 2022)

154 (Shurson, 2020; Skatteverket/Kronofogden, 2021; Stockholm, 2021; Rotenberg, 2020; Wagner, 2018)
155 (Lundell et al., 2020, 2021)
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Infér anskaffning och anvdndning av olika molntjanster underldter manga organisationer att
analysera och Overviga fragor om upphovsritt och sikerhetslagstiftning (som géller i olika
lander) infor anskaffning och anvandning av SaaS-losningar fran globala leverantorer. Detta
orsakar, potentiellt mycket betydande, hinder fér behandling av data med denna typ av
l6sningar och paverkar forutsittningarna for att kunna etablera och upprétthalla en hallbar
datadelning i linje med de visioner som presenteras i EU:s datastrategi.
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4. Om EU:s datastrategi

Detta kapitel presenterar en 6versikt av EU:s datastrategi och behandlar olika intressenters
synpunkter som redovisats under strategins framvaxt.

4.1 Oversikt

EU-kommissionens vision fér EU-strategin for data™® “bygger pd europeiska virden och
grundldggande rattigheter och pa dvertygelsen om att manniskan ar och bor forbli i centrum”.
Utifran beaktande av unionens dataskyddsregler betonar strategin att det finns en betydande
potential for datadrivna innovationer och béttre beslut genom en 6kad volym och tillgang till
”icke-personliga industriella data och offentliga data i EU”.

Den 19 februari 2020 publicerade den Europeiska kommissionen en EU-strategi for data®’.

For EU ir slutméalet med strategin'® ”att dra nytta av fordelarna med bittre dataanvindning,
vilket kan vara 6kad produktivitet och konkurrenskraftiga marknader, men dven forbéttringar
inom haélsa och vilbefinnande, miljo, transparent styrning och bekvdma offentliga tjanster.”
Strategin har malet"® ”att skapa ett gemensamt europeiskt dataomrdde — en genuin inre
marknad for data, 6ppen for data fran hela varlden — dar bade personuppgifter och icke-
personuppgifter, inklusive kénsliga foretagsuppgifter, ar sdkra och foretagen dnda latt kan fa
atkomst till en ndrapa odndlig mangd industriella data av hog kvalitet, vilket framjar tillvaxt
och skapar vdrde samtidigt som méanniskans koldioxidavtryck och miljoavtryck minimeras.”

Efter publicering av EU:s datastrategi (eng. A European strategy for data'®’) genomférdes
en oppen konsultation under perioden fran den 20 februari 2020 till den 31 maj 2020'°".
Under denna konsultation inkom totalt 806 intressenter med synpunkter 6ver den foreslagna
strategin dar 27 % av dessa utgors av branschorganisationer eller foretag. Fran Sverige inkom
synpunkter fran totalt 15 intressenter, av vilka 4 intressenter valt att redovisa synpunkter
anonymt'®”. Bland 6évriga 11 intressenter som exponerat namn pa respektive respondent och
organisationstillhorighet finns fyra stora globala foretag, tva branschorganisationer och ett
litet foretag med férre &n 50 anstéllda'®,

Den Europeiska kommissionen publicerade den 24 juli 2020 en rapport'® som redovisar en
sammanfattning av synpunkter som inkom under den 6ppna konsultationen. Rapporten
redovisar att en 6vervdldigande majoritet (97 %) av respondenterna bekraftar behovet av en
overgripande datastrategi for att mojliggora den digitala omvandlingen av samhdéllet samtidigt
som manga respondenter ocksa ser utmaningar. Vidare uppfattar 6ver 91 % av respondenterna

156 (EC, 2020a, 2020b)
157 (EK, 2020a)
158 (EK, 2020a)
159 (EK, 2020a)
160 (EC, 2020a)
161 (EC, 2020c)

common- European -data-spaces-new-rules-/public-consultation en (Senast hamtad 20 januari 2022)
163 (EC, 2020c)

164 (EC, 2020c)
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behov av att tillhandahalla mer data som tjidnar allmidnnyttan'® dir exempelvis behovet av
hédlsodata och klimatdata lyfts fram for att frimja en gréon omstéllning. Bland néstan 80 % av
respondenterna identifieras olika typer av hinder for att ateranvdnda data fran andra foretag,
dir tekniska aspekter'®, ooverkomliga priser samt andra villkor som uppfattas orittvisa eller
odverkomliga. Sammantaget redovisas att strategin syftar till att etablera en inre marknad for
data for en stirkt europeisk konkurrenskraft och datasuverinitet'’.

Europeiska ekonomiska och sociala kommittén (EESK'®) redovisade den 18 september
2020 ett yttrande 6ver EU:s datastrategi (eng. European Economic and Social Committee,
EESC'®). Bland de slutsatser och rekommendationer som EESK'° redovisar framgar att
kommittén vdalkomnar “kommissionens forslag till en datastrategi dar sektorsoverskridande
datadelning faststédlls som en prioritering”.

Direfter redovisade den Europeiska regionkommittén (ReK'") (eng. European Committee of
the Regions'’?) den 12 oktober 2020 ett yttrande éver EU:s digitala framtid och datastrategi.
Regionkommitténs yttrande'”® vilkomnar kommissionens engagemang for “EU-medborgarnas
intressen, for de europeiska foretagens lika mdjligheter pa internationella marknader och for
de europeiska vardena i den internationella affarsverksamheten och datatrafiken.” Detta
yttrande betonar ocksa behovet av stod och kompetens till olika intressenter genom att sarskilt
uppmarksamma “behovet av att stodja medborgares och foretags, sarskilt sma och medelstora
foretags, och den offentliga sektorns kompetensuppbyggnad™.

Europaparlamentets utskott for industrifrdagor, forskning och energi'’* (eng. Committee on
Industry, Research and Energy'”) presenterade den 2 mars 2021 ett betdnkande med ett
forslag till Europaparlamentets resolution om en EU-strategi for data. Betinkandets forslag'”®
om en EU-strategi for data betonar att digitaliseringen “utgor en ekonomisk mojlighet, men
men ar ocksa relevant for unionens sdkerhet, geopolitiska resiliens och strategiska autonomi.”
Slutomrostningen i det ansvariga utskottet, dir sammanlagt 78 ledaméter deltog, utfoll med
68 Ja-roster, 0 Nej-roster och 10 nedlagda roster. Utifran detta antog utskottet det forslag till
Europaparlamentets resolution om en EU-strategi for data som redovisas i betdnkandet.

165 “for example for improving mobility, delivering personalised medicine, reducing energy consumption and
making our society greener” (EC, 2020c)

166 “data interoperability and transfer mechanisms” (EC, 2020c)

167 “The European strategy for data aims to create a single market for data that will boost Europe’s global
competitiveness and data sovereignty.” (EC, 2020c)
168 (EESK, 2020)

169 (EESC, 2020)
170 (EESK, 2020)
171 (ReK, 2020)
172 (ECR, 2020)
173 (ReK, 2020)
174 (EP, 2021a)
175 (EP, 2021¢)
176 (EP, 2021a)
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Europaparlamentet'”’ (eng. European Parliament'’®) utfidrdade den 25 mars 2021 en
resolution om en EU-strategi for data. Resolutionen betonar'” att digitaliseringen “utgér en
ekonomisk mojlighet, men dr ocksa relevant for unionens sakerhet, geopolitiska resiliens och
strategiska autonomi.” Vidare betonar resolutionen att ”EU behover driftskompatibel, flexibel,
skalbar och tillforlitlig it-arkitektur, som kan stédja de mest innovativa applikationerna.”

4.2 Synpunkter pa EU:s datastrategi fran EESK, ReK och parlamentets utskott

Europeiska ekonomiska och sociala kommittén (EESK'™) (eng. European Economic and
Social Committee, EESC'") redovisade den 18 september 2020 ett yttrande 6ver EU:s
datastrategi. Behovet av insatser for stirkt kompetens betonas bland de slutsatser och

rekommendationer som redovisas i detta yttrande'®.

Yttrandets'® slutsatser och rekommendationer betonar vidare hur kinsliga delade data &r och
utifran denna bedémning insisterar EESK ”pa behovet av att sorja for garantier for enskilda
personers dataskydd genom samtyckes-, kontroll-, sanktions- och tillsynsmekanismer, och att
sdkerstdlla att data anonymiseras (och inte kan avanonymiseras)”. Darutdover betonas att
kommittén ”delar kommissionens oro &ver att EU:s formaga att utnyttja och dela data
begrédnsas av informationssystemens betydande interoperabilitetsproblem”.

EESK:s yttrande redovisar vidare att det bor gélla olika regler for olika typer av data.
Specifikt betonas att det ”inte &ar alla data som bor vara 6ppna eller goras offentliga. Olika
regler bor gilla for B2B-, B2C-, B2G- eller Me2B-data.” Yttrandet uppmdrksammar flera
brister relaterat den allmédnna dataskyddsforordningen och rekommenderar att den Europeiska
kommissionen “bor ta itu med det otillrackliga och fragmenterade genomférandet av den
allmdnna dataskyddsforordningen, olika rattsliga tolkningar och bristen pa resurser hos
dataskyddsmyndigheterna”.

Kommitténs yttrande uppmarksammar vidare att dataskyddsforordningen “annu inte efterlevs
ordentligt tva ar efter att den tridde i kraft”. Resultat frén genomférd forskning'® som
undersokt behandling av data genom anvdndning av programvara som tjanst bland svenska
myndigheter har identifierat betydande brister'® hos ett stort antal svenska myndigheter.
Dessa resultat bekriftar den observation som redovisas i EESK:s yttrande'®. Av yttrandet
framgar tydligt att den allmdnna dataskyddsforordningen ska ligga till grund for delning och
behandling av data. Exempelvis betonas att insamling och anvandning av ”kénsliga data och

177 (EP, 2021b)

178 (EP, 2021d)

179 (EP, 2021b)

180 (EESK, 2020)

181 (EESC, 2020)

182 (EESK, 2020)

183 (EESK, 2020)

184 (Lundell et al., 2020, 2021; Gamalielsson et al., 2021a)

185 Forskning visar att det finns manga svenska myndigheter som saknar kdnnedom om vad som avses med en
konsekvensbedomning enligt den allmdnna dataskyddsférordningen, trots att de anvdnder programvara som
tjanst fran globala leverantdrer som innebar behandling av personuppgifter med tredjelandsoverforing.

186 (EP, 2021a)
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personuppgifter for oOvervaknings- eller lokaliseringsandamal bor krava individuellt
samtycke”.

Europeiska regionkommittén (ReK') (eng. Furopean Committee of the Regions'®)
redovisade den 12 oktober 2020 ett yttrande 6ver EU:s digitala framtid och datastrategi. Detta
yttrande'®® redovisar att kommittén “haller med om att antalet EU-baserade molnleverantérer
ar lagt, och att unionen dr mycket beroende av externa teknikleverantorer”. Darutéver papekas
i yttrandet att ”det finns brister nér det gédller interoperabiliteten mellan olika molntjénster”.

ReK:s yttrande haller med om ™att interoperabilitet avseende data (t.ex. genom standarder)
och datakvalitet dr avgorande”. Yttrandet betonar ocksa vikten av kompatibilitet med
befintliga IT-system vid faststillande av standarder'®. Med tanke pa att yttrandet samtidigt
betonar vikten av att ”bekdmpa” inlasningseffekter ter sig betoningen pa vikten av
”kompatibilitet” som mycket marklig. Vid utveckling av standarder ar det direkt olampligt att
ta utgangspunkt i specifika IT-system och utifran detta stédlla krav pa kompatibilitet, speciellt
om befintliga IT-system baseras pa slutna teknologier och slutna standarder som skapar
inlasning.

Forskning visar att krav pa interoperabilitet med 6ppna standarder bidrar till att bekdmpa
inldsningseffekter och mojliggéra datadelning. Daremot orsakar krav pa kompatibilitet med

befintliga IT-system som baseras pa slutna teknologier problematiska inldsningseffekter'’.

Europaparlamentets utskott for industrifragor, forskning och energi** (eng. Committee on
Industry, Research and Energy'®®) presenterade den 2 mars 2021 ett betdnkande som
redovisar ett forslag till Europaparlamentets resolution om en EU-strategi for data. Detta
betinkande'®* noterar att marknaderna fér molnlsningar'® “kinnetecknas av en hog grad av
marknadskoncentration, vilket kan medféra en konkurrensnackdel for uppstartsforetag, sma
och medelstora foretag och andra europeiska aktorer i dataekonomin.” Utifran detta
konstaterande betonar betdnkandet'® att kommissionen “bér sikerstilla konkurrenskraftiga
marknader genom interoperabilitet, portabilitet och 6ppen infrastruktur, och vara vaksam pa
dominerande aktorers eventuella maktmissbruk.”

Vidare betonar betinkandet'” vikten av att all “anvindning av personuppgifter och blandade

industriella data bor vara forenlig med den allmdnna dataskyddsférordningen och direktivet
om integritet och elektronisk kommunikation.”

187 (ReK, 2020)
188 (ECR, 2020)
189 (ReK, 2020)

190 ”ReK papekar att kompatibiliteten med de lokala och regionala myndigheternas befintliga it-landskap maste
beaktas i samband med faststédllandet av standarder.” (ReK, 2020)

191 (FLOSSPOLS, 2005; Lundell et al., 2016)

192 (EP, 2021a)

193 (EP, 2021c)

194 (EP, 2021a)

195 infrastruktur, plattform och programvara som en tjanst — IaaS, PaaS och SaaS” (EP, 2021a)
196 (EP, 2021a)

197 (EP, 2021a)
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Betinkandet betonar'®® flera underliggande virderingar och principer, bland annat att data &r
en kélla till hallbar tillvaxt och innovation. Det noteras vidare att marknaden vérderar data allt
hoégre och att "unionens och medlemsstaternas lagstiftning om bl.a. dataskydd, konkurrens
och immateriella réttigheter” behover beaktas. Vikten av ”interoperabilitet och atkomst till
data” samt betydelsen av ”lika spelregler och manga olika aktorer” betonas vidare i
betdnkandet som en strategi for att “motverka obalanser pa marknaden”.

Det betonas vidare i betinkandet'” att parlamentet “insisterar pa att dataforvaltningsmodellen,

inklusive gemensamma europeiska dataomraden, maste bygga pa en decentraliserad
datadriftsmiljo for att stodja skapandet och framvédxten av interoperabla och sdkra
dataekosystem.” Relaterat detta ges uttryck i betdnkandet fér behov av en kommissionsledd
expertgrupp som har formdga att hjdlpa kommissionen med rad avseende interoperabilitet och

datadelning®®.

Betinkandet® sldr fast att EU-parlamentet “haller fast vid att alla aktérer som bedriver
verksamhet i EU och drar nytta av europeiska dataomraden maste folja EU-lagstiftningen.”
Relaterat detta planeras en “regelbok for molnet” som slar fast principer och “bland annat
alagger tjansteleverantorerna att avsloja var data behandlas och lagras™.

Vidare betonar betdankandet vikten av att undvika ”tjansteleverantors- eller teknikinlasningar
for offentligt insamlade data eller for data i allménhetens intresse som samlas in av privata
enheter.” Relaterat detta stoder parlamentet "anvdndning av éppna standarder, program- och
maskinvara med 6ppen kéllkod, plattformar med 6ppen kéllkod och i forekommande fall
oppna, val utformade APILer i ett forsok att astadkomma interoperabilitet.” Nar det géller
interoperabilitet ska det noteras att saval ”datainteroperabilitet” som ”interoperabilitet mellan
databehandlingssystem” ses som viktiga.

Betdnkandet menar vidare att 6ppen programvara “kan hjdlpa till att befrimja 6msesidigt
fordelaktigt samarbete mellan foretag och samtidigt garantera insyn och offentlig kontroll och
pa sa vis skapa den hoga grad av tillit som man behover for att delta i datadelning.” Vidare
uppmuntrar parlamentet “européerna att ta detta mer i beaktande i sina planer pa att inrdtta
europeiska dataomraden.”

Europaparlamentet™” (eng. European Parliament®”) utfdrdade den 25 mars 2021 en
resolution om en EU-strategi for data. Denna resolution®” faststiller EU:s datastrategi och
lagger fast, utifran utskottens betdnkandet, ett antal centrala utgangspunkter for strategin.

198 (EP, 2021a)
199 (EP, 2021a)

200 ”Europaparlamentet vill att det tillsdtts en kommissionsledd expertgrupp som har kapacitet att hjalpa
kommissionen och ge den rad vid faststéllandet av gemensamma, EU-omfattande riktlinjer for
dataférvaltning for att gora interoperabilitet och datadelning till verklighet i EU.” (EP, 2021a)

201 (EP, 2021a)

202 (EP, 2021b)
203 (EP, 2021d)
204 (EP, 2021b)
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Strategin betonar vikten av att undvika olika typer av inldsningseffekter®” och ”framhéller
den roll som den offentliga sektorn spelar for att framja en innovativ och konkurrenskraftig
dataekonomi.”

Vid en ndrmare analys av hur viktiga delar av innehallet i resolutionen har formulerats kan det
konstateras att det finns betydande skillnader mellan olika sprakversioner. Exempelvis har
formuleringar avseende krav pd kompatibilitet i den svensksprikiga versionen®”® av
resolutionen formulerats som krav pé interoperabilitet i den engelsksprakiga versionen®” av
samma resolution. Ett exempel pa detta ar kravet pa “driftskompatibel” IT-arkitektur i den
svensksprikiga versionen®® av resolutionen som istillet har formulerats som ett krav pa en
interoperabel®” IT-arkitekter (vilket har en helt annat innebérd) i den engelsksprakiga

versionen av samma resolution.

Genom att resolutionens innehall, i vadsentliga avseenden, skiljer sig at mellan de olika
sprakversionerna orsakas problematiska tvetydigheter som pa ett mycket olyckligt satt
riskerar att hindra samsyn avseende vad resolutionen innebér. Detta riskerar skapa forvirring,
missforstand och oklarheter avseende vad som avses i viktiga delar av resolutionen och
dédrigenom skapa osdkerhet avseende malsattningen med EU:s datastrategi.

4.3 Synpunkter pa EU:s datastrategi som beror GAFAM

Efter publicering av EU:s datastrategi*'’ inkom totalt 806 intressenter med synpunkter pa den

foreslagna strategin under den 6ppna konsultation som genomférdes mellan den 20 februari
2020 och den 31 maj 2020*". Drygt 3 % (totalt 26*'¥) av alla 806 intressenter som limnade
synpunkter under konsultationen berdrde i sina respektive yttranden ett, eller flera, av
foretagen inom GAFAM?" (d.v.s. synpunkterna berérde ett eller flera av féretagen: Google,
Apple, Facebook, Microsoft och Amazon). Bland dessa 26 intressenter aterfinns 13 foretag®'?,
5 anonyma intressenter, 4 akademiska eller forskningsinstitutioner. Déarutéver finns 2 enskilda
medborgare, 1 forvaltningsmyndighet och 1 NGO. Bland de enskilda féretag som ldmnats
synpunkter utgors fem av stora foretag (med fler &n 250 anstéllda) och av dessa fem aterfinns

tva av foretagen inom GAFAM, genom att synpunkter har ldmnats fran savidl Facebook

205 ”Parlamentet framhaller i detta sammanhang behovet av att undvika tjansteleverantors- eller
teknikinlasningar for offentligt insamlade data eller for data i allmédnhetens intresse som samlas in av privata
enheter.” (EP, 2021b)

206 (EP, 2021b)
207 (EP, 2021d)

208 “EU behover driftskompatibel, flexibel, skalbar och tillf6rlitlig it-arkitektur, som kan stodja de mest
innovativa applikationerna; ...” (EP, 2021b)

209 “the EU requires the availability of interoperable, flexible, scalable and reliable IT architecture that is
capable of supporting the most innovative applications; ...” (EP, 2021d)
210 (EC, 2020a; EK, 2020a)

211 (EC, 2020c)

212 Totalt 26 (av alla 806) intressenter som lamnade synpunkter i den 6ppna konsultationen ber6rde, pa nagot
sétt, i sina synpunkter ett eller flera av foretagen inom GAFAM (Lianos & McLean, 2021).

213 (Lianos & McLean, 2021)

214 Dessa 13 intressenter utgors av 10 enskilda foretag och 3 industri-/branschorganisationer. Av de 10 enskilda
foretagen finns fem mikroforetag (med férre dn 10 anstéllda) och ett smaféretag (med farre dn 50 anstillda).

Dnr. FP 2021/87, Version: 1.0 34 (84) 14 februari 2022



Utfdrdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

Ireland Limited*"> som Google*®. Savil Facebook Ireland Limited som Google tillhér den
knappa fjardedel (23 %) av alla 806 respondenter som (publikt) lamnade mer detaljerade
synpunkter.

Utifran en analys av de synpunkter som ldmnats fran de fem intressenter som valt att lamna
svar anonymt framgar av synpunkter som en av dessa intressenter ldmnat att intressenten
tillhandahaller molntjédnster och att intressenten dven stodjer”” ett specifikt initiativ, Data
Transfer Project’®, for att mojliggora att data kan flyttas mellan olika plattformar. Detta
initiativ etablerades av Google 2018 som ett projekt for att utveckla och tillhandahalla 6ppen
programvara®'’. Sedan etableringen har dven Apple, Facebook, Microsoft och Twitter anslutit
sig. Baserat pa detta, samt en analys av dvriga synpunkter som lamnats av denna intressent, ar
det enligt forfattaren till denna rapport troligt att bakom synpunkterna fran denna intressent
aterfinns ytterligare ett foretag inom GAFAM som tillhandahaller globala molntjanster.

Bland de 26 intressenterna som i sina respektive synpunkter berort ett eller flera av féretagen
inom GAFAM finns flera intressenter som lamnat synpunkter som ger uttryck for vikten av
atkomst och hantering av data under europeiska vérderingar. En representant for ett
mikroforetag betonar exempelvis vikten av att EU satter EU-medborgarna i centrum istéllet
for de globala molnleverantérerna®’. En annan intressent ger uttryck for liknande
uppfattningar och uttrycker en oro for att EU halkar efter USA och Kina. Vidare betonar
samma intressent sarskilt vikten av att uppratthalla EU:s datasuverdnitet samt en transparent
och suverdn AT,

215 Den representant for foretaget Facebook Ireland Limited som lamnat synpunkter under konsultationen har
angivit Ireland som hemvist.

216 Den representant for foretaget Google som lamnat synpunkter under konsultationen har angivit United
States som hemvist.

217 “Individuals will only use technologies they trust and control. We support solutions, such as the Data
Transfer Project, that help users securely and seamlessly move their data between providers.” (synpunkt som
lamnats av anonym respondent under den 6ppna konsultationen)

218 https://datatransferproject.dev/ (Senast hamtad: 8 februari 2022)

219 https://github.com/google/data-transfer-project (Senast hamtad: 8 februari 2022)

220 “EU needs to set the scene so regulation is based on the common good of citizens, not only the profit of the
cloud provides, largely coming from the US & China.” (synpunkt som lamnats av en respondent for ett
Nordiskt mikroforetag under den 6ppna konsultationen)

221 “Technological competition between the US and China is gaining traction and will accellerate fast. The EU
is far behind, it still looks very weak and "disarmed". It needs to achieve Data and Al Sovereignty as soon as
possible, to avoid "vassalisation" as e.g. with social media as personal Data from 400 M EU citizens are in
the hands of US (GAFAM) and China (BATX). We cannot miss the IoT data revolution as it will be the
vascular system of the WHOLE EU economy, society, and public and private infratsructures. It has to be
harnassed within the EU and set to the highest human and moral standards, by making Data a Public Utility,
availabe on an anonymized basis to "all", as long as "all" contribute its own data in an anonymized way to
the EU Data repository. Data is like health care, it cannot be massively private as the US Health care, we
saw the social and human disaster with COVID for most of the US population that lost jobs and healthcare
protection and were left dying or suffering alone. The EU should at the same time adopt the highest moral
standards AND strategic ambition with a very concrete action plan to become self-sufficient and in full
control of its data, and of the ANONYMIZED data gathered by any foreign platform whishing to be active
within the EU. This shoud be set in EU Law. Also, any technology provider should be subject to regular,
independent audits of Data usage, anonymization, and algorithms neutrality.” (synpunkt som lamnats av
respondent fran en handelshogskola under den 6ppna konsultationen)
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Flera intressenter ger uttryck for interoperabilitetsproblem som orsak till hinder for att kunna
ateranvanda data fran andra foretag. Bland synpunkterna ndmner flera intressenter
anvandning av standarder och bland synpunkterna fran en representant for ett universitet
namns dven linkade data®** som en strategi for att komma tillrdtta med dessa hinder. Bland
synpunkterna fran en av de anonyma intressenterna namns flera olika orsaker som hindrar
delning och ateranvandning av data fran andra foretag, daribland dataskydd och avsaknad av

rittigheter till dteranvandning®*.

Bland synpunkterna fran foretagen inom GAFAM betonas exempelvis, bland de synpunkter
som lidmnats fran Facebook Ireland Limited, vikten av en stirkt anvandbarhet for
datamangder. Specifikt rekommenderas att det bor fokuseras pa att tillhandahalla realtidsdata
och att statisk data kontinuerligt uppdateras. Vikten av att prioritera kontinuerlig tillgang pa
vardefulla datamédngder betonas ocksa av foretaget bland de synpunkter som lamnats under
den 6ppna konsultationen®,

Avseende mojligheten att flytta data till och fran olika plattformar namns i synpunkterna fran
Facebook Ireland Limited att foretaget dr engagerat i projektet Data Transfer Project”
tillsammans med andra foretag, daribland Apple, Google, Microsoft och Twitter.

Bland synpunkterna fran Google betonas vikten av ett robust ekosystem for att kunna byta
leverantér av molnlésningar i Europa som en strategi, tillsammans med anvédndning av
losningar som baseras pd dppen programvara, for att undvika leverantérsinldsning®°. Bland
synpunkterna fran Google namns interoperabilitetsproblem som en orsak till varfér Google
samverkar med Microsoft, Apple, Twitter och Facebook for att adressera utmaningar avseende

interoperabilitet mellan plattformar®’.

Google betonar vikten av att EU-kommissionen uppmuntrar industridriven standardisering i
ett internationellt kontext. Specifikt ndmns bland synpunkterna exempelvis Schema.org samt
DCAT fran W3C som goda exempel pa framgangsrika standarder for att beskriva metadata for
datamdngder.

Vikten av att prioritera 6ppen programvara och dppna teknologier 6ver alla industrisektorer,
bade for anvdndare samt leverantérer av molnlosningar. Bland synpunkterna fran Google

222 “Custom data, lack of data interoperability that can be solved with standards and use of linked data”
(synpunkt som ldmnats av respondent fran ett universitet under den éppna konsultationen)

223 “Difficulties in using data from other companies can stem from the lack of legal clarity on several fronts,
including but not limited to issues related to IP, privacy, and/or secondary or further use.” (synpunkt som
lamnats av anonym respondent under den 6ppna konsultationen)

224 “EU programmes should support the continued availability of real-time data for high-value public datasets.
This includes the support for existing standards & interoperability practices & projects.” (synpunkt som
lamnats av foretaget Facebook Ireland Limited under den 6ppna konsultationen)

225 https://datatransferproject.dev/ (Senast hamtad: 8 februari 2022)

226 “We believe that a robust provider switching ecosystem is critically important for the cloud uptake in
Europe. This will avoid vendor lock-in, diversify available services, and ultimately expand the products
offered to European consumers. Using services based on open-source software rather than proprietary ones
can alleviate lock-in risks, so we believe that the Commission should encourage and facilitate the adoption
of open-source solutions.” (synpunkt som ldmnats av foretaget Google under den 6ppna konsultationen)

227 “A significant obstacle keeping users from switching to different providers has been lack of interoperability
across various platforms. This is why Google joined the Data Transfer Project with Microsoft, Apple,
Twitter, and Facebook to promote interoperability.” (synpunkt som ldmnats av foretaget Google under den
Oppna konsultationen)
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betonas att foretaget har en lang historia av att utveckla 6ppna ekosystem, dar Kubenetes
namns som ett mycket lyckat exempel pa en teknologi som ursprungligen utvecklades av
Google men som idag forvaltas av en oberoende icke-vinstdrivande organisation och dar
teknologin ar helt 6ppen (6ppen programvara). Vidare ndamns Anthos som ytterligare ett
exempel dir teknologin mojliggor drift av applikationer pa olika molnplattformar®?®,

4.4 Synpunkter pa EU:s datastrategi fran svenska intressenter

Bland de 806 intressenterna som lamnat synpunkter pa den foreslagna strategin under den
oppna konsultation aterfinns dven intressenter baserade i Sverige®. Knappt 2 % (totalt 15) av
alla 806 intressenter som ldmnade synpunkter under konsultationen &r baserade i Sverige.

Av de 15 intressenter som dr baserade i Sverige har 4 intressenter valt att redovisa synpunkter
anonymt*®. Bland 6évriga 11 intressenter som exponerat namn pa respektive respondent och
organisationstillhorighet finns fyra stora globala foretag (Ericsson, Nasdaq, Scania CV AB
samt Volvo Group (AB Volvo)), tva branschorganisationer och ett litet foretag med farre dn 50
anstillda®'. Dirutéver har tva offentliga organisationer och tva enskilda medborgare limnat
synpunkter. En av de 11 intressenterna som lamnat synpunkter &r ocksa del av en Europeisk
organisation och har dven lamnat mer detaljerade synpunkter fran denna organisation.

Synpunkterna fran de svenska intressenterna identifierar flera hinder avseende mdjligheterna
att anvanda data fran andra foretag, daribland ndmns brist pa verktyg for att dela data samt
affirsméssiga hinder for tredjepartslosningar’®’. En annan intressent ndmner avsaknad av
standardiserade dataformat som orsak till hinder avseende anvandning av data fran andra
foretag.

Fran foretagen i fordonsbranschen lyfts synpunkten att datastandardisering utgor en stor borda
for tillverkare som kan hdmma innovation och utgéra konkurrenshinder. Fran ett foretag i
telekomindustrin lamnas synpunkten att EU-initiativ bor stodja tillgang pa realtidsdata samt
anvandning av existerande standarder och protokoll for interoperabilitet.

En av branschorganisationerna betonar vikten av EU:s datastrategi for en genuin inre
marknad. Specifikt betonas betydelsen av data, samt de slutsatser som kan dras fran data, som
en katalysator for ekonomin och att denna kan skapa avgoérande nytta for hallbar utveckling
och klimatutmaningar. Vidare lyfter synpunkterna fram vikten av frivillighet avseende delning

228 “We have always been building for the open ecosystem. For example, Kubernetes - an industry wide cloud
containerisation and application portability standard was originally developed by Google and is now
completely open-sourced and independently managed by a nonprofit organisation. To further address this
challenge, we introduced Anthos - a managed, cloud-native platform that helps organisations modernize
their hybrid cloud environments and allows them to run their applications on any public cloud (not just
Google Cloud).” (synpunkt som ldmnats av foretaget Google under den 6ppna konsultationen)

229 (EC, zozoc)

common- European -data-spaces-new-rules-/public-consultation en (Senast harntad 20 januari 2022)
231 (EC, 2020c)

232 “Lack of tools for data sharing and market access barriers for third party data sharing tools” (synpunkt som
lamnats av en industriférening under den 6ppna konsultationen)
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233

av data® och identifierar att det savél finns tekniska som juridiska aspekter som orsakar
234

hinder for tillgang pa data*".

Utmaningar avseende standardisering lyfts ocksa bland synpunkterna fran intressenterna som
ar baserade i Sverige. Intressenterna identifierar ocksa utmaningar relaterat IoT, dar

synpunkterna identifierar inldsning och hinder for datadelning®>.

Bland intressenter i fordonsbranschen ldmnas synpunkten att branschen for kommersiella
fordon utgors av affarsforbindelser mellan olika leverantérer, dar konsumenten (foraren)
sillan &r kunden®®*. Det betonas att avseende data &r det viktigt att skilja pa data for
kommersiella fordon och personbilar®’, samt att affirsmodellerna skiljer sig &t for olika typer

av fordon®®.

Ett foretag verksamt i finansbranschen uttrycker i sina synpunkter stod till EU:s datastrategi
och betonar vikten av att undvika fragmentering och betonar betydelsen av en gemensam
marknad. Synpunkterna fran denna intressent betonar vikten av en gemensam europeisk
ansats for att undvika fragmentering av marknaden®”. Bland limnade synpunkter betonas
vikten av riklig tillgdng pa data*’, samtidigt som fragor om dataskydd och ett bredare

samhdllsintresse behéver beaktas**!.

233 “our members are positive on the idea to create common European data spaces in critical areas of the
economy, particularly as this forwarded a voluntary approach.” (synpunkt som ldamnats av en
industriférening under den 6ppna konsultationen)

234 “Data access is often limited because businesses technically (eg. interoperability or infrastructural issues) or
legally (eg. lack of clarity on co-creation use or other sector specific constrains) cannot share it.” (synpunkt
som ldmnats av en industriférening under den &ppna konsultationen)

235 “Regarding standardisation, our opinion depends on what kind of standards are being used. Common
industry-developed standards at international level should be sought to increase inter-operability. Not least
for internet of things (IoT) technology to work and develop, the transfer of data must also work. This
requires industry agreements and standards for compatible formats. They will be developed by the
companies, who know the technology and have knowledge of which contractual agreements work in
different business models.” (synpunkt som ldmnats av en industriférening under den 6ppna konsultationen)

236 “Consumer argumentation is not relevant for commercial vehicles: CV industry is based on B2B relations
between customer (i.e. the vehicle owner) and OEM. Our customer is seldom the driver and hence, reference
to the customer (i.e. a business) is thus required. OEMs further rely on customer relation to share data,
therefore reference to the GDPR alone is not enough. The customer contract must also be considered.”
(synpunkt som lamnats av ett foretag i fordonsbranschen under den 6ppna konsultationen)

237 “In the field of data, the Situation of Commercial Vehicles (CV) OEMs must be distinguished from that of
Passenger Car (PC) OEMs.” (synpunkt som ldmnats av ett foretag i fordonsbranschen under den éppna
konsultationen)

238 “Data from CVs is used in different business models than PCs. Trucks, buses and light commercial vehicles
have different operational requirements than PCs and Trucks and buses are on the road for a lot longer than
passenger cars. Different data is often relevant for CVs than for passenger cars.” (synpunkt som lamnats av
ett foretag i fordonsbranschen under den 6ppna konsultationen)

239 “To this end, a harmonised European approach is preferable to speed up the use and investment in
technologies. Self-regulatory approaches risk taking excessive implementation time and creating
fragmentation whereas harmonisation would be beneficial. The establishment of EU wide regulatory
standards therefore appear appropriate provided such requirements are proportionate and adapted to the
current business environment.” (synpunkt som ldmnats av ett foretag i finansbranschen)

240 “If society at large can benefit from a wide use of data from different sources, especially from a research and
development perspective, it is key that a number of principles apply.” (synpunkt som ldmnats av ett foretag i
finansbranschen)
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Vidare betonas att all data inte kan ses som allmadngods och vissa data inte kan tillhandahallas
kostnadsfritt. Fragor om vikten av dgande av data samt betydelsen av datakvalitet betonas
ocksa i yttrandet. Vidare betonas att det finns manga sdkerhetsutmaningar avseende
datahantering. Darutéver lamnas ocksa synpunkter avseende juridiska utmaningar relaterat
databehandling i olika jurisdiktioner*”. Bland synpunkterna nidmns édven svérigheterna med
att upphandla molnlésningar och att det ar problematiskt att uppfylla regulatoriska krav inom

finanssektorn och lagkrav vid nyttjande av denna typ av lésningar*®,

241 “data privacy and the use of data for public interests need to be balanced. In this respect, it is worth noting
that one person’s data should of course be protected and not be shared, but in general companies using data
do not care about data for one person, they want it aggregated at a level that actually has value e.g. the time
at which an age group wakes up is valuable in relation to services that can be offered to that group as
opposed to the time at which a specific member of the age group wakes up.” (synpunkt som ldmnats av ett
foretag i finansbranschen)

242 “it is important to consider the imbalance in contract negotiations between customers and Cloud services
providers, resulting in endless discussions to agree on regulatory compliant contracts in the financial sector.”
(synpunkt som lamnats av ett féretag i finansbranschen)

243 “it is still problematic to procure and adopt innovative cloud solutions, as it takes a long time to ensure that
these new services comply with applicable regulation and meet requirements and expectations of
supervisory authorities.” (synpunkt som lamnats av ett foretag i finansbranschen)
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5. Méjligheter och hinder for datadelning i 6ppna ekosystem

Detta kapitel behandlar foérutséttningar for incitament och forutséttningar fér datadelning via
ekosystem under olika villkor.

5.1 Oversikt

Internet har lange prédglats av en oppenhetsprincip som stimulerat innovation“*. Visionen om
ett Oppet internet, starkt prdglad av akademiska institutioner och pionjdrerna i Silicon
Valley*”, har influerat manga programvaruutvecklingsprojekt som idag**® bedriver utveckling
pé publikt tillgdngliga plattformar fér att tillhandahalla fri och éppen programvara®’. Genom
aren har den ursprungliga visionen for ett dppet internet**® kommit att utmanas®*, allteftersom
olika nationer och geopolitiska intressen vill se en annan utveckling®®, vilket i betydande
utstrackning influerats av intressenter som vill se en 6kad reglering av innehéllet pa internet
och webben.

244

Den ursprungliga visionen for webben, sedan den etablerades i december 1990, har hotats pa
manga sitt”'. Anvindningen av slutna format for att tillhandahélla innehdll via webben
orsakar inlasning och interoperabilitetsproblem, sirskilt dd@ dominerande globala foretag®?
inom GAFAM viljer att nyttja slutna format som en del i en affédrsstrategi. Det har ldange
funnits en oro for fragmentering av innehallet pa webben. Under senare ar har utvecklingen

244 “the open Internet has been fertile ground for the invention and development of remarkable new companies,
capabilities and modes of human interaction. The openness principle continues to guide the Internet’s
evolution in technical, economic, political and social dimensions.” (Faltstrom, 2016)

245 (Lundell, 2020; McHugh, 1998)
246 (Lundell, 2020; Lundell et al., 2017, 2022)

247 Genom sitt tidiga engagemang for *fri programvara’ har organisationen Free Software Foundation (etablerad
1984) och genom sitt tidiga engagemang for *6ppen programvara’ har organisationen Open Source Initiative
(etablerad 1998) haft en avgorande betydelse for att forma hur programvara idag utvecklas genom 6ppen
samverkan och tillhandahalls genom licenser som uppmuntrar fritt nyttjande, delning och ateranvandning
(Lundell, 2020). En lang rad enskilda programvaruutvecklingsprojekt och organisationer (déribland Linux
Foundation, Apache Software Foundation, Eclipse Foundation och manga andra) har ocksa haft avgérande
betydelse for utvecklingen av 6ppna ekosystem som bedriver programvaruutveckling (Lundell, 2020).

248 “Its original creators engineered it to be open, that is, that its standards should be transparent, and that data
and software should be portable, extensible and interoperable. This Silicon Valley view was partly
ideological, but partly based on engineering principles to enable the internet to scale as it grew. However, as
the internet, and applications such as the Web, have become entrenched in daily life, competing views about
how it should be governed have begun to emerge, and to be championed at the national level, where they are
playing a geopolitical role.” (O’Hara & Hall, 2018)

249 “The birth of the Internet within the U.S. military-industrial complex brought libertarians together in
coalition with more hard-headed types. But this coalition is coming apart, and we are seeing a distinct and
also largely American vision emerge in tension with Silicon Valley’s Open Internet, which we call the DC
Commercial Internet.” (O’Hara & Hall, 2020)

250 “European nations, and the European Commission, envisage a “bourgeois” internet, where trolling and bad
behaviour are minimized and privacy protected, possibly at the cost of innovation. Many nations, perhaps
most notably China, see an authoritarian internet, where technologies of surveillance and identification help
ensure social cohesion and security by combatting crime, terrorism, extremism and deviance. A more
commercial view, characteristic of the US Republicans in Washington, DC, understands online resources as
private property, whose owners can monetize them, exclude others from using them and seek market rates
for their use.” (O’Hara & Hall, 2018)
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med nya regleringar av upphovsritt och villkor fér anvdndning av innehdllet snarare
accentuerat fragmenteringen. Denna utveckling har ytterligare accentuerats genom att en liten,
men allt mer dominerande, grupp globala foretag kontrollerar ett fatal dominerande
plattformar dér villkoren fér anvandning och ateranvdndning av data i flera fall hindras.

Det finns flera studier som undersdkt hur datadelning via olika ekosystem kan ge olika typer
av nytta. Exempelvis visar en studie fran Finland att foretag kan utveckla en affirsmodell som
baseras pa tillhandahéllande av teknologi och support for att etablera datadelning®?>,

Forskning har identifierat risker med, medveten eller omedveten, informationspaverkan som
orsakas av att de dataméngder som publiceras som dppet innehdll utgér ett skevt urval®. En
organisation som publicerar en datamidngd som Oppet innehallet skulle kunna ha syftet att
framsta i battre dager och av denna orsak endast tillhandahalla en delméngd av datamédngden
som oppet innehall. Forskning visar vidare att det finns sdkerhetsméssiga och flera juridiska
orsaker, exempelvis hinder fér att kombinera datamangder®> och fragor om dataskydd, som
hindrar tillhandahéllande av 6ppen data fran myndigheter och en studie rapporterar att endast

8 % av en myndighets dataset kan tillhandahallas*®.

Det har ldange funnits stora forhoppningar pa den tekniska utvecklingen av den semantiska
webben och linkade data®’. Aven om teknologier for den semantiska webben har betydande
teknisk potential och potential fér transparens®®, finns det flera affirsméssiga och juridiska
utmaningar, ddribland fragor om upphovsritt, dataskydd och sdkerhetsskydd. Forskning visar
ocksa att det finns flera tekniska utmaningar relaterade anvandning av datamangder och

251 “The Web as we know it, however, is being threatened in different ways. Some of its most successful
inhabitants have begun to chip away at its principles. Large social-networking sites are walling off
information posted by their users from the rest of the Web. Wireless Internet providers are being tempted to
slow traffic to sites with which they have not made deals. Governments—totalitarian and democratic alike—
are monitoring people’s online habits, endangering important human rights.” (Berners-Lee, 2010)

252 “not using open standards creates closed worlds. Apple’s iTunes system, for example, identifies songs and
videos using URISs that are open. But instead of “http:” the addresses begin with “itunes:,” which is
proprietary. You can access an “itunes:” link only using Apple’s proprietary iTunes program. You can’t make
a link to any information in the iTunes world—a song or information about a band. You can’t send that link
to someone else to see. You are no longer on the Web. The iTunes world is centralized and walled off. You
are trapped in a single store, rather than being on the open marketplace. For all the store’s wonderful
features, its evolution is limited to what one company thinks up.” (Berners-Lee, 2010)

253 “Support-service provider. These companies help the other four value-chain participants with open-data-
related tasks. For example, they consult with clients on open-data release procedures, user-experience
enhancement, and ways to utilize open data. They might also offer services such as website hosting or data
storage. These companies can generate healthy revenue streams if they can maintain high service levels and
availability.” (Lindman et al., 2016)

254 “the arbitrary opening of some data might result into a biased picture of the situation. Wrong conclusions
might be drawn if data providing only one view is available, whereas data from opposing views or data that
can be used to compliment that view is not available or used. An example provided by the interviewees is
the open data about secondary schools. Data about these schools is collected and published to show the
quality of the schools. But what is published is not the quality, but how well they score on arbitrary, easy-to-
measure metrics. The underlying assumption is that the performance can be measured using a set of
indicators, whereas these need to be interpreted with care and should be viewed in context. The risk of
having an incomplete picture cannot be solved only by warning for interpretation. Data interpretation
depends on the verdict of journalists and the audience and not on the public values that are hoped to be
fulfilled.” (Janssen et al., 2012)

2551 ett svenskt kontext kan det ocksa konstateras att en myndighet saknar (som regel) upphovsritt for alla
inkomna dataméngder, dven om en dataméngder som inkommer till en myndighet kan bli allmén handling.
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principer for linkade data®®. Aktuell forskning som undersokt system for éppna data genom
analys av fem fall i fem olika EU-ldnder visar att inget av de analyserade systemet utgor ett
hallbart ekosystem for oppna data®®.

En studie genomférd utifran schweiziska forhallanden analyserar en studie myndigheters
anvdandning av IT-l6sningar vid forvaltning av datamédngder identifierar risker for
datakolonialism®', inldsningseffekter och datasuverdnitet d& organisationer anvinder
molnlésningar fran globala dominerande foretag. En undersokning av anvandningen av
molntjdnster inom de 30 storsta bankerna i Storbritannien som genomforts av Storbritanniens
centralbank (The Bank of England) visar av 27 av dessa 30 bankerna anvdnder molntjanster
eller programvara som tjinst (SaaS-losningar) som tillhandahalls av externa leverantorer®®.
Utifran identifierad risker forknippade med ett beroende av endast tre globala leverantorer av
molnlosningar (Amazon, Google och Microsoft) till Storbritanniens banksektor identifierar

centralbanken behov av fordndringar och eventuellt lagindringar®®.

256 “Examples of datasets that cannot be made available to the public are datasets which contain privacy
identifying variables, (policy) sensitive variables and datasets which have been created by multiple
organizations which have different levels of security, different policies and have to comply with different
laws. Publishing those kind of data would lead to undesirable situations, as this would violate the law (e.g.
the data protection law) and may harm the reputation of the organization that provides these data. In one of
the interviews it was pointed out that approximately only eight percent of the agency’s data that this person
worked for could be appropriate for publication.” (Zuiderwijk & Janssen, 2016)

257 “With the fragmentation of the Web into distinct data islands accessible through proprietary Web APIs, we
are currently facing a situation similar to the early days of the Web, when services such as CompuServe and
AOL tried to restrict users to content provided by a network of hand-selected affiliates. This walled garden
approach has failed. Instead, the Web has succeeded as a single global information space that has
dramatically changed the way we use information, disrupted business models, and led to profound societal
change. With Linked Data, we have the technologies on hand to repeat this story for data.” (Bizer, 2009)

258 (Shadbolt et al., 2012)

259 “the major target of Linked Data, i.e., linking and integration, is not easy to achieve. In general, information
integration is difficult, because (a) datasets are produced, kept, or managed by different organizations using
different models, schemas, or formats, (b) the same real-world entities or relationships are referred with
different URIs or names and in different natural languages, (c) datasets usually contain complementary
information, (d) datasets can contain data that are erroneous, out-of-date, or conflicting, (e) datasets even
about the same domain may follow different conceptualizations of the domain, (f) everything can change
(e.g., schemas, data) as time passes.” (Mountantonakis & Tzitzikas, 2019)

260 “Our assessment highlighted that currently none of the examined OD systems can be characterised as an OD
ecosystem. In fact, none of these OD systems fulfilled the four requirements fully.” (van Loenen et al., 2021)

261 ‘During historical colonialism, the European powers acquired cheap territory and extracted natural resources
such as gold from their colonies with slaves (cheap labor). Today, big tech corporations are grabbing cheap
data from the people as raw material for their “cloud empires”.” (Stiirmer et al., 2021)

262 “We surveyed the 30 largest banks and 27 largest insurers that we supervise to understand how they use the
cloud. Our survey shows that banks and insurers mainly use cloud outsourcing to run software and access
additional processing capacity (Software-as-a-Service or SaaS) or to support IT infrastructure
(Infrastructure-as-a-Service or IaaS).” (BoE, 2020)

263 “New rules will be needed to deal with operational risks from banks relying on outsourced ‘cloud’
computing from Amazon (AMZN.O), Google (GOOGL.O), Microsoft (MSFT.O) and others for providing
services to customers, the Bank of England said on Friday. "Regulated firms will continue to have primary
responsibility for managing risks stemming from their outsourcing and third-party dependencies," the BoE’s
Financial Policy Committee said in a statement. "However, additional policy measures, some requiring
legislative change, are likely to be needed to mitigate the financial stability risks stemming from
concentration in the provision of some third-party services."” (Reuters, 2021)
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Forskning visar att pd datadrivha marknader kan krav pd att anvdndare tillhandahaller data
kan orsaka hinder for innovation®®. En studie som undersokt utmaningar for datadelning
identifierar att organisationer ibland véagrar licensiera ut upphovsrittsskyddad information
som behovs for att uppnd interoperabilitet®® och att EU:s nuvarande konkurrenslagstiftning
och mojligheterna utifrain GDPR att stdlla krav pa dataportabilitet ar otillrackliga. Samma

studie identifierar behov av ny lagstiftning for att undvika monopolsituationer®®.

Genom aren har allt fler individer och organisationer exponerats for, samt tagit initiativ till att
samla in och skapa, en allt storre mangd data i olika sammanhang. Anvandning av allt fler
sensorer samlar automatiskt in stora mangder data inom olika omraden, som exempelvis olika
miétningar som genomférs inom varden och klimatomradet®®.

Kommissionens vision for EU:s datastrategi’® uttrycker malet “att skapa ett gemensamt

europeiskt dataomrade — en genuin inre marknad for data, 6ppen for data fran hela varlden —
dar bade personuppgifter och icke-personuppgifter, inklusive kénsliga foretagsuppgifter, ar
sdkra och foretagen dnda latt kan fa atkomst till en ndrapa odndlig médngd industriella data av
hog kvalitet, vilket framjar tillvixt och skapar vidrde samtidigt som manniskans
koldioxidavtryck och miljéavtryck minimeras.” Vidare redogoér visionen for att gemensamma
EU-regler och effektiva genomférandemekanismer ska sdkerstélla att "data kan fléda inom
EU och mellan sektorer”. Det forutspas att det ”europeiska dataomradet kommer att ge
foretagen i EU mojlighet att fa ut stordriftsfordelar av den inre marknaden”. For att
forverkliga datastrategin®® betonas att dataomraden “bér frimja ett ekosystem (av foretag, det
civila samhéllet och enskilda) som skapar nya produkter och tjanster pa grundval av mer
tillgdngliga data”.

Visionen betonar vikten av kompetens for att kunna férverkliga EU:s datastrategi. En starkt
kompetens och investeringar i ndsta generations teknik kommer “att 6ka EU:s tekniska
suverdnitet nar det géller viktig mojliggorande teknik och infrastruktur fér dataekonomin.
Infrastrukturen bor stodja skapandet av europeiska datapooler som mojliggor stordataanalys
och maskininlarning pd ett satt som stammer overens med dataskydds- och
konkurrenslagstiftningen och goér det mojligt for datadrivna ekosystem att vdxa fram.”
Kommissionens ambition dr att mojliggora utveckling av livskraftiga, dynamiska och levande
ekosystem for datahantering och datadelning genom lagstiftning som satter ramar som
formar kontexten.

EU:s datastrategi identifierar dven ett antal hinder for datadelning. Detta inkluderar hinder
som orsakar olika affarsmdssiga, sdkerhetsméssiga, juridiska och tekniska hinder som bland

264 (Graef & Priifer, 2021)

265 “Some of these cases can be interpreted as relating to information assets more broadly, such as the refusal to
license a copyrighted brick structure for data on regional sales of pharmaceutical products in IMS Health and
the refusal to share interoperability information needed for rivals to build software for the Windows
operating system in Microsoft.” (Graef & Priifer, 2021)

266 “To prevent market tipping, there is an urgent need to mandate sharing of user information in data-driven
markets. Existing legal mechanisms to impose data sharing under EU competition law and data portability
under the GDPR are not sufficient to tackle this problem. Mandated data sharing requires the design of a
governance structure that combines elements of economically efficient centralization with legally necessary
decentralization.” (Graef & Priifer, 2021)

267 (Lundell & Gamalielsson, 2018)

268 (EK, 2020a)

269 (EK, 2020a)
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annat orsakar interoperabilitetsproblem och inldsningseffekter. Flera av dessa hinder ér inte
pa nagot satt unika for EU:s datastrategi, men de behover likval hanteras.

Flera lander har tagit strategiska initiativ for en stark kompetens relaterat éppna ekosystem.
Inom EU har flera linder, diribland Tyskland*”® och Frankrike®”!, tagit strategiska initiativ for
en starkt digital suverdnitet. Utanfér EU har det i lander som USA (bland annat av DoD) och
Kina tagits relaterade strategiska initiativ.

5.2 Om datadelning under olika villkor

Under utvecklingen av internet och webben har hinder fér datadelning ofta orsakats av
anvandning av slutna format for representation och tillhandahallande av data. Traditionellt har
manga foretag starka affirsméassiga incitament for att, utifran sina respektive affirsmodeller,
skapa inlasning och orsaka interoperabilitetsproblem.

Datadelning forutsatter interoperabilitet, vilket i sin tur férutsétter att de format som anvands
for att representera data uppfyller definitionen av oppen standard®’? och att formaten har
implementerats i 6ppen programvara.

Det ska noteras att begreppet dppen standard dven anvdnds med en helt annan betydelse,
exempelvis i Regeringens strategi for standardisering som publicerades 2018%°, Aven om
denna strategi saknar en precisering av begreppet framgar det av sammanhanget att begreppet
oppen standard anvénds i en betydelse som inkluderar patentbelastade slutna standarder som
tillhandahalls under FRAND-villkor. Standarder som tillhandahélls under FRAND-villkor
hindrar interoperabilitet och orsakar inldsningseffekter*’*. Exempelvis visar kommunikation
fran EU att FRAND-villkor orsakar hinder for programvaruutvecklingsprojekt som utvecklar
och tillhandahaller 6ppen programvara®”>. Regeringens strategi forefaller vara baserad pa en
forestdllning om att standarder som tillhandahalls under FRAND-villkor kan utgéra nagon
form av losning inom digitaliseringsomradet. Detta trots att manga intressenter redovisat
juridisk osdkerhet avseende FRAND-villkor och att resultat fran tidigare publicerad forskning
visar att patentbelastade IT-standarder som tillhandahaélls under FRAND-villkor skapar hinder
for konkurrens genom att potentiella anbudsgivare i en offentlig upphandling, i praktiken,
exkluderas fran att kunna lamna anbud. Denna forskning visar vidare att denna typ av

patentbelastade standarder hindrar anvindning av 6ppen programvara®®,

Senare versioner av EU:s interoperabilitetsramverk saknar en definition av 6ppen standard.
Istdllet introduceras i version 2 av ramverket en definition av 6ppen specifikation som hindrar
interoperabilitet. Denna definition av 6ppen specifikation uppfylls av slutna standarder som
tillhandahalls under FRAND-villkor. EU:s datastrategi refererar till en senare version av EU:s
interoperabilitetsramverk som saknar en definition av 6ppen standard vilket ddarmed hindrar
interoperabilitet.

270 (ZenDiS, 2022)

271 (Anssi, 2022)

272 (EC, 2004)

273 (Regeringen, 2018)

274 (Lundell et al., 2015, 2018, 2019; EC, 2013a, 2013b)

275 “FRAND licenses create barriers for Open Source projects to implement the technical specification” (EC,
2013b)

276 (Lundell et al., 2015, 2018, 2019)
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Aven version 3 av EU:s interoperabilitetsramverk innehéller en (snarlik) definition av 6ppen

specifikation som ocksa &dr problematisk eftersom definitionen dven accepterar standarder som

tillhandahalls under FRAND-villkor. For en oversikt, se vidare den analys av de olika

versionerna av EU:s interoperabilitetsramverk som inkluderas i en publicerad analys av
277

DIGG:s policy for programvara””’.

Aven EU:s standardiseringsstrategi som presenterades den 2 februari 2022%’® uppmuntrar till
anvandning av slutna format och slutna standarder inom IKT-omradet vilket orsakar
konkurrenshinder, interoperabilitetsproblem samt flera olika typer av inldsningseffekter.
Forskning®” visar att sdvil EU:s datastrategi som EU:s standardiseringsstrategi baseras pa
fundamentala missforstand avseende orsakerna till dessa interoperabilitetsproblem och djupt
problematiska inlasningseffekter som behéver undanréjas for att mojliggora interoperabilitet
och undvika oonskade inlasningseffekter. Forskningen visar att de utgangspunkter som ligger
till grund for hur datastrategin och standardiseringsstrategin utformats orsakar betydande
formatinldsning och standardinldsning, samt att dessa strategier orsakar precis den
tjinsteleverantérsinlasning och teknikinldsning som EU-parlamentet lyfter fram som
problem som behover undvikas i den resolution om en EU-strategi for data som utfardades
den 25 mars 2021,

Att den frekventa anvdndningen av begreppet interoperabilitet (eng. ”interoperability”) i den
engelsksprakiga versionen av EU:s datastrategi pa flera stdllen i den svensksprakiga versionen
av samma datastrategi istillet anvinder begreppet kompatibilitet ir mycket olyckligt®®'. Detta
speciellt som denna olikhet mellan de tva sprakversionerna ror en fundamental utgangspunkt
for datastrategin. Anvdndningen av begreppet kompatibilitet (vilket motsvaras av engelskans
”compatibility”) pa flera stdllen i den svenska versionen av EU:s datastrategi istdllet for
interoperabilitet (som anvdnds pa motsvarande stdllen i den engelsksprakiga versionen)
orsakar oklarhet om vad som avses. Ett forverkligande av EU:s datastrategi som baseras pa
den svensksprakiga versionen av datastrategin leder till helt andra konsekvenser &n ett
genomforande av samma strategi som baseras pa den engelsksprakiga versionen.

Om en myndighet som planerar att genomfora en offentlig upphandling av en ny IT-16sning
exempelvis formulerar ett obligatoriskt krav i upphandlingsdokumentet som preciserar ett
specifikt krav pa kompatibilitet med ett antal specifika produkter och tjanster som
myndigheten sedan tidigare nyttjar i sin befintliga I'T-drift far detta helt andra konsekvenser dn
om myndigheten istdllet preciserar ett obligatoriskt krav pa interoperabilitet med de
produkter och tjdnster som myndigheten sedan tidigare nyttjar. Det forstnamnda fallet orsakar
potentiellt ett mycket problematiskt konkurrenshinder*®’, medan det andra fallet mojliggor
konkurrens. Forfattaren till denna rapport har inte analyserat huruvida det finns motsvarande
skillnader mellan andra sprakversioner av EU:s datastrategi, men enbart utifran denna

visentliga skillnad vicks flera fragor’®.

277 (Lundell, 2020)
278 (EC, 2022c)

279 (Lundell et al., 2015, 2016, 2019, 2020, 2021; Lundell, 2011a, 2011b, 2012a, 2014, 2016a, 2017, 2018,
2019, 2020a, 2020b, 2020c, 2020d, 2021a)

280 (EP, 2021b, 2021d)

281 I sammanhanget ska framhallas att forfattaren till den rapport har full respekt for att det, speciellt for
personer som saknas djup sakkunskap om det aktuella omradet, kan introduceras felaktigheter i en
oversdttning.
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Det kan vidare konstateras att kravet pa interoperabilitet for att mojliggora datadelning enligt
den vision som presenteras av EU:s datastrategi langt ifrdn tillgodoses genom en
implementation av de idéer som redovisats i flera av de publikationer som redovisar hur
principerna fér FAIR ska kunna realiseras. Darutéver har flera intressenter presenterat olika
vigledningar och forfattningsfoérslag® som vid en eventuell tillimpning skulle bli
kontraproduktiva och istdllet orsaka interoperabilitetsproblem. En analys av de strategier som
redovisats for att implementera ”I” enligt FAIR-principerna visar att dessa strategier behover
vidareutvecklas for att ge forutsattningar att kunna realisera interoperabilitet, vilket &r en helt
fundamental forutsattning for att kunna realisera EU:s datastrategi.

Ytterligare en aspekt som ar oerhort vasentlig for en langsiktigt hallbar datadelning ar behovet
av kontinuerlig och forutsdagbar tillgang till programvara som korrekt implementerat de
format som anvdnds for att representera viktiga datamédngder som organisationer behover
behandla och dela 6ver lang tid. For varje format som anvands forutsdtter detta att den
kompletta tekniska specifikationen ar tillganglig under villkor som tillater att formatet
implementeras i Oppen programvara av programvaruutvecklingsprojekt som bedrivs pa en
oppen plattform samt att den 6ppna programvaran kan tillhandahallas under alla licenser for

dppen programvara®®,

Inom saval kommersiell som offentlig verksamhet stélls det i manga sammanhang krav pa
stod for interoperabilitet under mycket langa tidsperioder, ofta under flera decennier. Av detta
skdl orsakar tidsbegrdnsade licenser for programvara, potentiellt betydande, hinder fér en
langsiktigt hallbar datadelning. En god forvaltning av upprattade datamangder stéller i sin tur
krav pa att det finns kontinuerlig tillgang till programvara som korrekt implementerat de
format som anvdnds under en tidsperiod som Overstiger tidsperioden foér behovet av
dataméngden och de andra handlingar som uppréttats i respektive format. Av detta foljer att
det for varje format som en organisation anvander innebér en betydande risk om det for varje
specifikt format saknas en 6ppen programvara som tillhandahalls under villkor som mojliggor
en god langsiktig forvaltning.

For manga dataméngder och andra elektroniska handlingar som upprittas inom miljoomradet
(exempelvis data fran meteorologiska observationer) och inom forskningen (exempelvis

282 Obligatoriska krav pa kompatibilitet med specifika produkter och tjanster (som endast kan tillhandahallas av
en leverantor) innebar konkurrenshinder. Tidigare forskning har identifierat manga exempel pa projekt som
genomfors av svenska myndigheter som orsakat konkurrenshinder som en konsekvens av obligatoriska krav
pa kompatibilitet med specifika produkter och tjanster som endast en leverant6r kan tillhandahalla (Lundell
et al.,, 2016)

283 Fragor inkluderar: Vilken (eller vilka) sprakversioner av EU:s datastrategi har beaktats av de politiska
beslutsfattare som varit med om att fatta beslut om datastrategin? Finns det mojlighet att revidera den
svenska sprakversionen och i sa fall hur snabbt? Det kan konstateras att flera beslut (i Sverige) har redan
hanvisat till “kompatibilitet” (istdllet for ”interoperabilitet”), ddribland i ett beslut som fattats vid ett
regeringssammantrdde den 20 oktober 2021 (Regeringen, 2021). Vilken (eller vilka) sprakversioner av EU:s
datastrategi kommer att ligga till grund for det fortsatta arbetet med att realisera datastrategin inom EU och i
Sverige? I handelse av att andra ldander inom EU anvéander den engelska sprakversionen och Sverige
anvander den svenska sprakversionen innebar detta att olika ldnder siktar pa att realisera olika strategier som
har olika mal.

284 Ett exempel ar det forfattningsforslag som Riksarkivet presenterade under hosten 2021 (Lundell, 2022).

285 Detta innebér att programvaruutvecklingsprojektet behéver ha rétt att implementera formatet i en (eller flera)
av alla rekommenderade licenser fér 6ppen programvara, déribland i programvara som tillhandahalls under
alla licenser ur GPL-familjen (Lundell, 2020; Lundell et al., 2015, 2019, 2022).
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matdata fran olika experiment) finns det behov av, i princip, odndligt lang forvaltning av
upprattade datamédngder och elektroniska handlingar. Vidare, inom exempelvis flygindustrin
stdlls det ocksa krav pa en god langsiktig forvaltning av viktiga datamangder och andra
elektroniska handlingar 6ver mycket langa tidsperioder’®. Av dessa skil finns behov av att
den programvara som anvands for att behandla och dela data i olika format behdver férvaltas
over mycket langa tidsperioder. I vissa lander, exempelvis i Frankrike, har det tagits initiativ
for att uppritthdlla en god langsiktig forvaltning av data® och programvara®® som ger
forutsattningar for en hallbar digitalisering.

5.3 Moéjligheter och hinder for datadelning under olika villkor inom EU

Det finns en omfattande forskning som analyserat hur individer och organisationer nyttjar,
utvecklar och engagerar sig med programvaruprojekt som tillhandahaller 6ppen programvara.
Vidare finns flera studier som analyserat och presenterat strategier for strategiskt engagemang
med 6ppen programvara inom EU och i svenska foérhallanden.

Utveckling av programvara kan ske savil slutet (inom en enskild organisation eller i en av
avtal reglerad samverkan mellan ett antal samverkande organisationer*®) som pa en publikt
tillganglig utvecklingsplattform dar utvecklingen bedrivs i en 6ppen samverkan. Resultatet av
en programvaruutveckling kan tillhandahallas under olika villkor, déribland under olika

former av IT-drift samt under olika licenser for savil sluten som 6ppen programvara®”.

Forskning visar att nar foretag bedriver programvaruutvecklingsprojekt ateranvander en klar
majoritet (90 %) av alla projekt komponenter fran andra programvaruutvecklingsprojekt som
tillhandahélls som 6ppen programvara®'. Ett programvaruutvecklingsprojekt ateranvinder
vanligen programvara som utvecklats i ett stort antal andra programvaruutvecklingsprojekt,
dér vart och ett av dessa projekt ocksa ateranvander programvara (i flera nivaer) fran ett stort
antal andra projekt. Detta innebar att nar programvara fran ett programvaruutvecklingsprojekt
tillhandahalls som 6ppen programvara sa kan denna ateranvédndas av flera andra projekt under
de villkor som foreskrivs av den licens programvaran har tillhandahallits under. Pa detta stt
kan 6ppen programvara dirmed komma att ateranvandas, som en komponent, av ett stort antal
programvaruprojekt som tillhandahaller programvara (ddr komponenten ingar).

Maénga programvaruutvecklingsprojekt som utvecklar och tillhandahéller 6ppen programvara
pa publikt tillgangliga plattformar tilldrar sig betydande intresse och engagemang fran manga
foretag och andra typer av organisationer*. Foretag anvinder en rad olika strategier, utifrdn
olika affarsmodeller, for att strategiskt engagera sig med olika projekt som bedriver

286 (Lundell et al., 2011)
287 (France, 2021)

288 “Our ambition is to collect, preserve, and share all software that is publicly available in source code form.
On this foundation, a wealth of applications can be built, ranging from cultural heritage to industry and
research.” (SH, 2022)

289 Denna form av utveckling, dar utvecklingsmodellen for 6ppen programvara lyfts in i ett slutet kontext,
refereras ofta “inner-source development” (van der Linden et al., 2009).

290 (Gamalielsson et al., 2021b)

291 “Component-Based Software Development (CBSD) is a dominant paradigm in software development with
more than 90% of business software projects incorporating Open Source Software (OSS) components”
(Butler et al., 2022)

292 (Butler et al., 2021)
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utveckling av oppen programvara pa publikt tillgingliga plattformar®®. Flera
programvaruprojekt som utvecklar och tillhandahaller 6ppen programvara implementerar
olika format och standarder®*. Den utveckling som sker i dessa projekt skapar betydelsefulla
bidrag och forutsattningar for utveckling av manga av de innovativa lésningar som mojliggor
behandling och delning av stora méngder data.

Ett stort antal programvaruutvecklingsprojekt utvecklar och tillhandahéller programvara som
ar betydelsefull for behandling, forvaltning och delning av data. Genom aren har det ocksa
genomforts manga initiativ for att stimulera datadelning och innovation i olika sammanhang.

Samtidigt finns det begrdnsat med forskning som analyserat manga av de komplexa
utmaningar som utgor forutsattningar for att kunna forverkliga den vision som presenteras i
EU:s datastrategi. Utover den komplexitet som ldnge funnits kring beslutsfattares oférmaga
att hantera flera av de komplicerade inlasningseffekter och interoperabilitetsproblem (déar det
finns betydande brister) tillkommer idag en lang rad ytterligare, alltmer problematiska,
samhallsutmaningar som privata och offentliga organisationer i Sverige har att hantera. Detta
inkluderar utmaningar kring klimat, sdkerhet och dataskydd, men dven juridiska utmaningar
och underliggande motstridiga intressen hos olika intressenter som ofta forbises da
organisationer genomfor olika projekt som inbegriper anskaffning, utveckling och nyttjande
av programvara under olika driftsformer.

Flera organisationer har, under manga ar, dgnat betydande uppméarksamhet at att analysera och
hantera en rad olika organisatoriska, tekniska, juridiska och sdkerhetsméssiga utmaningar som
ger forutsattningar for och paverkar hur enskilda organisationer agerar (och kan agera) vid
anskaffning, utveckling och nyttjande av olika IT-I6sningar. Under senare ar har exempelvis
fragor om dataskydd kommit i fokus, d&ven om det i Sverige funnits nationell lagstiftning pa
omradet sedan 1973. Déarutéver finns ett stort antal andra samhallsutmaningar och en rad
aspekter som paverkar forutsattningarna for hur en enskild myndighet far och bor agera
utifran géllande regelverk for att genomfora olika uppdrag. Detta inkluderar foérutsattningar
och regelverk avseende upprittande, behandling, forvaltning och delning av data i olika
sammanhang, dar den vision som presenteras av EU:s datastrategi utgér nagot som varje
organisation har att forhalla sig till. Manga myndigheter bedriver omfattande samhéllsbarande
verksamhet*” (dir delar av denna verksamhet dven &r sidkerhetskénslig verksamhet som faller
under sdkerhetsskyddslagen) vilket foéranleder att behov av att varje enskild myndighet
genomfor gedigna analyser. Aven om den svenska forvaltningsmodellen, med en tradition av
relativt sjdlvstyrande myndigheter, finns det flera exempel pa initiativ som formats for att
analysera olika komplexa fragestédllningar inom IT-omradet. Den statliga It-driftsutredningen
utgor ett sadant exempel och den frivilliga myndighetssamverkan som bedrivs inom ramen for
féreningen Sambruk®® och eSamverkansprogrammet (eSam*”) utgér tva andra exempel.

Det finns flera exempel pa att utfallet av olika utredningar och analyser som genomfors av en
enskild myndighet**® (eller av en grupp enskilda myndigheter*”) samt inom ramen for olika

293 (Lundell et al., 2017; Butler et al., 2022)

294 (Butler et al., 2021; Lundell & Gamalielsson, 2018)
295 (Forsédkringskassan, 2019a, 2019b)

296 (Sambruk, 2022)

297 (eSam, 2022a)

298 (Stockholm, 2021)

299 (Skatteverket/Kronofogden, 2021)
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former av myndighetssamverkan har dokumenterats, kommunicerats och diskuterats i olika

fora, ibland dven vid publika konferenser*® och seminarier*'.

Sedan E-delegationen slutfort sitt regeringsuppdrag 2015 bedrivs en frivillig samverkan pa
initiativ av generaldirektorerna for flera myndigheter och eSamverkansprogrammet (eSam),

som den 11 februari 2022 utgjordes av 35 myndigheter samt 2 adjungerande medlemmar®">,

Bland medlemmarna finns flera storre IT-intensiva, samt ett antal mindre, myndigheter*® som
samverkar “kring rittssidkra digitala 16sningar”**. Samverkan sker med utgangspunkt fran
medlemmarnas behov i olika arbetsgrupper som samlar kompetens inom komplexa och
gemensamma omraden, déribland en juridisk expertgrupp samt en grupp som under 2021
genomfort en analys av losningar for en digital samverkansplattform foér offentlig sektor®.
Aven om fokus for arbetet, initialt, varit pd losningar for digital samverkan har arbetet dven
inkluderat analyser av losningar som har stod for datadelning. Utéver medlemmarna inom
eSam har &dven en referensgrupp involverats i arbetet med att utveckla en digital

samverkansplattform och detta arbete fortsatter under 2022.

En viktig utgangspunkt som ligger till grund for arbetet med en digital samverkansplattform
utgors av utfallet av flera juridiska analyser (genomforda av eSams expertgrupp och enskilda
myndigheter inom eSam) som identifierat att flera av de losningar som tillhandahalls pa
marknaden inte uppfyller de funktionella och juridiska krav som stdlls av svenska
myndigheter’®. Flera resultat frdn eSams genomférda och nu pigdende arbete &r, enligt
forfattaren till denna rapport, vil virda att analysera utifran de behov som finns hos alla
intressenter som har behov av att behandla och dela data med hjdlp av lésningar som
tillgodoser de krav som stélls av svenska myndigheter.

300 (Lundell et al., 2021c; Melin, 2021b)

301 (SIJU, 2021; Roshanbin & Melin, 2021; Melin, 2021a)

302 (eSam, 2022a)

303 (eSam, 2022b)

304 (eSam, 2022a)

305 (eSam, 2022)

306 (eSam, 2018; eSam, 2022a; Skatteverket/Kronofogden, 2021)
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6. Rekommendationer

For en stiarkt datadelning genom 6ppna ekosystem presenterar detta kapitel totalt 21 specifika
rekommendationer som bidrar till en hdllbar digitalisering, samt sammantaget till en starkt
hadllbar datadelning och datahantering. Vid utformningen av dessa rekommendationer har
det varit ofrankomligt med vissa 6verlapp och beroenden mellan enskilda rekommendationer,
exempelvis utgoér de tva inledande rekommendationerna fundamentala utgangspunkter for
flera av de 6vriga rekommendationerna.

Presentationen av enskilda rekommendationer har utformats utifran syftet att vara behjalpliga
for en rad olika intressenter som pdaverkar och berors av samhillets digitalisering, samt
specifikt for enskilda intressenter inom olika typer av organisationer samt samhdllet i stort.
Detta inkluderar politiska beslutsfattare (inom EU, nationellt och lokalt), beslutsfattare (pa
olika nivaer) inom enskilda (savdl privata som offentliga) organisationer, samt enskilda
individer som pa olika séatt paverkar och paverkas av samhillets digitalisering. Darutéver har
rekommendationerna presenterats med syftet att de ska vara behjilpliga for samhdallets
digitalisering i stort och for enskilda projekt som anskaffar, utvecklar och nyttjar programvara
for olika syften, daribland for datadelning och datahantering samt for langsiktig forvaltning av
viktiga datamédngder och andra typer av elektroniska handlingar.

Inledningsvis preciseras ett antal utgangspunkter och centrala begrepp som aterkommande
anvands vid presentationen av de specifika rekommendationerna (sektion 6.1).

Tva rekommendationer (#1-#2) utgoér fundamentala forutsdttningar for interoperabilitet som
mojliggor en hallbar datadelning och datahantering (sektion 6.2). Dessa tva, samt ytterligare
fyra rekommendationer (#3-#6), bidrar primart till en stdrkt interoperabilitet (sektion 6.3).
Dérutover bidrar fyra rekommendationer (#7-#10) till att stirka organisationers autonomi och
datasuverdnitet (sektion 6.4) foljt av tre rekommendationer (#11-#13) som primart bidrar till
att undvika inldasningseffekter genom en starkt praktik vid anskaffning och nyttjande av
programvara (sektion 6.5).

Vidare bidrar fyra specifika rekommendationer (#14-#17) primart till att uppratthalla
europeiska virden och dataskydd (sektion 6.6). Darutéver bidrar tva specifika
rekommendationer (#18-#19) primart till strategiska kompetenshdjande initiativ (sektion 6.7)
hos viktiga intressenter som direkt berors, samt paverkas av, EU:s datastrategi.

Avslutningsvis bidrar tva specifika rekommendationer (#20-#21) primart till proaktiva
strategiska initiativ for stirkt datadelning (sektion 6.8) genom utveckling av viktiga
“byggstenar” som mojliggor forverkligande av den fulla potentialen i visionen som
presenteras i EU:s datastrategi.

6.1 Rekommendationer — utgangspunkter och centrala begrepp

Med ett oppet innehdll avses ett innehall som tillhandahalls under villkor som uppfyller den
definition av Oppet innehdll som etablerats genom ett projekt av organisationen Open
Knowledge Foundation®”. Av detta foljer att allt oppet innehdll utgér en delmingd av allt
innehall. Vidare utgér all 6ppen data en delmdingd av allt 6ppet innehdll’*®. Ett innehall som
tillhandahalls under andra villkor refereras som slutet innehadll.

307 (OKF, 2022b)

Dnr. FP 2021/87, Version: 1.0 50 (84) 14 februari 2022



Utfdrdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

Med ett dppet format avses ett format som uppfyller definitionen av dppen standard enligt
EU:s interoperabilitetsramverk version 1.0°”. Av detta féljer att alla 6ppna format utgor en
delméangd av alla format. Ett format som daremot tillhandahalls under andra villkor refereras
som slutet format.

Med en dppen standard avses en standard som uppfyller definitionen av éppen standard
enligt EU:s interoperabilitetsramverk version 1.0°"°. Av detta f6ljer att alla 6ppna standarder
utgor en delméngd av alla standarder. En standard som dédremot tillhandahalls under villkor
som inte uppfyller denna definition refereras som sluten standard.

Med dppen programvara avses programvara som tillhandahélls under en licens®" som
uppfyller definitionen for 6ppen programvara®?. Av detta foljer att all 6ppen programvara
utgor en delméangd av all programvara. En programvara som daremot tillhandahalls under
andra villkor refereras som sluten programvara.

Med ett hdllbart programvaruutvecklingsprojekt avses ett livskraftigt projekt som
tillhandahaller 6ppen programvara och relaterade digitala artefakter pa en 6ppen plattform
och dar utvecklingen sker i en Oppen process som involverar flera intressenter fran olika
organisationer. Av detta foljer att alla hallbara programvaruutvecklingsprojekt utgor en
delméngd av alla programvaruutvecklingsprojekt.

Med relaterade digitala artefakter till en Oppen programvara avses alla digitalt
representerade elektroniska handlingar som uppréttas, behandlas och forvaltas under ett
programvaruutvecklingsprojekts hela livscykel, vilket inkluderar all dokumentation, krav,
design, komplett kdllkod, testfall, byggmilj6er, utvecklingsinformation (via alla kanaler, som
epost, forum, loggar, versionshanteringssystem, etc.), alla byggmiljéer samt alla
utvecklingsverktyg (som ska vara tillgdngliga som 6ppen programvara) med vars hjdlp det ar
mojligt att skapa en korbar instans av den kompletta kéllkoden (som férvaltas av projektet pa
den 6ppna plattformen) som kan tillhandahallas och distribueras fran den 6ppna plattformen.

Med en éppen plattform avses en publikt tillgéanglig plattform for programvaruutveckling dar
plattformens drift sker under villkor som uppritthaller europeiska virden®® och dir varje
projekt som anvinder plattformen for programvaruutvecklingen, under projektets hela
livscykel, bedrivs pa ett siatt som mojliggor en hallbar digitalisering. Nyttjande av en 6ppen
plattform forutsatter att varje organisation som tillhandahaller drift och varje organisation som
nyttjar plattformen har tillgang till och har granskat alla avtalsvillkor som paverkar den

308 I sammanhanget ska det noteras att &ven om utformningen av alla rekommendationer i detta kapitel
anvander innehall respektive 6ppet innehall (och distinktionen mellan data respektive innehdll kan ses pa
annat satt) ar det for detta sammanhang anda, for varje forekomst av 6ppet innehall i de rekommendationer
som presenteras i detta kapitel, fullt mgjligt att 1dsa varje rekommendation som innehaller ”Gppet innehall”
som relevant dven for “6ppen data” (dven om forfattaren till denna rapport betraktar ”6ppet innehall” som ett
overordnat begrepp, jamfor distinktionen mellan information och data som behandlats i kapitel 2). Det gar
dven att gora en distinktion mellan data och ”radata”, men for detta sammanhang véljer forfattaren att inte
fordjupa resonemangen om denna distinktion.

309 (EC, 2004)

310 (EC, 2004)

311 Programvara kan tillhandahallas under en eller flera erkdnda licenser f6r 6ppen programvara. Da
programvara tillhandahalls under tva eller flera erkanda licenser for 6ppen programvara ger detta
anvandaren mdjlighet att vélja under vilken av dessa licenser den 6ppna programvaran ska anvandas.

312 Definitionen for 6ppen programvara etablerades och forvaltas av organisationen Open Source Initiative
(OSI, 20224, 2022b).

Dnr. FP 2021/87, Version: 1.0 51 (84) 14 februari 2022



Utfdrdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

behandling och forvaltning av uppgifter som sker pa plattformen. For myndigheter och manga
andra organisationer dr det viktigt att organisationens nyttjande av plattformen traffas av
lagstiftning som géller i Sverige och inom EU, vilket i praktiken innebér ett krav pa att alla
eventuella rittstvister avgors inom EU*“. Detta kompliceras av att ménga organisationer
saknar tillgang till de avtalsvillkor de &r bundna av for drift av de plattformar och IT-l6sningar
som anvinds for att behandla data och bedriva programvaruutveckling®”. Konsekvensen av
detta blir att det for dessa organisationer dr oklart vilka réttsregler som gdller for den
behandling av data samt den utveckling av programvara som sker pa de plattformar som
anvands. Utover krav pa sdkerhet och dataskydd som tydligt lyfts fram i EU:s datastrategi
innebédr detta darutdver, exempelvis, att varje organisation som nyttjar plattformen maste ha
forutsattningar att uppratthalla de regelverk kring upphovsrétt och patent som galler i
Sverige®, inom EU samt internationellt.

En forutsittning for att ett programvaruutvecklingsprojekt ska wvara hallbart ar att all
programvara (samt alla relaterade digitala artefakter) som projektet ateranvdnder (som
komponenter) fran andra projekt ocksa utvecklas i hdllbara programvaruutvecklingsprojekt.

6.2 Rekommendationer — fundamentala forutsattningar

Detta avsnitt presenterar tva rekommendationer (#1-#2) som behandlar vikten av att en
organisation anskaffar den kompletta tekniska specifikationen (#1) och alla nodvéandiga
rattigheter (#2) for alla format som ska implementeras i programvara.

313 Fragor om upphovsritt och patent ar oerhort komplexa (Contreras, 2016; Kariyawasam, 2020; Meeker,
2020; EC, 2014), speciellt da data behandlas i flera olika (samt dven okénda) jurisdiktioner savil inom som
utanfoér EU. Detta ar tva (bland flera) komplexa fragestéllningar som hanteras mycket bristfalligt av manga
organisationer och dessa fragor borde dgnats betydligt storre uppmarksamhet vid utformningen av EU:s
datastrategi. Fragor om patent relaterat programvara i en internationell kontext paverkar exempelvis i htgsta
grad forutsattningarna for att kunna implementera patentbelastade format i programvaruutvecklingsprojekt
(Blind & Bohm, 2019; Lundell et al., 2015, 2019). For en svensk myndighet innebér upprétthallande av en
god forvaltning bland annat krav pa en god forvaltning av alla handlingar som dokumenterar alla
avtalsvillkor samt krav pa att eventuella tvister ska avgoras i Svensk domstol (Furberg & Westberg,
2020/21).

314 Vid offentlig upphandling har manga myndigheter i Sverige, daribland Statens inkdpscentral vid
Kammarkollegiet, under manga ar stéllt krav pa att alla eventuella réttstvister ska avgoras i Svensk domstol.

315 Flera studier fran publicerad (Lundell et al., 2016, 2020, 2021) och observationer fran pagdende forskning
visar att ett stort antal myndigheter anskaffar och anvander specifika IT-I6sningar trots att de saknar tillgang
till alla avtalsvillkor och alla licenser som myndigheten &r bunden av. Med IT-16sningar avses i detta
sammanhang programvara som nyttjas med intern drift och olika typer av molnldsningar (NIST, 2011) som
nyttjas med extern drift, vilket inkluderar programvara som tjénst (s.k. SaaS-16sningar), plattform som tjanst
(s.k. PaaS-16sningar) och infrastruktur som tjénst (s.k. IaaS-16sningar).

316 En analys av It-driftsutredningens tva betdnkanden (Regeringskansliet, 2021a, 2021b) visar att utredningen
har underlatit att behandla viktiga fragor om upphovsritt och patent. Detta dr mycket olyckligt eftersom
dessa fragor, pa ett fundamentalt sétt, paverkar forutsattningarna for att kunna analysera hur en
kostnadseffektiv och sdker It-drift ska kunna etableras under gillande réttsregler. Varje gedigen analys av It-
drift behover dven beakta dessa fragor for att kunna vardera och ta stéllning till alla relevanta villkor och
kostnader som paverkar forutsattningarna for organisationers behandling och forvaltning av data.
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Rekommendation #1 — Anskaffa den kompletta tekniska specifikationen av varje format

* For varje format som en organisation planerar anvéanda (eller redan anvander) stélls
krav pa att organisationen anskaffar och har tillgang till den kompletta tekniska
specifikationen av formatet. En teknisk specifikation av ett format innehaller vanligen
flera normativt refererade format (i flera nivaer). Anskaffning av en komplett teknisk
specifikation innebéar krav pa anskaffning av alla tekniska specifikationer av alla dessa
normativt refererade format (pa alla nivaer). Den kompletta tekniska specifikationen
behover anskaffas och tillhandahallas under villkor som mojliggor en gedigen analys
av (alla nivaer av) den kompletta tekniska specifikationen av formatet. Villkoren
behéver mojliggora analys av savil den egna organisationen som av intressenter som
representerar andra organisationer (exempelvis konsulter som engagerats for att
genomfora teknisk granskning eller intressenter som genomfor granskning i en 6ppen
samverkan, exempelvis inom ett programvaruprojekt som tillhandahaller 6ppen
programvara pa en publikt tillhandahallen och 6ppen plattform).

Anskaffning och analys av en komplett teknisk specifikation av ett format stéller krav pa
anskaffning av alla tekniska specifikationer av alla normativt refererade format (i flera
nivaer). Av detta skal behover varje teknisk specifikation av ett format tillhandahéllas under
(tekniska och organisatoriska) former samt under (juridiska) villkor som mojliggor en sadan
analys. Detta stéller exempelvis krav pa att en upphovsrattsskyddad teknisk specifikation
tillhandahalls under villkor som tillater inspektion, anvdandning, modifiering, implementation
(i programvara som kan tillhandahélls under olika villkor*”) och vidaredistribution utan
restriktioner. Detta dr nodvandigt for att mojliggora engagemang av konsulter och andra
intressenter (exempelvis intressenter som dr engagerade i programvaruprojekt som
tillhandahaller 6ppen programvara pa en publikt tillgdnglig plattform). P4 motsvarande satt
stalls dven krav pa att en teknisk specifikation som preciserats i kdllkoden for en programvara
ocksa behover kunna tillhandahallas under villkor som tillater inspektion, anvandning,
modifiering®® och vidaredistribution. Detta innebér dven att tillhandahallande av en teknisk
specifikation till alla intressenter inte far stdlla krav pa ndgon form av avtalsreglerad
sekretess. Med andra ord, alla intressenter ska kunna ta del av och granska den kompletta
tekniska specifikationen av ett format (samt en implementation av ett format i programvara*'?)
utan att behdva underteckna, samt utan att vara bunden av, nagon form av sekretess (d.v.s. det
far inte stdllas krav pa att nagon intressent ska behdva underkasta sig nagon form av
“nondiscloure agreement”).

I héndelse av att en organisation, for varje format som en organisation har anvant samt kan
komma att beh6va anvanda, saknar tillgang till den kompletta tekniska specifikationen av ett
format orsakas betydande risk for organisationens autonomi och datasuveranitet. Avsaknad av

317 Det finns exempel pa format som tillhandahalls av (vissa) standardiseringsorganisationer dar den
upphovsritt som rattighetsinnehavaren innehar (i regel standardiseringsorganisationen) avseende den
tekniska specifikationen av formatet orsakar hinder fér implementation i programvara.

318 For att rétta identifierade fel i en programvara som implementerar en teknisk specifikation (exempelvis for
att uppna interoperabilitet) &r det nodvéandigt att de villkor som programvaran tillhandahalls under tillater att
kéllkoden for programvaran (utan restriktioner) kan modifieras sa att identifierade fel kan réttas.

319 Vissa format utvecklas och tillhandahalls primért som operationella specifikationer (d.v.s. i form av
kéllkoden for en programvara). Det forekommer exempelvis att en specifik implementation av ett format
utgor utgangspunkten for ett arbete (inom ett standardiseringsprojekt) som baserat pa implementation
utvecklar och tillhandahaller en teknisk specifikation av formatet som en standard.
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en komplett teknisk specifikation av ett format orsakar interoperabilitetsproblem och
inlasningseffekter, vilket i sin tur orsakar hinder for datadelning och innovation.

Tidigare forskning har presenterat nio specifika fragor** (organiserade under tre faktorer) som
ger stod for att hantera utmaningar relaterat anskaffning av tekniska specifikationer av format.

Rekommendation #2 — Anskaffa alla rdttigheter for varje format innan anvindning

* For varje format som en organisation planerar anvdnda (eller redan anvander) stélls
krav pa att organisationen anskaffar och har tillgang till alla nédvindiga rdttigheter
for att kunna anvdnda den kompletta tekniska specifikationen av formatet. Format och
standarder tillhandahalls under olika villkor. En organisation som avser anskaffa alla
nodvandiga rattigheter for att kunna anvédnda specifika format och standarder behéver
beakta en rad olika aspekter (ddribland upphovsritt samt patent som belastar format
och standarder). En teknisk specifikation av ett format innehaller vanligen flera
normativt refererade format (i flera nivaer). Anskaffning av alla nodvandiga rattigheter
for ett format innebér krav pa anskaffning av alla nodvandiga rattigheter for alla dessa
normativt refererade format (pa alla nivaer).

Anskaffning och analys av alla nédvéndiga réttigheter for en komplett teknisk specifikation
av ett format stéller stora krav pa en gedigen analys. Forskning visar att det, for vissa format
och standarder, i praktiken kan vara omdjligt att anskaffa alla nddvéndiga réttigheter som
kravs for att kunna anvdanda och implementera format i programvara. Det finns en rad
juridiska utmaningar och juridiska analyser av dessa utmaningar tenderar att bli mycket
komplexa, vilket framgar av forskning inom omradet.

I héndelse av att en organisation, for varje format som en organisation har anvdnt samt kan
komma att behova anvédnda, saknar mojlighet att anskaffa alla nodvandiga rattigheter for att
anvanda den kompletta tekniska specifikationen av ett format orsakar betydande risk for
organisationens autonomi och datasuverdnitet. Detta orsakar interoperabilitetsproblem och
inlasningseffekter samt kan omdjliggora (laglig) implementation av ett specifikt format i
programvara. Forskning visar att risk for patentintrang kan leda till komplicerade och

utdragna rittstvister*',

Tidigare forskning har presenterat tolv specifika frdgor** (organiserade under fyra faktorer)
som ger stod for att hantera utmaningar relaterat anskaffning av alla nédvandiga rattigheter
for tekniska specifikationer av format.

6.3 Rekommendationer — starkt interoperabilitet

Detta avsnitt presenterar tre rekommendationer (#3-#6) som behandlar relationen mellan
anvanda format och dess implementation i programvara med syftet att uppna en starkt
interoperabilitet.

320 Tabell 1 i Lundell et al. (2019) presenterar nio specifika fragor som ger stdd till f6r att hantera utmaningar
avseende tillgang till tekniska specifikationer.

321 (Lundell et al., 2019)

322 Tabell 2 i Lundell et al. (2019) presenterar tolv specifika fragor som ger stod till for att hantera utmaningar
avseende anskaffning av alla nodvandiga réttigheter till tekniska specifikationer av format.
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Rekommendation #3 — Anvind format som implementerats i transparent programvara

* Anvind format som har implementerats i programvara for vilken den egna
organisationen anskaffat och har tillgdng till den kompletta kdllkoden for
programvaran under villkor som mdjliggor inspektion, anvdandning och eventuell
modifiering av programvaran.

323
t

Anskaffning och analys av den kompletta kéllkoden for en programvara som implementerat
ett format under villkor som méjliggér inspektion och anvdndning av programvaran ger en
organisation mojlighet att inspektera programvarans exakta funktion. Detta innebdr att det &r
mojligt att inspektera exakt hur den tekniska specifikationen av ett format har implementerats
i programvaran. Genom detta tillgodoses organisationens behov av att kunna identifiera
eventuella felaktigheter i programvaran. Under forutsittning att programvaran tillhandahélls
under villkor som &ven medger modifiering av programvaran ges d&ven mojlighet att férdndra
programvarans exakta funktion, exempelvis for att modifiera kallkoden utifran syftet att ritta
eventuella felaktigheter avseende exakt hur formatet har implementerats i programvaran.

Rekommendation #4 — Anvind format som implementerats i 6ppen programvara

* Anvidnd format som har implementerats i 6ppen programvara for vilken den egna
organisationen anskaffat och har tillgdng till den kompletta kdllkoden for den 6ppna
programvaran under villkor som mdjliggér inspektion, anvdndning, modifiering och
vidaredistribution av den 6ppna programvaran utan ytterligare restriktioner.

Anskaffning och analys av den kompletta kéllkoden fér en 6ppen programvara som
implementerat ett format ger en organisation mojlighet att inspektera och modifiera
programvarans exakta funktion. Genom tillgang till den kompletta kéllkoden for en 6ppen
programvara har en organisation mojlighet att anvanda och inspektera exakt hur den tekniska
specifikationen av ett format har implementerats i programvaran och vid behov modifiera
kallkoden, exempelvis utifran syftet att ritta eventuella felaktigheter avseende exakt hur den
tekniska specifikationen av formatet har implementerats i programvaran. Denna tillgang
innebdr mojligheter att i egen regi, eller i samverkan med intressenter i andra organisationer,
inspektera och modifiera programvarans exakta funktion. Alla licenser fér 6ppen programvara
galler for evigt (utan tidsbegransning). Detta innebar att tillgang till den kompletta killkoden
for en dppen programvara som korrekt implementerar ett specifikt format ger organisationen
mojlighet att under en oandligt lang tidsperiod forvalta, modifiera och anvidnda programvaran,
vilket darmed overstiger den tidsperiod under vilken organisationen har behov av att kunna
behandla och férvalta elektroniska handlingar i det specifika format som implementerats i
programvaran. Genom evig tillgang till den kompletta kéllkoden for en 6ppen programvara
som implementerat formatet mojliggors dven att, savdl oférdndrade som modifierade,
versioner av programvaran kan vidaredistribueras till andra organisationer.

323 Om en organisation anskaffat tillgang till den kompletta kallkoden f6r en specifik programvara, exempelvis
genom att acceptera en leverantors specifika avtalsvillkor for att kunna inspektera kéllkoden som en del av
en sdkerhetsgranskning, sa innebér detta inte nédvéndigtvis att organisationen &ven har rétt att modifiera
kéllkoden for programvaran. Det skulle mycket vél kunna vara sd att ratten att modifiera kéllkoden for
programvaran stdller krav pd att organisationen dessforinnan ingdr ytterligare avtal med leverant6ren.
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Det ska noteras att i hdndelse av att organisationen avser anskaffa licenser for ett slutet format
som implementerats i programvaran, exempelvis som en konsekvens av att organisationen av
detta skal (se rekommendation #2) anskaffat alla nédvandiga licenser for alla de patent som
belastar formatet (s.k. patentlicenser), ar det nodvandigt att kontrollera sa att villkoren for alla
anskaffade patentlicenser ocksa tillater vidaredistribution (vilket ar en forutséttning for 6ppen
programvara)**, Forskning visar att det for manga slutna format saknas mojlighet att anskaffa

alla nédvindiga licenser vilket kan omdjliggora implementation i programvara®,

Rekommendation #5 — Anvind éppna format som implementerats i 6ppen programvara

* Anvind éppna format som har implementerats i 6ppen programvara for att upprétta,
behandla och férvalta elektroniska handlingar fér samhéllsbarande verksambhet.

Programvara (och alla IKT-system) som anskaffas, utvecklas och nyttjas for att hantera data
och information i samhdllsbdrande verksamhet**® behover behandla och forvalta viktiga
handlingar (data, information och andra typer av digitala representationer) i ppna format och
oppna standarder som har implementerats av hdllbara programvaruprojekt som
tillhandahaller éppen programvara. Av samma skil dr det, omvant, viktigt att undvika
anvandning av slutna format eftersom denna typ av format hindrar interoperabilitet. EU:s
datastrategi refererar till version 2 av EU:s interoperabilitetsramverk. En konsekvens av detta
ar att strategin uppmuntrar till anvdndning av slutna format som hindrar interoperabilitet och
orsakar konkurrenshinder. Detta orsakar hinder for en god forvaltning och behandling av data
i viktiga elektroniska handlingar och dven hinder fér behandling och delning av elektroniska
handlingar (som exempelvis viktiga datamangder), vilket ar en forutsittning for manga
innovativa projekt som utvecklar och tillhandahaller programvara. For manga innovativa
projekt ar tillgang till data en viktig forutsittning, inte minst for méanga innovativa Al-
l6sningar. For att mojliggora visionen om en genuin inre marknad for data behdver det
utvecklas en reviderad version av EU:s datastrategi som stiller krav pa anvandning av 6ppna
format som undviker inldsning och mojliggor interoperabilitet, exempelvis genom att en
reviderad version av strategin refererar till den definition av 6ppen standard som finns i EU:s
interoperabilitetsramverk 1.0. Av dessa skél behover en reviderad version av EU:s datastrategi
undvika att inkludera en referens till en senare version av EU:s interoperabilitetsramverk (som
saknar en definition av 6ppen standard) eftersom denna referens uppmuntrar till anvdndning
av format som orsakar interoperabilitetsproblem, vilket i sin tur orsakar betydande hinder for
visionen om en genuin inre marknad for data.

Rekommendation #6 — Agera for tillhandahdllande av format under ’option zero’

» Agera for tillhandahallande av format under ’option zero’ enligt det forslag®’ som
presenterats i publicerad forskning.

324 Se vidare Lundell et al. (2015, 2019).
325 (Lundell et al., 2015, 2019, 2022)
326 (Forsakringskassan, 2019a, 2019b)

327 Ett forslag till hur (och varfér) patent som belastar format och standarder inom IKT-omradet bor licensieras
under ’Open Zero’ presenteras i sektion ”6.2. Towards an Improved Standardisation System for
Stakeholders”, se vidare Lundell et al. (2015).
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Forskning visar att standarder och format kan tillhandahdllas under en rad olika villkor, déar
vissa villkor kan orsaka hinder fér implementation i programvara®®, Som ett konkret forslag
till en forbattrad standardisering inom ISO, IEC samt ITU har ett férslag om en ’option zero’
foreslagits som en ny modell for hur réattighetsinnehavare kan (och bér) agera vid deklaration
av patent som belastar format och standarder gentemot relevanta organisationer som utvecklar
standarder. Anvdndning av ’option zero’ leder till en standardisering som ger vésentligt
forbattrade mojligheter att uppna interoperabilitet mellan olika programvaror som
implementerar format som tillhandahalls under dessa villkor. Forslaget har initialt presenterats
som ett alternativ till de patentdeklarationer som anvédnds av ISO, IEC samt ITU, men
forslaget ’option zero’ r dven tillimpbart gentemot andra standardiseringsorganisationer. Tva
karakteristiska egenskaper hos ’option zero’ dr att licenser dr automatiskt tillgdngliga (behdver
ej forhandlas separat) och licensen ar evig samt oaterkallelig (forutom under vissa speciella
omstdndigheter). Forslaget ’option zero’ skulle kunna inféras i kommande foreskrifter och
vagledningar inom EU, nationellt samt inom specifika standardiseringsprojekt. For detaljer
om ’option zero’, se en utforlig redogérelse i den publikation som presenterar forslaget®.

6.4 Rekommendationer — autonomi och datasuveranitet

Detta avsnitt presenterar fyra rekommendationer (#7-#10) som bidrar till organisationers
autonomi och datasuverénitet.

Rekommendation #7 — Anvind format som implementerats korrekt i 6ppen programvara

» Stall krav pa att alla format som organisationen anvander dr korrekt implementerade
och tillhandahdllna som 6ppen programvara och att organisationen har tillgang till
den 6ppna programvaran (och en komplett byggmiljé under nagon licens for 6ppen
programvara for att utifran den kompletta killkoden fér den 6ppna programvaran
kunna skapa en korbar instans av programvaran) sa att programvaran kan
vidareutvecklas och nyttjas med olika former av drift.

For alla format som en organisation anvander (och anvéant) foér att upprétta, behandla och
forvalta data i elektroniska handlingar stills krav pa att varje format har implementerats
korrekt i 6ppen programvara. Om den egna organisationen ddremot anvéander ett format for att
upprdtta, behandla och férvalta data och elektroniska handlingar for vilket det saknas en
korrekt implementation i Oppen programvara innebdr detta en betydande risk for
interoperabilitetsproblem och formatinlasning. Fo6r att uppritthdlla autonomi och
datasuverdnitet behover en organisation ha tillgang till den kompletta kdllkoden for den 6ppna
programvaran samt den kompletta byggmiljon fér programvaran. Det stélls dven krav pa att
organisationen har tillgang till den kompletta byggmiljon under nagon licens foér oppen
programvara. Med tillgang till den kompletta byggmiljéon (som oOppen programvara) kan
eventuella felaktigheter avseende hur formatet implementerats i programvaran korrigeras.
Genom detta har organisationen mojlighet att kontinuerligt sjdlv besluta om ldmplig

328 (Lundell et al., 2019)

329 Ett forslag till hur (och varfér) patent som belastar format och standarder inom IKT-omradet bor licensieras
under ’Open Zero’ presenteras i sektion ”6.2. Towards an Improved Standardisation System for
Stakeholders”, se vidare Lundell et al. (2015).
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driftsform for programvaran. Detta inkluderar att organisationen, dd behov foreligger, kan
fatta beslut om att byta leverantér av extern drift (exempelvis kan organisationen fatta beslut
om att ersdtta leverantér A med leverantér B for extern drift av programvaran) eller byta
driftsform (exempelvis kan extern drift som tillhandahalls av leverant6r A ersattas med intern
drift i egen regi eller med intern drift som, helt eller delvis, ombesorjs av konsulter fran
leverantor C).

Rekommendation #8 — Anvind format som implementerats korrekt under GPL-familjen

» Stall krav pa att alla format som organisationen anvander dr korrekt implementerade
och tillhandahdllna som 6ppen programvara under en licens (eller flera licenser) ur
GPL-familjen och att organisationen har tillgang till den 6ppna programvaran sa att
programvaran kan vidareutvecklas och nyttjas med olika former av drift.

Denna rekommendation (#8) &r, med ett betydelsefullt undantag, identisk med foregdende
rekommendation (#7). Skillnaden mellan dessa rekommendationer ar att rekommendation #8
stdller krav pa att det ska existera Oppen programvara som tillhandahalls under en specifik
delmdngd av alla licenser for 6ppen programvara (specifikt licenser i GPL-familjen®),
medan rekommendation #7 stéller krav pa att det ska existera Gppen programvara som
tillhandahalls under ndgon licens for 6ppen programvara.

Specifikt stédller rekommendation #8 krav pd att 6ppen programvara tillhandahalls under en
(eller flera) av foljande licenser ur GPL-familjen, eftersom dessa ger ett gott skydd avseende
patent. Specifikt stdlls krav pa en (eller flera) av foljande licenser: LGPL 2.1, LGPL 3.0, GPL
2.0, GPL 3.0, AGPL 3.0. Licenser ut GPL-familjen har en effekt av copyleft som ger ett gott
skydd for en programvaras fortsatta Oppenhet och hantering av patent, dar bade version 2
(med implicita) och version 3 (med explicita) patentklausuler for att hantera patent®.
Tidigare forskning har behandlat flera skdl som visar vikten av att uppfylla denna

rekommendation®*.

Rekommendation #9 — Anvdnd format som implementerats av hdllbart projekt

» Stall krav pa att alla format som organisationen anvander dr korrekt implementerade
och tillhandahdllna som 6ppen programvara av ett hdllbart
programvaruutvecklingsprojekt och att organisationen har anskaffat och har tillgang
till den 6ppna programvaran (och en komplett byggmiljo for att utifran den kompletta
kéllkoden for den 6ppna programvaran kunna skapa en koérbar instans av
programvaran) samt alla relaterade digitala artefakter sa att programvaran kan
vidareutvecklas och nyttjas med olika former av drift.

For alla format som en organisation anvander (och anvéant) foér att uppratta, behandla och
forvalta data i elektroniska handlingar for samhéllsbiarande verksamhet® (speciellt viktigt fér
myndigheter) samt for affarskritisk verksamhet (speciellt viktigt for foretag) stélls krav pa att

330 (Lundell, 2020)

331 (Lundell et al., 2015, 2022; Lundell, 2020)
332 (Lundell et al., 2015, 2022; Lundell, 2020)
333 (Forsdkringskassan, 2019a, 2019b)
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varje format som anvdnts har implementerats korrekt i 6ppen programvara och att denna
programvara har utvecklats av ett hdllbart programvaruutvecklingsprojekt. Organisationen
behover ha tillgang till den kompletta kéllkoden for den Oppna programvaran samt den
kompletta byggmiljon foér programvaran. Det stdlls dven krav pa att organisationen har
tillgang till den kompletta byggmiljon under nagon licens fér 6ppen programvara. Genom att
ett hallbart programvaruutvecklingsprojekt tillhandahaller 6ppen programvara pa en Gppen
plattform behover organisationen dven engagera sig (eller atminstone etablera samverkan med
andra aktorer”* som engagerar sig) med programvaruutvecklingsprojektet. Det ska noteras att
en organisation, sjdlvklart, dven kan anskaffa (exempelvis genom offentlig upphandling)
extern expertis som far i uppdrag att komplettera den egna organisationens egna engagemang
med det externa programvaruprojektet. Genom denna typ av engagemang med ett
programvaruprojekt som tillhandahaller 6ppen programvara har den egna organisationen sjalv
mojlighet att kontinuerligt paverka, i storre eller mindre utstrackning (beroende pa omfattning
och former for organisationens engagemang), den vidare utvecklingen av programvaran.
Detta kan inkludera nya samverkansformer foér anskaffning (dar exempelvis ett antal
organisationer samverkar vid kravstillning) och férvaltning av 6ppen programvara®®.

Genom att det stdlls krav pa tillgang till alla relaterade digitala artefakter innebar detta att
organisationen dven anskaffat och har tillgang till en komplett byggmiljo (tillhandahéllen som
oppen programvara) med vars hjdlp organisationen kan skapa en korbar instans av den 6ppna
programvaran utifran den anskaffade kompletta killkoden for den 6ppna programvaran. Detta
innebdr att organisationen kan besluta om och ta initiativ till vidareutveckling av den 6ppna
programvaran och att organisationen kan besluta om val av olika driftsformer (som inkluderar
olika alternativ for saval intern som extern drift) fér den 6ppna programvaran.

Rekommendation #10 — Anvind format som implementerats av flera hdllbara projekt

» Stdll krav pa att alla format som organisationen anvander dr korrekt implementerade
och tillhandahdllna som 6ppen programvara av flera hallbara
programvaruutvecklingsprojekt och att organisationen har anskaffat och har tillgang
den 6ppna programvaran (och en komplett byggmiljo for att utifran den kompletta
kéllkoden foér den 6ppna programvaran kunna skapa en korbar instans av
programvaran) samt alla relaterade digitala artefakter sa att programvaran kan
vidareutvecklas och nyttjas med olika former av drift.

334 Exempelvis skulle ett antal organisationer (myndigheter, foretag och andra typer av organisationer) kunna
etablera nagon form av langsiktig fortroendefull samverkan sa att personer fran dessa samverkande
organisationer kontinuerligt engagerar sig i strategiskt viktiga programvaruprojekt. Lampliga
samverkansformer for sadant langsiktigt strategiskt engagemang behover utvecklas utifran inblandade
organisationers forutsattningar och strategiska intressen (Lundell et al., 2022). Savél internationellt som i
Sverige finns flera exempel pa sddan samverkan.

335 Slutbetdnkandet fran It-driftsutredningen har, i mycket begransad utstrackning, behandlat olika majligheter
for myndighetssamverkan, da utredningen primaért fokuserat pa kostnadseffektiv It-drift utifran utredningens
uppdrag (Regeringskansliet, 2021b). Darutéver kan myndighetssamverkan inom e-Samverkansprogrammet
namnas (eSam, 2022a) och internationellt finns flera exempel pé olika former av samverkan (OFE, 2022).
Forskning har exempelvis identifierat fem principiella relationer mellan en organisations egen verksamhet
och den verksamhet som bedrivs i programvaruutvecklingsprojekt som tillhandahaller 6ppen programvara
pa 6ppna plattformar (Lundell, 2020; Lundell et al., 2017) och relaterat detta har sju vigledande principer
utformats som ger stéd for hur foretag och andra organisationer strategiskt kan forhalla sig till
programvaruprojekt som tillhandahaller 6ppen programvara (Lundell et al., 2022).
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Denna rekommendation (#10) &r, med ett betydelsefullt undantag, identisk med foregdende
rekommendation (#9). Skillnaden mellan dessa rekommendationer ar att rekommendation #10
staller krav pa att det ska existera flera (minst tva) hallbara programvaruutvecklingsprojekt,
medan rekommendation #9 endast stdller krav pa att det ska existera ett hallbart
programvaruutvecklingsprojekt. Da en organisation har tillgang till flera hallbara projekt som
tillhandahaller 6ppen programvara, speciellt da (dtminstone ett av) dessa tillhandahaller 6ppen
programvara under nagon licens ur GPL-familjen minimeras risken for en ohallbar
digitalisering.

6.5 Rekommendationer — undvika inlasningseffekter

Detta avsnitt presenterar tre rekommendationer (#11-#13) som primadrt bidrar till att undvika
inlasningseffekter genom forbattrad anskaffning och nyttjande av programvara.

Rekommendation #11 — Analysera alla avtalsvillkor infor anskaffning

* Infér en eventuell anskaffning av en programvara behéver en organisation
dessforinnan anskaffa och analysera alla avtalsvillkor som organisationen kommer bli
bunden av i hdndelse av att organisationen anskaffar och nyttjar programvaran.

Infér en eventuell anskaffning av en programvara, speciellt om det inte ar fraga om
anskaffning av en éppen programvara, dar det nédvéndigt att den organisation som overvager
att anskaffa 16sningen dessférinnan analyserar samtliga villkor som organisationen kommer
bli bunden av efter anskaffning och under (samt efter) nyttjande av programvaran.
Exempelvis kan anvidndning av en specifik programvara stédlla krav pa att organisationen
anskaffar specifika licenser for att ha rétt att anvanda programvaran for att behandla och
forvalta elektroniska handlingar savdl under samt efter den tidsperiod som programvaran
anvands.

En god avtalsforvaltning forutsitter att den organisation som anvédnder programvaran
kontinuerligt har tillgang till samtliga handlingar som dokumenterar alla gillande
avtalsvillkor for den anskaffade losningen. Da en programvara tillhandahalls under
avtalsvillkor som endast medger anvandning under en pa forhand tidsbegrdansad period ar det
viktigt att analysera forutsdttningar och villkor for en fortsatt god forvaltning av de
elektroniska handlingar som upprdttats, behandlas och forvaltas genom organisationens
anvdndning av programvaran. Detta inkluderar att organisationen kontinuerligt sjdlv behdver
ha tillgdng till, samt sjilv uppritthilla en god férvaltning®® av samtliga handlingar som
dokumenterar alla eventuella nya avtalsvillkor, som kan tillkomma under hela den tidsperiod
dd organisationen anvander losningen. En organisation behover sarskilt uppméarksamma
huruvida, samt i sa fall exakt hur, avtalsvillkor for en anskaffad programvara kan foréndras
under hela den tidsperiod som avtalet gdller. Vidare behover organisationen sarskilt
uppmaéarksamma huruvida en leverantor, samt i sa fall under vilka forutséattningar, har rétt att
dndra avtalsvillkoren. Dessutom behover organisationen sérskilt uppméarksamma om, samt i
sa fall hur, l6sningens funktion kan forandras under hela tidsperioden som avtalet géller. I
handelse av att en leverantor, exempelvis, ensidigt har rétt att dndra avtalsvillkoren eller d&ndra

336 Att alla (eller vissa) avtalsvillkor som organisation dr bunden av endast finns tillgéngliga hos leverantoren &r
otillrackligt.
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l6sningens funktion sa kan detta innebdra hinder for organisationens mojligheter att
uppratthdlla en god forvaltning av organisationens egna elektroniska handlingar.

Rekommendation #12 — Analysera mojlighet till byte av driftsform fér programvara

* Infor en eventuell anskaffning av en programvara som tjanst (s.k. SaaS-16sning)
behover organisationen dessforinnan anskaffa och analysera alla avtalsvillkor som
organisationen kommer bli bunden av i hdndelse av att organisationen anskaffar och
nyttjar losningen samt sdkerstdlla att 16sningen dven kan nyttjas med intern drift i
svensk jurisdiktion.

Infor en eventuell anskaffning av en specifik molnlosning eller en programvara som tjanst
(s.k. SaaS-l6sning) som é&r tdnkt att nyttjas med extern drift dr det nodvandigt att den
organisation som G&vervdger att anskaffa losningen dessférinnan analyserar samtliga
avtalsvillkor och andra réttsregler som organisationen kommer bli bunden av efter
anskaffning och under (samt efter) nyttjande av 16sningen. Exempelvis kan anvdndning av en
specifik 16sning stélla krav pa att organisationen anskaffar specifika licenser for att ha rétt att
anvanda l6sningen for att behandla och férvalta elektroniska handlingar savél under samt efter
den tidsperiod som lésningen anvdnds. Det &r sérskilt viktigt att analysera forutsdttningar och
villkor for att fortsatt kunna behandla och ateranvdnda de elektroniska handlingar som
upprattats med SaaS-losningen &dven efter en tidpunkt da organisationen slutat anvénda
l6sningen.

En god avtalsforvaltning forutsitter att den organisation som anvdnder ldsningen
kontinuerligt har tillgang till samtliga handlingar som dokumenterar alla gillande
avtalsvillkor for den anskaffade losningen. Detta ar sarskilt viktigt da en organisation
anvander molnl6sningar och SaaS-l6sningar under tidsbegrdnsade avtal. Da en molnl6sning
eller en SaaS-16sning tillhandahalls under avtalsvillkor som endast medger anvéandning under
en pa forhand tidsbegransad period ar det viktigt att analysera forutsattningar och villkor for
en fortsatt god forvaltning av de elektroniska handlingar som uppréttats, behandlas och
forvaltas genom organisationens anvandning av 16sningen. Detta inkluderar att organisationen
kontinuerligt sjilv behéver ha tillgang till, samt sjilv uppritthéller en god férvaltning®’ av
samtliga handlingar som dokumenterar alla eventuella nya avtalsvillkor, som kan tillkomma
under tidsperioden da organisationen anvander losningen.

Analysera sarskilt de villkor som reglerar huruvida det dr mojligt att under gdllande avtal
kunna byta driftsform, exempelvis att 6vergd fran extern drift till intern drift av 16sningen (i
Sverige) sa att endast svensk rdtt och lagstiftning paverkar driften av l6sningen. Vidare,
organisationen behover sarskilt analysera alla villkor som paverkar mojligheterna for
leverantdren (samt dess partners och underleverantorer) att ensidigt eller dynamiskt (med kort
varsel) forandra villkoren for hur data behandlas da l6sningen anvénds. En organisation
behover sarskilt uppméarksamma huruvida, samt i sa fall exakt hur, avtalsvillkor for en
anskaffad 16sning kan férdndras under hela den tidsperiod som avtalet géller. Vidare behover
organisationen sarskilt uppmarksamma huruvida en leverantér, samt i sa fall under vilka

337 Att alla (eller vissa) avtalsvillkor som organisation dr bunden av endast finns tillgéngliga hos leverantoren &r
otillrackligt. Det &r langt ifran ovanligt att det tillkommer nya avtalsvillkor (samt att avtalsvillkor fordndras)
for molnlosningar och att SaaS-l6sningar forandras under géllande avtalsperiod, vilket innebér speciella
utmaningar.
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forutsattningar, har rdtt att dndra avtalsvillkoren. Dessutom behdver organisationen sérskilt
uppméarksamma huruvida, samt i sa fall pa vilket satt, l16sningens funktion kan férandras
under hela tidsperioden som avtalet gdller. I hdndelse av att en leverantdr, exempelvis,
ensidigt har ratt att dndra avtalsvillkoren eller dndra 16sningens funktion sa kan detta innebéara
hinder for organisationens mojligheter att uppréatthédlla en god forvaltning av organisationens
egna elektroniska handlingar.

Rekommendation #13 — Etablera en dndamadlsenlig exitstrategi

* Infér en eventuell anskaffning av en molnldsning eller en programvara som tjanst (s.k.
SaaS-16sning) behover organisationen etablera en dndamalsenlig exitstrategi som
ekonomiskt, tekniskt och juridiskt kan exekveras med mycket kort varsel for att
avsluta anvdndningen av den tilltdnkta 16sningen. Genomfor en ”proof-of-concept”
som visar att denna exitstrategi faktiskt kan exekveras med mycket kort varsel redan
innan den tilltdnkta 16sningen tas i drift inom den egna organisationen och sakerstéll
att alla nddvandiga licenser och avtal har anskaffats och finns tillgdngliga inom den
egna organisationen for att mojliggora en fortsatt god forvaltning av alla elektroniska
handlingar som upprittats och forvaltas med hjdlp av 16sningen dven efter exit fran
den tilltdnkta 16sningen.

Att den egna organisationen har anskaffat och har tillgang till alla nédvéandiga licenser och
avtal forutsatter att en god avtalsforvaltning (se rekommendationerna #11 och #12). En god
avtalsforvaltning behover uppratthallas bade for den tilltankta 16sningen (som efter exit inte
langre anvands) och den nya l6sning (eller de 16sningar) som omgaende (efter exit) behover
kunna anvéndas for att uppréatthélla en fortsatt god forvaltning av alla elektroniska handlingar
(efter exit).

Forskning visar att export av data och andra elektroniska handlingar fran en SaaS-16sning kan
innebdra betydande tekniska och juridiska problem, exempelvis avseende mojligheten att
kunna anskaffa alla nédvandiga réttigheter for att fortsatt kunna behandla och férvalta alla

elektroniska handlingar dven efter exit fran SaaS-l6sningen®®,

6.6 Rekommendationer — varderingar om demokrati, dataskydd och sakerhet

Detta avsnitt presenterar fyra rekommendationer (#14-#17) som primart bidrar till att
uppratthélla europeiska varderingar och beakta fragor om demokrati, dataskydd och sdkerhet i
enlighet med utgangspunkterna for de varderingar samt regelverk som finns i Sverige och
inom EU.

Rekommendation #14 — Analysera tilltinkta IT-l6sningar innan anvdndning

* Innan en organisation som bedriver samhillsbirande verksamhet® anskaffar en IT-

16sning®” for att behandla och forvalta data (déribland for att tillhandahélla och dela
data till medborgare och andra intressenter) behdver organisationen dessférinnan

338 (Lundell et al., 2020, 2021)
339 (Forsédkringskassan, 2019a, 2019b)
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analysera alla avtalsvillkor*"', analysera mojlighet till byte av driftsform** och
etablera en dndamadlsenlig exitstrategi** for den tilltinkta 16sningen. Dessutom
behdver organisationen innan anskaffning av l6sningen ocksa anskaffa den kompletta
tekniska specifikationen** och anskaffa alla nodvindiga rdttigheter** for varje
format som implementerats i 16sningen. Vidare behdver organisationen, innan
anskaffning av den tilltdnkta lI6sningen, dessutom analysera huruvida respektive
format som implementerats i l6sningen har implementerats i transparent
programvara**, analysera huruvida formatet har implementerats i 6ppen
programvara®’, analysera huruvida formatet har implementerats korrekt i 6ppen
programvara>®, analysera huruvida formatet har implementerats korrekt i ppen
programvara under en licens i GPL-familjen**, analysera huruvida formatet har
implementerats av ett hdllbart programvaruutvecklingsprojekt som tillhandahaller
oppen programvara®’ och analysera huruvida formatet har implementerats av flera

hdllbara programvaruutvecklingsprojekt som tillhandahéller 6ppen programvara®".

Denna rekommendation (#14) refererar till flera andra rekommendationer (#11, #12, #13, #1,
#2, #3, #4, #7, #8, #9 och #10). Det finns ett visst éverlapp mellan vissa av de refererade
rekommendationerna. Om exempelvis kravet som preciseras i rekommendation #8 (som
stiller krav pa implementation av ett format i programvara som tillhandahalls under en
delméngd av alla licenser for 6ppen programvara, specifikt licenser i GPL-familjen) innebér
det att kravet som preciseras i rekommendation #7 (som stéller krav pa implementation av ett
format i 6ppen programvara) ocksa ar uppfyllt. Vidare, om exempelvis kravet som preciseras i
rekommendation #10 uppfylls sa innebér detta att kravet som preciseras i rekommendation #9
ocksa ar uppfyllt. For varje organisation som bedriver samhéllsbdarande verksamhet &r det
nodvandigt att infor varje tilltdankt anskaffning av en IT-16sning genomféra en gedigen analys
och noga 6vervéga utfallet fér varje del av denna rekommendation.

Infor en eventuell anskaffning av en IT-16sning behover varje organisation som tillhandahaéller
och delar data till medborgare och andra intressenter (oavsett om organisationen bedriver,
eller inte bedriver, samhéllsbarande verksamhet) genomféra en analys som visar att samtliga
krav i denna rekommendation (#14) ar uppfyllda, samt dven analysera varje refererad
rekommendation. De refererade rekommendationerna #11, #12, #13, #1, #2, #4 och #7
preciserar ett antal krav som samtliga behdver vara uppfyllda innan tilltdnkt 16sning anskaffas
och anvidnds. For organisationer som bedriver samhéllsbarande verksamhet behéver dessutom
kraven som preciseras i de refererade rekommendationerna #8 och #9 vara uppfyllda. Det ar

340 Med IT-16sningar avses i detta sammanhang programvara som nyttjas med intern drift och olika typer av
molnlésningar (NIST, 2011) som nyttjas med extern drift, vilket inkluderar programvara som tjénst (s.k.
SaaS-l6sningar), plattform som tjénst (s.k. PaaS-16sningar) och infrastruktur som tjanst (s.k. IaaS-16sningar).

341 Enligt rekommendation #11.
342 Enligt rekommendation #12.

343 Enligt rekommendation #13.
344 Enligt rekommendation #1.
345 Enligt rekommendation #2.
346 Enligt rekommendation #3.
347 Enligt rekommendation #4.
348 Enligt rekommendation #7.
349 Enligt rekommendation #8.
350 Enligt rekommendation #9.
351 Enligt rekommendation #10.
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dven onskvart att kravet som preciseras i rekommendation #10 ocksa ar uppfyllt for att
minimera risk for en ohallbar digitalisering.

Om en organisation som bedriver samhéllsbarande verksamhet underlater att uppfylla kraven
som preciseras i rekommendationerna #2, #4 och #8 innan anskaffning av en IT-16sning for att
tillhandahalla och dela data till medborgare och andra intressenter innebar detta att
organisationen orsakar interoperabilitetsproblem och hindrar medborgare fran att ta del av
data frén organisationen, vilket potentiellt orsakar betydande demokratisk skada®?.

Rekommendation #15 — Analysera tilltinkta identitetslésningar innan anvdndning

* Innan en organisation anskaffar en IT-l6sning®* (som innehaller en implementation av

en identitetslosning i 16sningen) som tillhandahaller funktionalitet for att behandla och
forvalta data (samt funktionalitet for att tillhandahdlla och dela data till medborgare
och andra intressenter) behdver organisationen dessforinnan analysera alla
avtalsvillkor™*, analysera mojlighet till byte av driftsform®° och etablera en
dndamidlsenlig exitstrategi®® for den tilltinkta l6sningen. Analysen av avtalsvillkoren
behover sirskilt beakta identitetslésningens funktion och arkitektur®” samt alla villkor
och krav som stills pa alla externa potentiella anvindare (medborgare®®, externa
organisationer™ och andra intressenter) av lésningen.

352 Forskning visar att flera myndigheter som bedriver samhéllsbarande verksamhet underlater att uppfylla
rekommendation #2 (Lundell et al., 2020, 2021). Vidare visar observationer fran pagdende forskning att ett
stort antal myndigheter (som anvéander slutna format) underlater att uppfylla saval rekommendation #2 som
rekommendation #7 vilket exkluderar enskilda medborgare och organisationer fran att ta del av data fran
dessa myndigheter i enlighet med den vision som presenteras i EU:s datastrategi.

353 Med IT-16sningar avses i detta sammanhang programvara som nyttjas med intern drift och olika typer av
molnlésningar (NIST, 2011) som nyttjas med extern drift, vilket inkluderar programvara som tjénst (s.k.
SaaS-l6sningar), plattform som tjénst (s.k. PaaS-16sningar) och infrastruktur som tjanst (s.k. IaaS-16sningar).

354 Enligt rekommendation #11.
355 Enligt rekommendation #12.
356 Enligt rekommendation #13.

357 Forskning visar att manga organisationer anskaffat och anvander olika IT-16sningar for att digitalt signera
elektroniska handlingar (dér respektive 16sning stdller krav pa att anvédndare nyttjar specifika
identitetslosningar) ”destruerar” formatet for de handlingar som signeras. En initialt korrekt fil i ett specifikt
format (exempelvis PDF/A-1) destrueras av manga undersokta signeringslosningar sa att filen efter
signeringen inte langre ar tekniskt korrekt. Ett illustrativt exempel pa detta &r att samtliga organisationer som
valt att signera sina respektive remissyttranden over It-driftsutredningens forsta betdnkande (SOU 2021:1)
som publicerats pa Regeringskansliets webb ar tekniskt destruerade. I flera fall anvinds dven
identitetslosningar som &r oférenliga med Offentlighet och Sekretesslagstiftningen.

358 Detta inkluderar medborgare som é&r i beroendestéllning gentemot den organisation som tillhandahéller en
IT-16sning, exempelvis studenter pa kurser vid ett Universitet som uppmuntras (eller i praktiken tvingas)
anvanda en SaaS-l16sning som inte uppfyller europeiska varderingar om dataskydd eller fritidspolitiker i en
kommun som uppmuntras (eller i praktiken tvingas) anvédnda identitetslosningar som inte uppfyller
dataskyddsforordningen for att kunna delta i det politiska samtalet. Forskning visar att det (under 2021)
finns svenska ldrosdten som anvander SaaS-losningar i stor skala for samtliga studenter utan att kédnna till
vad en konsekvensbedémning &r (enligt dataskyddsférordningen) och fullt naturligt darfor ej heller
genomfort nagon sadan.

359 Detta inkluderar att myndigheter stéller krav pa att medborgare och andra anvandare som for att kunna nyttja
och ta del av data fran systemet forutstts legitimera sig med specifika identitetslosningar (e-legitimation)
som tillhandahélls av privata aktorer under villkor som inte uppfyller dataskyddsférordningen.

Dnr. FP 2021/87, Version: 1.0 64 (84) 14 februari 2022



Utfdrdare: Bjorn Lundell Forutsattningar for datadelning genom 6ppna ekosystem

Det finns ett akut behov*® av en identitetslosning som uppfyller alla tekniska, juridiska och
sdakerhetsmdssiga krav utover de dvriga krav som foljer av rekommendation #15. Av detta skal
ar det mycket angeldget att noga dvervaga utfallet av en tillampning av rekommendation #15
och vid behov vida atgarder.

I hdndelse av att ett tilltdnkt IT-system som analyseras enligt denna rekommendation (#15)
innebdr nyttjande for samhdéllsbarande verksamhet eller for nagon form av finansiell
transaktion dar det stdlls krav pa att en medborgare eller anviandare fran nagon extern
organisation behover identifiera sig (med nagon identitetslosning) for att kunna nyttja det
tilltankta systemet tillkommer ett absolut krav pa att &ven uppfylla rekommendation #14.

Rekommendation #16 — Analysera fragor om dataskydd och sdkerhet

* Infér en eventuell anskaffning av en molnlosning eller en programvara som tjanst (s.k.
SaaS-16sning) behdver organisationen dessforinnan anskaffa och analysera alla
avtalsvillkor for att klargora vilka landers lagstiftning som kommer paverka
behandling och forvaltning av organisationens data. Analysera sarskilt hur villkor
mojliggor forandringar avseende vilka underleverantérer som kan komma att behandla
uppgifter och vilka landers lagstiftning som kan komma ifrdga, speciellt hur
behandlingen av data uppfyller regelverk avseende dataskydd (GDPR) och sédkerhet.
Exempelvis, i hdndelse av att villkoren for 16sningen mojliggor att organisationens
data behandlas (eller kan komma att behandlas) pa ett sétt sa att behandlingen tréffas
(eller kan komma att traffas av) av USA:s lagstiftning behdver FISA 702 samt EO
12333 sirskilt analyseras®' och i hindelse av att behandlingen triiffas (eller kan
komma att traffas av) kinesisk lagstiftning behéver NIL (*The Chinese National

Intelligence Law”) sirskilt analyseras®®”,

En god avtalsforvaltning forutsatter att organisationen kontinuerligt har tillgang till alla
handlingar som dokumenterar alla gillande avtalsvillkor fér den anskaffade 16sningen.

Rekommendation #17 — Analysera fragor om sikerhetsskydd

* Infér en eventuell anskaffning av en molnldsning eller en programvara som tjanst (s.k.
SaaS-l6sning) behéver organisationen dessforinnan anskaffa och analysera alla
avtalsvillkor for att klargéra huruvida regelverk och rekommendationer fran
Sakerhetspolisen avseende sdkerhetsskydd (som exempelvis uppgiftskoncentrationer)
och annan lagstiftning paverkar forutsittningarna for behandling och forvaltning av
data med hjdlp av 16sningen.

En god avtalsforvaltning forutsatter att organisationen kontinuerligt har tillgang till alla
handlingar som dokumenterar alla gidllande avtalsvillkor for den anskaffade 16sningen. Analys

360 Forfattaren till denna rapport har noterat ett stort antal 16sningar som har olika typer av brister och fragor om
vilka intressenter som behover (och maste) ha kontroll pa utfardandet av olika typer av identiteter. Att
exempelvis den svenska Polismyndigheten har ensamritt pa att utfarda svenska pass och nationella id-kort
ifragasitts av fa, medan praktiken idag ser annorlunda ut f6r utfardande av e-legitimationer.

361 (Daskal, 2015; Donohue, 2021; Eshoo, 2021; Liu, 2016, 2021; Reuters, 2018; Serwin et al., 2022;
Skatteverket/Kronofogden, 2021; Stockholm, 2021)

362 (Mannheimer Swartling, 2019)
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infor anskaffning for sdkerhetskanslig verksamhet stiller daven krav pa att myndigheten har
tillgang till den kompletta kdllkoden for att kunna genomféra en gedigen analys utifran

Sikerhetspolisens riktlinjer*®,

6.7 Rekommendationer — strategiska kompetenshéjande initiativ

Detta avsnitt presenterar tva rekommendationer (#18-#19) som primadrt bidrar till proaktiva
strategiska initiativ for starkt kompetens.

Rekommendation #18 — Kartldggning av hur upphandling orsakar hinder for datadelning

* FEtablera ett strategiskt initiativ som systematiskt kartldgger (i form av en studie med
tillhorande kunskapsspridning som inkluderar seminarier och dialog med
respondenter) hur myndigheters avrop pa olika ramavtal for IT-16sningar orsakar
inldsning och interoperabilitetsproblem, vilket i sin tur orsakar hinder f6r en hallbar
datadelning. Studien genomfors i samverkan mellan forskare och ett antal
”pilotmyndigheter” och fokuserar specifikt pa hur interoperabilitetsproblem och
inlasningseffekter kan undvikas da myndigheter anskaffar IT-losningar.
Kartldggningen analyserar organisationers strategier samt ett antal specifika konkreta
fall (forslagsvis tva konkreta, illustrativa, fall per medverkande myndighet) dér ett fall
utgors av ett projekt som ska upphandla resurser foér en utveckling
(utvecklingsprojekt), medan det andra fallet utgors av ett projekt som ska upphandla
en redan utvecklad IT-16sning (upphandlingsprojekt). Mindre myndigheter, med mer
begransade resurser, kan forslagsvis dven medverka med ett illustrativt fall. Studien
bor genomforas under flera ar (forslagsvis fyra ar) for att mojliggora att longitudinellt
studera specifika fall nar behov uppstar och anskaffning ska ske.

Forskning visar att manga myndigheter underlater att uppratthdlla en god avtalsforvaltning
och det finns flera exempel pa att myndigheters avrop pa olika ramavtal orsakar
konkurrenshinder och passivitet bland avropande myndigheter. Det finns flera exempel pa
myndigheter som helt saknar egen forvaltning av de avtalsvillkor de &r bundna av for de
produkter och tjanster de anvander efter avrop pa ramavtal. Vidare &r det langt ifran ovanligt
att obligatoriska krav formuleras med explicita referenser till specifika produkter eller tjdnster
som endast tillhandahalls av en leverantor. Genomférd och pagaende forskning har
identifierat ett akut behov av mer kompetens relaterat formulering av lampliga obligatoriska
krav i offentlig upphandling av produkter och tjanster pa IT-omradet, samt avseende férmagan
att analysera avtalsvillkor inom omradet.

Rekommendation #19 — Aktionsforskning for utveckling av byggstenar for datadelning

* Etablera ett strategisk initiativ i form av en aktionsforskningsstudie som systematiskt
bidrar till att stdrka organisationers formaga att anskaffa IT-l6sningar for datahantering
genom genomférande av utvecklingsprojekt och upphandlingsprojekt som undviker att
orsaka inlasning och interoperabilitetsproblem. Initiativet inkluderar olika typer av
myndigheter (savél stora som sma), men dven foretag kan inkluderas (primart

363 (Sdpo, 2022)
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avseende utvecklingsprojekt). Studien genomfors i samverkan mellan forskare och ett
antal organisationer som fokuserar pa ett antal specifika konkreta fall (forslagsvis tva
konkreta, illustrativa, fall per medverkande organisation) dar ett fall utgérs av ett
projekt som ska upphandla resurser for en utveckling (utvecklingsprojekt), medan det
andra fallet utgors av ett projekt som ska upphandla en redan utvecklad IT-16sning
(upphandlingsprojekt). Mindre organisationer, med mer begrdnsade resurser, kan
forslagsvis dven medverka med ett illustrativt fall. Det ar viktigt att alla fall utgdr fran
verkliga behov fran respektive medverkande organisation som uppkommer under den
tid projektet genomfors (vilket innebar att projektet bor 16pa over flera ar). Till varje
utvecklingsprojekt bor tva (eller tre) organisationer involveras dédr en organisation ar
primér behovsédgare och en, eller tva, dr sekundédra behovsdagare som medverkar under
hela processen och har den viktiga rollen av att medverka till att validera en
transferering av de komponenter som utvecklats utifran den priméra behovsédgarens
behov, dir minst en av de sekunddra behovsdgarna ska vara en myndighet. Till varje
upphandlingsprojekt kan obligatoriska krav utvecklas i samverkan mellan tva eller tre
myndigheter (som har liknande behov), &ven om sjdlva upphandlingen sedan
eventuellt genomfors enskilt av varje myndighet. Studien bér genomféras under flera
ar (forslagsvis minst fyra ar) for att mojliggora att longitudinellt studera specifika fall
nér behov uppstar och anskaffning ska ske.

Ingenting hindrar att olika projekt kan ga “viaxelvis” mellan olika organisationer (kan vara
saval myndigheter som foretag) for olika utvecklingsprojekt. Exempelvis kan organisation A
vara primdr behovsdgare for utvecklingsprojektet X och organisationerna B samt C vara
sekundédra behovsdgare for projektet X, samtidigt som organisation B kan vara primaér
behovsdgare for utvecklingsprojektet Y och organisationerna A samt D vara sekunddra
behovsdgare for utvecklingsprojektet Y. Sjdlva utvecklingen i projektet X kan ske genom
interna resurser som finns pa organisationen A (som kompletteras med upphandlade externa
konsulter for utvecklingen), medan utvecklingen i projektet Y kan ske helt genom att
organisationen upphandlar utvecklingen. Vidare kan exempelvis en myndighet D vara primaér
behovsdgare for upphandlingsprojektet Z och myndigheten A samt foretaget E vara sekundéra
behovsédgare. Upphandlingsprojektet Z upphandlar en komplett 6ppen programvara.

Urvalet av konkreta fall bland myndigheterna inkluderar savil utvecklingsprojekt som
upphandlingsprojekt. Ett utvecklingsprojekt fokuserar pa projekt som utvecklar en Gppen
programvara (som kan nyttjas med intern eller extern drift) utifran den priméra behovsédgarens
behov. Detta utvecklingsprojekt ska ocksa inkludera ett behov fér myndigheten av att, som en
del av utvecklingsprojektet, implementera ett (eller flera) format i 6ppen programvara som
ocksa ska tillhandahéllas som en komponent under licenserna "LGPL 2.1 or later” samt
"LGPL 3.0 or later”. Implementationer av format i Oppen programvara utgor viktiga
“byggstenar” for en starkt interoperabilitet som kan ateranvédndas av alla intressenter, vilket i
sin tur stimulerar innovation. Utvecklingen syftar till att etablera ett
programvaruutvecklingsprojekt som utvecklar och tillhandahéller 6ppen programvara pa en
oppen plattform genom tillimpning av etablerad “best practice” inom omradet**. Genom
detta mojliggors att varje sddan komponent kan utgora en vardefull “byggsten” som kan
ateranvandas i andra projekt av andra organisationer och som en del av projektet transfereras
aven utvecklad komponent fran den primara till den sekunddra myndigheten (vilket stdrker

364 (Lundell, 2020; Lundell et al., 2017, 2022)
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incitament for ateranvandning). Detta strategiska initiativ inkluderar dven analyser av
specifika obligatoriska krav som formulerats av svenska myndigheter i offentlig upphandling
for att identifiera forslag pa hur kraven istdllet skulle kunna ha formulerats for att undvika
interoperabilitetsproblem och undvika inlasningseffekter.

6.8 Rekommendationer — strategiska initiativ for starkt datadelning

Detta avsnitt presenterar tva rekommendationer (#20-#21) som primart bidrar till att pa olika
satt stdrka olika intressenters formaga till att etablera en hallbar datadelning.

Rekommendation #20 — Ett nationellt kompetenscenter for datasuverdnitet

* FEtablera ett nationellt kompetenscenter inom omradet 6ppna system med uppdraget att
bidra till starkt kompetens for svenska organisationer med specifikt fokus pa en starkt
datasuverdnitet for Sverige som nation. Digital suverdnitet och det mer avgransade
datasuverinitet® har under senare &r blivit alltmer viktiga kompetenser som
uppmarksammats av flera lander inom EU, som exempelvis Tyskland och Frankrike.
Det foreslagna kompetenscentret ska verka for en starkt formaga till strategiska
engagemang inom oppna ekosystem som mojliggor en hallbar datadelning och
dédrigenom utgor en katalysator for EU:s vision om en datastrategi. Idag innehaller, i
princip, all programvara éppen programvara och dess virde &dr betydande. Samtidigt
finns det bland manga beslutsfattare i manga organisationer en djup okunskap
avseende fundamentala forutsattningar fér hur foretag, myndigheter och andra aktorer
i Sverige kan (och bor) strategiskt engagera sig med de
programvaruutvecklingsprojekt som tillhandahaller 6ppen programvara pa publika
plattformar. Denna kompetens saknas idag i det relaterade (och nyligen etablerade)
initiativet for cybersdkerhet, men etableringen av ett kompetenscenter inom omradet
oppna system for en starkt datasuverdnitet skulle utgora ett mycket viktigt
komplement till redan gjorda satsningar. Utan en djup forstaelse for de manga orsaker
som leder till interoperabilitetsproblem och inldsningseffekter finns det fundamentala
utmaningar som avsevart hindrar ett forverkligande av den vision som presenteras i
EU:s datastrategi. I Tyskland**, Frankrike®”, Kina®® och andra linder tas idag
strategiska initiativ inom omradet digital suveranitet (dar strategisk kompetens kring
oppen programvara dr en nyckelkompetens). Endast genom en hallbar digitalisering
kommer svenska organisationer etablera formaga att forsta och kunna hantera de
manga utmaningar och konsekvenser som uppstar av interoperabilitetsproblem och
inlasningseffekter.

Flera parlamentariker i Sveriges Riksdag (fran flera olika partier) har genom aren lagt
motioner om behovet av mer kompetens inom omradet 6ppen programvara. Nar nu Tyskland,
Frankrike och Kina gor mycket betydande satsningar inom omradet &r det viktigt att inte
Sverige halkar efter.

365 (Forsdkringskassan, 2019a, 2019b)
366 (ZenDiS, 2022)
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Rekommendation #21 — Ett nationellt strategiskt innovationsprogram for datasuverdnitet

Etablera ett nationellt strategiskt innovationsprogram inom omradet 6ppna system for
en starkt datasuveranitet for en tidsperiod pa sex eller atta ar. Detta kan etableras under
former som kan utgtras av den modell Vinnova sedan tidigare anvant, eventuellt
utifran en nadgot anpassad modell som inspireras av de stiftelser (exempelvis Eclipse
Foundation, The Document Foundation, MariaDB Foundation, etc.) som etablerats
runt ett antal programvaruutvecklingsprojekt som tillhandahaller 6ppen programvara.
Detta nationella initiativ etableras med syftet att etablera ett antal nya
programvaruutvecklingsprojekt (samt dteranvdanda och engagera sig i redan befintliga
programvaruutvecklingsprojekt) som tillhandahaller 6ppen programvara. Syftet ar att
det nationella initiativet ska stdrka insatserna for utveckling av ett antal strategiskt
viktiga komponenter ("byggstenar”) av 6ppen programvara som bidrar till starkt
datasuverdnitet och autonomi for svenska organisationer. De komponenter som ska
utvecklas inom detta initiativ implementerar format (viktiga for hdllbar datadelning) i
oppen programvara som tillhandahalls under licenserna “L.GPL 2.1 or later” samt
”LGPL 3.0 or later” enligt rekommendationer frén tidigare forskning®®. Aktiviteterna
under “utvecklingsprojekt” som beskrivs i rekommendation #19 (se ovan) ingar som
del i detta nationella initiativ, utdver en viktig kunskapsspridning (som med fordel kan
etableras efter den modell som Norge och Nederldnderna tidigare anvint® for ett
liknande syfte kring 6ppen programvara).

369 (Lundell, 2020)
370 (Lundell, 2020)
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7. Slutsatser

Etablering och uppritthdllande av ett ekosystem for en hdllbar datadelning och
datahantering enligt den vision som presenteras i EU:s datadirektiv innebdr en rad
utmaningar, vilket forutsdtter en hdllbar digitalisering.

EU:s datastrategi presenterar en vision som forutsdtter en hdllbar digitalisering, vilket i sin
tur forutsatter hdllbara programvaruutvecklingsprojekt. En hallbar digitalisering ger
forutsdttningar for en hdllbar datadelning och datahantering. Detta stiller i sin tur mycket
stora krav pa att interoperabilitetsproblem och otnskade inlasningseffekter undanrojs.

En hdallbar digitalisering dr en digitalisering som stimulerar innovation och undanrdjer
konkurrenshinder, samtidigt som den genomfors pa ett lampligt sitt som beaktar europeiska
varden och grundldggande rattigheter. En hallbar digitalisering mojliggor interoperabilitet
och upprétthaller en god forvaltning av alla data och elektroniska handlingar, samtidigt som
digitaliseringen ocksa undviker inlasningseffekter. Detta stéller krav pa en god forvaltning
av de system och den programvara som anskaffas, utvecklas, nyttjas och forvaltas for att
korrekt kunna behandla och dela all data som representerats i alla uppréttade elektroniska
handlingar under en tidsperiod som Overstiger livslingden for alla uppréttade elektroniska
handlingar. En hallbar digitalisering staller d&ven krav pa en god forvaltning och tillgang till all
kéllkod for all programvara som utvecklats och nyttjas av organisationen, oavsett under vilka
villkor (licenser och avtal) som programvaran tillhandahalls och oavsett under vilken
driftsform programvaran anvdnds (vilket inkluderar intern drift, drift som molntjanst, samt
drift som programvara som tjanst (s.k. SaaS-16sningar).

Ett hdllbart programvaruutvecklingsprojekt ar ett livskraftigt projekt som tillhandahaller
oppen programvara och relaterade digitala artefakter pa en déppen plattform och dar
utvecklingen sker i en Oppen process som involverar flera intressenter fran olika
organisationer.

Kraven pa interoperabilitet inkluderar savél data som programvara. Detta inkluderar krav pa
att den data som ska kunna delas mellan organisationer och i Oppna ekosystem har
representerats i Oppna format som har implementerats i 6ppen programvara. For att data ska
kunna tolkas i elektroniska handlingar och datadelning ska mojliggoras stélls krav pa
interoperabilitet for savil data som programvara. Av detta skil behover varje organisation, for
varje format som organisationen anvént (och anvander) for att behandla och férvalta data i
elektroniska handlingar, ha tillgang till en 6ppen programvara som kan anvdndas for att
behandla data i formatet.

En organisation behover kontinuerligt ha tillgang till den kompletta kdllkoden och en korbar
instans (samt en komplett byggmiljo som mojliggor att en korbar instans av programvaran
kan skapas fran den kompletta kédllkoden pa nya plattformar) for en 6ppen programvara som
kan anvéndas for att behandla data och elektroniska handlingar i varje format som har anvénts
inom organisationen. Om detta saknas innebér det att organisationen saknar mdjlighet att
kontinuerligt (och under ldnga livscykler) behandla organisationens data som representeras i
alla elektroniska handlingar som upprittats och behover forvaltas i detta format. Det &r darfor
kritiskt att organisationen upprdatthaller en god forvaltning av en sddan Gppen programvara.
Det ar viktigt att notera att detta inte innebar att alla intressenter alltid endast maste anvanda
oppen programvara. For att kunna upprdtthdlla en god forvaltning av en organisations alla
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data (och alla 6vriga elektroniska handlingar) krdvs ddremot att organisationen kontinuerligt
har tillgang till en oppen programvara med vars hjdlp organisationen kan behandla och
forvalta all data som representerats i organisationens alla elektroniska handlingar.

Genom etablering och uppritthallande av oppna ekosystem for datadelning kan engagerade
intressenter, utifran beaktande av europeiska varderingar om dataskydd och sédkerhet, ges god
tillgang pa data under villkor som kan bidra till vasentligt stdrkt innovationsférmaga.
Samtidigt ar det viktigt att beakta under vilka villkor och férutsdttningar olika intressenter
kan, samt har realistiska mojligheter att kunna, engagera sig i olika ekosystem for
datadelning. Som redovisats i denna rapport finns en rad tekniska, juridiska och ekonomiska
utmaningar, ddribland betydande interoperabilitetsproblem och betydande risker fér oonskade
inldsningseffekter.

Det finns en rad mojligheter och hinder som ger forutsattningar for livskraftiga ekosystem dar
olika intressenter, utifran sina respektive affarsmodeller, delar och behandlar data for olika
syften. Samtidigt uppmérksammar EU:s datastrategi att det, speciellt for sma och medelstora
aktorer, finns betydande utmaningar pa IKT-marknaden utifran ett konkurrensperspektiv.

Som redovisats i denna rapport finns det starka evidens fran forskning som redovisar att det
dessutom finns betydande juridiska hinder som orsakar interoperabilitetsproblem, speciellt
avseende patent som belastar standarder och som en foljd av en 6kad anvdndning av
molntjdnster och programvara som tjdnst (s.k. SaaS-16sningar) under oklara och dynamiska
villkor. Forskning visar att ett mycket stort antal organisationer saknar tillgang till den
kompletta kallkoden (vilket omdjliggor inspektion), alla avtalsvillkor (vilket orsakar risk for
att data exponeras fér okand lagstiftning), samt alla nédvandiga licenser de dr bundna av
(vilket orsakar risk for patentintrang och inlasning) fér de molntjénster och de SaaS-16sningar
som anvands. Detta orsakar betydande interoperabilitetsproblem och inlasningseffekter, vilket
innebér risk for slutna ekosystem som domineras av dn férre aktorer.

Avsaknad av tillgang till alla avtalsvillkor innebar ocksa betydande risk for att data exponeras
for okdnd lagstiftning och for lagstiftning som gdller i lander som Sdkerhetspolisen starkt
avrader ifran. Genom de rekommendationer som redovisas i denna rapport finns det goda
mojligheter att stimulera interoperabilitet och innovation, samtidigt som det finns
forutsattningar for att undanrdja problematiska konkurrenshinder. Vidare ger efterlevnad av
dessa rekommendationer forutsattningar for att behandling av data ska kunna ske under
former som efterlever svenska och europeiska virderingar, samt krav pa sdkerhetsskydd och
efterlevnad av fundamentala rdttigheter utifran ett europeiskt dataskyddsperspektiv.
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